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Contact Information

NetWitness Community auf https://community.netwitness.com enthélt eine Wissensdatenbank, in der
allgemeine Fragen beantwortet und Losungen fiir bekannte Probleme sowie Produktdokumentationen,
Communitydiskussionen und Case Management bereitgestellt werden.

Marken

RSA und andere Marken sind Marken von RSA Security LLC oder deren Tochtergesellschaften
(,RSA®). Eine Liste der RSA-Marken finden Sie unter https://www.rsa.com/de-de/company/rsa-
trademarks. Alle anderen Marken sind Marken ihrer jeweiligen Inhaber.

Lizenzvereinbarung

Diese Software und die zugehdrige Dokumentation sind Eigentum von RSA Security LLC oder deren
Tochtergesellschaften und vertraulich. Sie werden unter Lizenz bereitgestellt und diirfen nur geméf den
Bedingungen der betreffenden Lizenz und unter Angabe des unten stehenden Copyright-Hinweises
verwendet und kopiert werden. Diese Software und die Dokumentation sowie alle Kopien diirfen anderen
Personen nicht iiberlassen oder auf andere Weise zur Verfligung gestellt werden.

Dabei werden keine Anspriiche oder Eigentumsrechte an der Software oder Dokumentation oder Rechte
an geistigem Eigentum daran iibertragen. Die unberechtigte Nutzung oder die Vervielfiltigung dieser
Software und der Dokumentation kann zivil- und/oder strafrechtlich verfolgt werden.

Diese Software kann ohne Vorankiindigung gedndert werden und ist nicht als Verpflichtung von RSA zu
verstehen.

Drittanbieterlizenzen

Dieses Produkt kann Software enthalten, die von anderen Anbietern als RSA entwickelt wurde. Der Text
der Lizenzvereinbarungen, die sich auf Drittanbietersoftware in diesem Produkt beziehen, ist auf der
Produktdokumentationsseite auf NetWitness Community verfiigbar. Mit der Verwendung dieses Produkts
verpflichtet sich der Benutzer zur uneingeschrankten Einhaltung der Bedingungen der
Lizenzvereinbarungen.

Hinweis zu Verschliisselungstechnologien

Dieses Produkt kann Verschliisselungstechnologie enthalten. In vielen Landern ist die Verwendung, das
Importieren oder Exportieren von Verschliisselungstechnologien untersagt. Die aktuellen Bestimmungen
zum Verwenden, Importieren und Exportieren miissen beim Verwenden, Importieren und Exportieren
dieses Produkts eingehalten werden.

Verteilung

Fiir die Nutzung, das Kopieren und die Verteilung der in dieser Verdffentlichung beschriebenen Software
von RSA Security LLC oder deren Tochtergesellschaften (,,RSA®) ist eine entsprechende Softwarelizenz
erforderlich.

RSA ist der Ansicht, dass die Informationen in dieser Verdffentlichung zum Zeitpunkt der
Verdffentlichung korrekt sind. Diese Informationen konnen jederzeit ohne vorherige Ankiindigung
gedndert werden.

DIE IN DIESEM DOKUMENT ENTHALTENEN INFORMATIONEN WERDEN OHNE GEWAHR
ZUR VERFUGUNG GESTELLT. RSA MACHT KEINE ZUSICHERUNGEN UND UBERNIMMT
KEINE HAFTUNG JEDWEDER ART IM HINBLICK AUF DIE IN DIESEM DOKUMENT
ENTHALTENEN INFORMATIONEN UND SCHLIESST INSBESONDERE JEDWEDE IMPLIZITE
HAFTUNG FUR DIE HANDELSUBLICHKEIT UND DIE EIGNUNG FUR EINEN BESTIMMTEN
ZWECK AUS.

Sonstiges
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Dieses Produkt, diese Software, die zugehdrigen Dokumentationen sowie die Inhalte unterliegen den
allgemeinen Geschéftsbedingungen von NetWitness, die zum Zeitpunkt der Verdffentlichung dieser

Dokumentation giiltig sind und auf https://www.netwitness.com/standard-form-agreements/ zu finden
sind.

© 2024 RSA Security LLC oder deren Tochtergesellschaften. Alle Rechte vorbehalten.
Mairz 2024
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Neuheiten in Version 12.4.0.0

In den Versionshinweisen zu NetWitness 12.4.0.0 werden neue Funktionen, Verbesserungen,
Sicherheitsfixes, Upgrade-Pfade, behobene Probleme, bekannte Probleme, Funktionalitit, die das Ende
der Nutzungsdauer erreicht hat, Build-Nummern und Selbsthilferessourcen beschrieben.

Verbesserungen

Die folgenden Abschnitte enthalten eine vollstindige Liste und Beschreibung der Verbesserungen
bestimmter Merkmale:

» Upgrade
e SASE-Merkmale

* Investigate
* Reagieren

¢ Antwortaktionen

e Insight
e Analyse des Nutzer- und Entitdtsverhaltens (UEBA)

* Endpoint

e Policy-basiertes zentralisiertes Contentmanagement (CCM)

¢ Concentrator-, Decoder-, Log Collector- und Archiver-Services

e Protokollintegrationen

e Sicherheit

Informationen zum Auffinden der Dokumente, auf die in diesem Abschnitt verwiesen wird, finden Sie
unter https://community.netwitness.com/t5/netwitness-platform-online/netwitness-platform-all-
documents/ta-p/676246.

Der Abschnitt Produktdokumentation enthilt Links zur Dokumentation zu dieser Version.

Upgrade

Im folgenden Abschnitt wird die neue Erweiterung fiir Upgrade beschrieben:

6 Neuheiten in Version 12.4.0.0
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Alma-Betriebssystemmigration

RedHat gab bekannt, dass CentOS Linux 7 am 30. Juni 2024 das Ende seiner Nutzungsdauer (EOL)
erreichen wird. Um dieser Anderung Rechnung zu tragen, ist NetWitness Platform jetzt in die neue
Version AlmaLinux integriert. Wenn Sie Thr System auf die Version NetWitness 12.4 aktualisieren, wird
es automatisch von CentOS 7.9 zu AlmaLinux 8.9 migriert. Der Upgrade-Prozess fiir NetWitness
Platform 12.4 ist wie alle anderen vorherigen Upgrades einfach und regelméBig. Sie miissen kein
bestimmtes Verfahren fiir das Upgrade auf das AlmaLinux-Betriebssystem befolgen.

AlmaLinux bietet einige wichtige Vorteile und neue Funktionen:

o Das Upgrade auf AlmaLinux ist ein inhdrent automatisierter Prozess, der keine manuelle Eingriffe
erfordert.

o Darin enthalten ist ein Pre-Upgrade-Tool, das Administratoren und Administratorinnen dabei hilft,
Probleme zu erkennen und zu beheben, bevor der eigentliche Upgrade-Prozess ausgefiihrt wird.

e Spart Zeit und Verwaltungsaufwand.
o Behilt die Kontrolle iiber installierte Anwendungen.

o Behilt die meisten Konfigurationsinformationen bei.

NetWitness Platform rationalisiert den Upgrade-Prozess, spart Zeit und Ressourcen und behilt die
Kontrolle iiber installierte Anwendungen und Konfigurationen bei der Migration von CentOS 7.9 zu
AlmaLinux 8.9.

SASE-Merkmale

Im folgenden Abschnitt wird die neue Erweiterung fiir SASE beschrieben:

NetWitness SASE-Integrationen

o NetWitness SASE-Integration in Palo Alto Networks: Fiihrt die NetWitness-Integration in Palo
Alto Prisma SASE ein, um vollstdndige Netzwerk- und Protokolltransparenz zu bieten. Mit dieser
benutzerdefinierten technischen Integration erhalten NetWitness-Nutzer und -Nutzerinnen Einblick in
das Verhalten und die Kommunikation zwischen Geréten und Services in Remote-Netzwerken und
verteilten Netzwerken in On-Premise-, Hybrid- und Cloud-Bereitstellungen. Die NetWitness-Palo
Alto SASE-Integration ermdoglicht es Kunden, die SASE-Flexibilitit und die damit verbundenen
Sicherheitsvorteile zu nutzen und gleichzeitig vollstdndige Transparenz fiir Bedrohungserkennung und
-abwehr zu erhalten.

o NetWitness SASE-Integration in Symantec by Broadcom (privater Vorschaumodus): Fiihrt die
NetWitness-Integration in Symantec by Broadcom SASE ein, um vollstdndige Netzwerk- und
Protokolltransparenz bereitzustellen. Mit dieser benutzerdefinierten technischen Integration erhalten
NetWitness-Nutzer und -Nutzerinnen Einblick in das Verhalten und die Kommunikation zwischen
Geréten und Services in Remote-Netzwerken und verteilten Netzwerken in On-Premise-, Hybrid- und
Cloud-Bereitstellungen. Die NetWitness-Broadcom SASE-Integration ermdglicht es Kunden, die
SASE-Flexibilitdt und die damit verbundenen Sicherheitsvorteile zu nutzen und gleichzeitig
vollstindige Transparenz fiir Bedrohungserkennung und -abwehr zu erhalten.

Hinweis: In der Version 12.4 befindet sich die NetWitness SASE-Integration in Symantec by
Broadcom im privaten Vorschaumodus.

Neuheiten in Version 12.4.0.0 7
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Weitere Informationen finden Sie im Broadcom SASE-Konfigurationshandbuch fiir 12.4 und Palo Alto
Prisma SASE-Konfigurationshandbuch fiir 12.4.

NetWitness SASE Hybrid-Cloud-Konfiguration

Administratoren und Administratorinnen kdnnen sich jetzt fiir ein Hybrid-Cloud-Modell fiir SASE
entscheiden. Die SASE Hybrid-Cloud-Konfiguration ist ein datengesteuertes Design. SASE Hybrid
Cloud bietet eine effizientere und sicherere Kommunikation zwischen den NetWitness Platform-
Komponenten. Der NetWitness Admin-Server enthdlt das Skript nw-create-cloud-hybrid, das das
NetWitness Overlay Network und die definierten NetWitness Nodes in ihren jeweiligen Regionen in der
Google Cloud Platform (GCP) bereitstellt. Das NetWitness Peer-to-Peer-Netzwerk (nw-ppn) bietet
sichere, gegenseitig authentifizierte, PKI-basierte Kommunikation zwischen NetWitness-Komponenten.

Weitere Informationen finden Sie im SASE-Installationshandbuch fiir 12.4.

Investigate

Im folgenden Abschnitt werden die neuen Erweiterungen fiir die Investigate-Komponente beschrieben:

Erstellung eines interaktiven Netzwerk-Parsers

In der Ansicht Investigate > Ereignisse konnen Nutzer und Nutzerinnen die genauen ausgewéhlten
Muster oder die Schliisselworter, die sie in dem bei der Rekonstruktion von Textsitzungen iiberpriiften
Datenverkehr finden, in einen Netzwerk-Parser umwandeln. Dieser optimierte Prozess ermdoglicht es
Nutzern und Nutzerinnen, Metadaten zu generieren, um einen Vorfall (z. B. eine zukiinftige Erkennung)
auszulGsen, ohne zu wissen, wie der Parser erstellt wird.

Nutzern und Nutzerinnen konnen auch einen Netzwerkparser mit Schliisselwortern in der Sicht .
(Konfigurieren) > Policys > Inhaltsbibliothek > Mehr > Suchmusterregel erstellen.

Create Search Pattern

Last 30 Days v SEARCH PATTERN NAME
Please enter the pattern name to identify in Content Library

SearchPatternRule

KEYWORDS @

Ne k Event Details Text | Packet File Host Email Web&

&, Download PCAP | \ Copy Selected Text

Decode Selected Text

deviceProduct]

Encode Selected Text
50000000 <.(...carlos.audit..€...

Create Search Pattern < SERVICE PORT

“msg": "

{\"deviceVendor\":\"RSA\", \"deviceProduct\":\"NetWitness\",\"deviceService\" |\
ceVersion\":\"12.4.0.0\",\"identity\":\"admin\", \"sourceAddress\":\"
[::1]:56722\",\"sessionId\":2115,\"category\":\"AUTHENTICATION\", \"operation|"
ome\":\"success\",\"userRole\":\"admin.owner, aggregate, connections.manage,da{:
er.manage, dpo.manage, everyone, index.manage, logs.manage, parsers.manage, rules.mnz
sdk.manage, sdk.meta, sdk.packets, services.manage, storedproc.execute, storedproc¢.
,users.manage\",\"userGroup\":\"Administrators\"}",

“rawmsg": " SELECT POLICY
{\"devicevendor\":\"RSA\",\"deviceProduct\":\"NetWitness\",\"deviceservice\" || S t specific policy for th ern to be applied to the services
ceVersion\":\"12.4.0.0\",\"identity\":\"admin\", \"sourceAddress\":\" test
[::1]:56722\",\"sessionId\":2115,\"category\":\"AUTHENTICATION\", \"operation}’
ome\":\"success\",\"userRole\":\"admin.owner, aggregate, connections.manage,da{: Cancel Create and Publish

8 of 5,000 events
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NETWITNESS nvestigate Respond Jsers Hosts ile ashboard Report:
LIVE CONTENT ~ SUBSCRIPTIONS  CAPTURE POLICIES ~ POLICIES ~ ESA RULES  CUSTOM FEEDS  INCIDENT RULES  MORE v

CONFIGURATION ~ CONTENT

Content Library FEED  SASE INTEGRATION PLUGIN APPLICATION RULE LOG DEVICE | SEARCH PATTERN RULE | MORE -,

Policies (14) Y | + CreateRule

Groups (12)
NAME KEYWORDS LAST UPDATED POLICIES
Services (8)
searchapattern3 Creditard;Visa 17/01/2024 10:25:59 am testAv
& Settings searchpatternl |c application 13/01/2024 02:10:03 pm testAv
Event Stream Analysis searchpattern2 |c. keep-alive 13/01/2024 02:10:27 pm None
searchpattern3 | Custom ipeg 13/01/202402:13:51 pm None

SearchPatternRule |custom 75e45d477b3a7b... 17/01/2024 02:37:26 pm None

SearchPatternRulezxcvbnm | Custom DOWNG 17/01/2024 12:46:33 pm None

All Decoder Services above 12.0.0.0are
managed by Centralized Content
Management ®

r Services using

1- 6 of 6 Search Pattern Rules | O selected 50 Search Pattern Rules per page

Weitere Informationen finden Sie im Thema Erstellen eines Suchmusters auf der Registerkarte
»lext“ im NetWitness Investigate-Benutzerhandbuch und im Thema Verwalten von Suchmusterregeln
im Leitfaden zum Policy-basierten zentralisierten Contentmanagement.

Herunterladen von mehr Sitzungen, als in der Ereignistabelle angezeigt werden

Die neue Benutzereinstellung Maximales Sitzungsexportlimit wurde dem Bereich
Ereigniseinstellungen in der Ansicht Investigate > Ereignisse hinzugefiigt. Analysten und Analystinnen
konnen mit dieser Einstellung die Anzahl der verfiigbaren Sitzungen fiir den Export mithilfe der
Meniioptionen Alle herunterladen anpassen. Durch diese Verbesserung ist die Anzahl der exportierten
Sitzungen unabhéngig von der Anzahl der in der Ereignistabelle angezeigten Sitzungen.

Event Preferences

DEFAULT EVENTS VIEW
Text

DEFAULT LOG FORMAT
Download Text

DEFAULT NETWORK FORMAT
Download PCAP
DEFAULT META FORMAT

Download Text

DOWNLOAD EXTRACTED FILES AUTOMATICALLY

MAXIMUM SESSION EXPORT LIMIT (©

QUERY BAR

Guided Mode O Advanced Mode

DEFAULT EVENT SORT ORDER (

O Unsorted (default) O Ascending Descending
QUERY TIME @ @
CollectionTime O Event Time

RELATIVE TIME RANGE SETTINGS

Neuheiten in Version 12.4.0.0 9
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Weitere Informationen finden Sie im Thema Festlegen von Benutzereinstellungen fiir die
Ereignisansicht im Net/Vitness Investigate — Benutzerhandbuch.
Option zum Herunterladen von Dateien mit benutzerdefinierten Namen

Analysten und Analystinnen konnen jetzt benutzerdefinierte Namen verwenden, wenn sie Ereignisdateien
aus der Panelansicht Ereignisse herunterladen. Benutzerdefinierte Namen erleichtern die Organisation
und Verwaltung heruntergeladener Ereignisdateien und sparen Zeit und Miihe.

Packet

v, DownloadPCAP | v | |@ ) coMMoN FILE PATTERNS (@) SHADE BYTES @) ) DISPLAY PAYLOADS ONLY

Enter the File Name

FILE NAME

investigation-pcap-files-0116

000000
000016

Weitere Informationen finden Sie im Thema Herunterladen von Daten in der Ereignisansicht im
NetWitness Investigate — Benutzerhandbuch.

Reagieren

In den folgenden Abschnitten werden die neuen Erweiterungen fiir die Respond-Komponente
beschrieben:

MITRE ATT&CK®-Integration in NetWitness

MITRE ATT&CK® ist eine kuratierte Wissensdatenbank iiber Techniken und Taktiken von Gegnern. Es
bietet eine angemessene Kategorisierungsebene fiir gegnerische Aktionen und spezifische Mdglichkeiten,
sich dagegen zu verteidigen. Analysten und Analystinnen konnen die iibergeordnete Liste der
angegebenen Taktiken, Techniken und Untertechniken sowie deren Details anzeigen und erfahren, in
welcher Beziehung potenzielle Bedrohungen und Schwachstellen in ihrer Umgebung zum MITRE
ATT&CK-Framework stehen.

Der neue Bereich ATT&CK© Explorer bietet Informationen zu den Taktiken und Techniken von
Gegnern im Zusammenhang mit den Vorfillen in der Ansicht Respond.

10 Neuheiten in Version 12.4.0.0
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88 ATT&CK® Explorer

Reconnaissance

v Overview

ATT&CK ID TYPE

Tactic

DESCRIPTION

The adversary is trying to gather information they can use to plan future
operations.

Reconnaissance consists of techniques that involve adversaries actively or
passively gathering information that can be used to support targeting. Such
information may include details of the victim organization, infrastructure, or
staff/personnel. This information can be leveraged by the adversary to aid in other
phases of the adversary lifecycle, such as using gathered information to plan and
execute Initial Access, to scope and prioritize post-compromise objectives, or to
drive and lead further Reconnaissance efforts.

v Techniques (2)

ID NAME DESCRIPTION

Gather Victim Identity Inf... Adversaries may gather information a...

Active Scanning Adversaries may execute active recon...

NetWitness Live ist in das MITRE ATT&CK-Framework integriert, um Analysten und Analystinnen
dabei zu helfen, die MITRE ATT&CK-Taktiken und -Techniken anzuzeigen, die mit den
Anwendungsregeln und Event Stream Analysis-Regeln verkniipft sind. Der rechte Bereich

Servicedetails® ((Konﬁgurieren) > Policys > Inhalt > Inhaltsbibliothek > Anwendungsregel
oder Event Stream Analysis Regel > auf eine Zeile klicken > Servicedetails, rechter Bereich) wird
erweitert, um Informationen tiber die MITRE ATT&CK-Taktiken und -Techniken bereitzustellen.

Neuheiten in Version 12.4.0.0
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Sie konnen MITRE ATT&CK-Taktiken und -Techniken mit Tags kennzeichnen, wéhrend Sie eine
benutzerdefinierte Anwendungsregel oder Event Stream Analysis-Regel erstellen.

Zudem konnen Sie die MITRE ATT&CK-Taktiken und -Techniken auswéhlen, wihrend Sie einen
Vorfall in der Ansicht Investigate > Ereignisse erstellen.

Create Incident 5 @x

An incident will be created from the selected events. Please provide a name for the alert & the
incident.

Manual alert for All Data

SEVERITY 50

MITRE ATT&CK TACTICS

[ Command and Control

ntent Injection|

Choase an assignee (optional)

Cancel

Dadurch werden die Metaschliisse]l ATTACK. TACTIC und ATTACK.TECHNIQUE im Bereich
Ereignismetadaten um dic MITRE ATT&CK®© Lookup-Integration erweitert, damit Sie mehr
Informationen iiber die spezifische Taktik und Technik im Zusammenhang mit dem Ereignis erhalten.

NETWITNESS Investigate

EVENTS  MALWARE AN,

@ attack.all exists (i)

Evarits Mt 23 Events | 1) RSAEndpoint Analysis Download Al .
M @ O EVENTTIME  HOSTNAME SUMMARY DESTIN Q. Refocus on Ccont... vervi

01/22/202405:2..  NW-BGA49IN13 MpCndRun registered as task \Mi. - Event Metadat:
& Copy Value

01/22/2024052.. NW-BG49N13  MpCmdRun.exe is registered as task \Microso.. 5 @B > Sequence > (@@ +10E DUPLICATES

01/22/202405:2.. NW-BG49N13  MpCmdRun.exe is registe icroso.. ® Live Lookup

tt
01/22/202405:2.. NW-BG4IN13  MsMpEng.exe is registere

NW-BG49N13 iisSr s service m © MITRE ATT&CK® Lookup ATTACKTACTIC

NW-BGAIN13
ATTACKTACTIC

01/22/202405:2.. NW-BG4IN13  Xin_MobaX.exe present in C:\Users\manu.. defense evasion

01/22/2024 NW-BG49N13  DragExt64.dll present in C:\Users\manuk.. ATTACK.TECHNIQUE

scheduled task
01/22/202405:2.. NW-BG49N13  Newtonsoft.Json.d1l pres
ATTACK.TECHNIQUE

NW-BG4N13  1ibX11-6.dll present 2 @ hidden files and directories

swrast_dri.so present in C:\Users\manuk..

12 Neuheiten in Version 12.4.0.0
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EVENTS 1AL

88 ATT&CK® Explorer

5 \ Overview
@ attack.all exists

NARL ANALYSIS
Saved Queries S endpointloghybrid1 - Concentrator v All Data ~ 4 Defense Evasion

ATT&CK ID TYPE

Tactic
> | 01/22/2024 05:34am
DESCRIPTION

ents <’ Events Meta ‘ [l RSA Endpoint Analysis Download All The adversary is trying to avoid being detected.

EVENT TIME HOSTNAME SUMMARY DESTINATION COMMAND LINE SOURCE COMMAND LINE Defense Evasion consists of techniques that adversaries use to avoid detection
throughout their compromise. Techniques used for defense evasion include
01/22/202405:2.. NW-BG49N13  MpCmdRun.exe is registered as task \Micros.. uninstalling/disabling security software or obfuscating/encrypting data and

scripts. Adversaries also leverage and abuse trusted processes to hide and
01/22/202405:2..  NW-BG49N13 MpCdRun. exe is registered as task \Micros.. masquerade their malware. Other tactics’ techniques are cross-listed here when

those techniques include the added benefit of subverting defenses.
01/22/202405:2... NW-BG49N13 MpCmdRun. exe is registered as task \Micros..

01/22/2024052...  NW-BG49N13 MsMpEng.. exe is registered as service Micros.. Techniques (43)

01/22/202405:2..  NW-BG49N13 NisSrv.exe is registered as service Microso.. NAME DESCRIPTION

01/22/202405:2... NW-BG49N13 MoTTYnew.exe present in C:\Users\manuku.. Direct Volume Access Adversaries may directly access a volu...
01/22/202405:2..  NW-BG49N13 XWin_MobaX.exe present in C:\Users\manu.. .
Adversaries may use rootkits to hide ...

Obfuscated Files or Infor... Adversaries may attempt tomake an ...

01/22/202405:2.. NW-BG49N13 1ibX11-6.d11 present in C:\Users\manuku.. Masquerading Adversaries may attempt to manipula...

01/22/202405:2..  NW-BG49N13 DragExt64.d11 present in C:\Users\manuk..

01/22/2024052.. NW-BG49N13 Newtonsoft.Json.d11 present in C:\Users..

01/22/202405:2..  NW-BG49N13 swrast_dri.so present in C:\Users\manuk.. ‘ Process Injection Adversaries may inject code into proc..

Indicator Removal Adversaries may delete or modify arti...
O 01/22/202405:2.. NW-BG49N13 1ibXdmcp-6.d11 present in C:\Users\manu.. 1

Valid Accounts Adversaries may obtain and abuse cre...

Der neue Bereich ATT&CKO Explorer wird angezeigt, wenn Sie auf MITRE ATT&CKO Lookup
klicken.

Weitere Informationen finden Sie im NetWitness Respond-Benutzerhandbuch fiir 12.4, NetWitness
Investigate-Benutzerhandbuch und Leitfaden zum Policy-basierten zentralisierten Contentmanagement.

01/22/2024052.. NW-BG49N13 21ib1.d11 present in C:\Users\manukumar...

Antwortaktionen

Antwortaktionen sind die reaktiven Vorgénge, die nach der Triage eines Ereignisses mit einem Tool oder
Connector eines Drittanbieters wie ThreatConnect an konfigurierten Metas ausgefiihrt werden.

(KONFIGURIEREN) > Mehr erméglicht Thnen, die

Antwortaktionen, die neue Funktion in
folgenden Aktionen auszufiihren:

o Erstellen und verwalten Sie Antwortaktionen fiir die unterstiitzten Metadaten, die in der Ansicht
Respond, Investigate, Hosts und Benutzer verfiigbar sind.

 Fiihren Sie Schnellaktionen fiir die konfigurierten Metadaten durch und senden Sie die Metadaten mit
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zusitzlichen Parametern an den Connector, um weitere Aktionen durchzufiihren.

NETWITNESS estig espon o es  Dashboarc eport

LIVE CONTENT  SUBSCRIPTIONS  CAPTURE POLICIES  POLICIES  ESA RULES  CUSTOM FEEDS  INCIDENT RULES | RESPONSE ACTIONS | MORE

Response Actions

% [t @zov & View Action History

O NAME "  DESCRIPTION CONNECTOR META KEYS STATUS LAST UPDATED LAST UPDATED BY
ThreatConnect ip_src, ip.addr, ipall (35) 2 Enabled 12/ 01:11:21 pm admin
ThreatConnect ip_sri ) Enabled 12/13/202307:12:06 am deploy_admin

ThreatConnect ip_src, ipaddr, ipall (35) 2 Enabled 12/13/202306:26:01am deploy_admin

1- 3 of 3 Response Actions | O selected Response Actions per page

Weitere Informationen finden Sie im Aktionskonfigurationsleitfaden fiir NetWitness Respond 12.4.

Insight

In den folgenden Abschnitten werden die neuen Erweiterungen fiir die Insight-Komponente beschrieben:

Whitelist fur Insight-Warnungen in der Respond-Ansicht

Administratoren und Administratorinnen sowie Analysten und Analystinnen kdnnen jetzt unerwiinschte
und wiederkehrende Insight-Warnungen, die in der Ansicht Respond > Warnmeldungen generiert
werden, auf die Whitelist setzen. Diese Erweiterung bietet die Moglichkeit, bestimmte Werte wie IP-
Adresse und Asset-Typ auszuwéhlen und eine Whitelist-Bedingung zu definieren, um zu verhindern,
dass unerwiinschte Warnungen fiir diese Werte generiert werden. Mithilfe dieser Erweiterung kdnnen
Analysten und Analystinnen den Managementprozess fiir Warnmeldungen optimieren, indem sie
bestimmte [P-Adressen oder Asset-Typen ausschlieen, die als zuverldssig und sicher gelten. Diese
Optimierung minimiert unnétige Warnmeldungen, die in der Ansicht Respond > Warnmeldungen
generiert werden, und reduziert so den mit der Uberpriifung und Analyse der Warnmeldungen
verbundenen Zeit- und Arbeitsaufwand.

Weitere Informationen finden Sie im Abschnitt NetWitness Insight im Net/Vitness-
Dokumentationsportal.

Analyse des Nutzer- und Entitatsverhaltens (UEBA)

Im folgenden Abschnitt werden die neue Erweiterungen der UEBA-Komponente beschrieben:
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Unterstlitzung fiir Cisco Adaptive Security Appliance (ASA) und Fortinet VPN-
Gerate

NetWitness UEBA wurde Unterstiitzung fiir die Cisco ASA- und Fortinet VPN-Geréte hinzugefiigt.
Dank dieser Erweiterung kann UEBA nun Cisco ASA- und Fortinet VPN-Protokolle verarbeiten,
wodurch die Erfassung und Analyse von Benutzeraktivititsinformationen erleichtert wird.

Weitere Informationen finden Sie im Abschnitt Von der UEBA unterstiitzte Quellen nach Schema im
UEBA-Konfigurationshandbuch.
Verbesserung der UEBA-Performance

Die folgenden Leistungsverbesserungen wurden fiir UEBA in der Version 12.4.0.0 vorgenommen:

o Die Aggregations- und Akkumulationsmodelle wurden optimiert, sodass Modelle parallel generiert
und gespeichert werden.

o Die stiindliche Aggregationsaufgabe fiir die Punktzahl wurde optimiert, sodass die Aggregation und
Bewertung parallel erfolgt.

Weitere Informationen zur unterstiitzten Skala finden Sie im Thema Learning Period Per Scale for 12.4
im UEBA-Konfigurationshandbuch.
Endpoint

Im folgenden Abschnitt werden die neue Erweiterungen der Endpoint-Komponente beschrieben:

Anzeigen installierter Anwendungen

Die Ansicht Hostdetails > Systeminformationen wurde erweitert, sodass Analysten und Analystinnen
die Informationen zu den verschiedenen auf einem Windows-Computer installierten Anwendungen
anzeigen konnen.

ALERTS PROC AUTORUNS JRIVERS LIBRARIES OADS SYSTEM INFO  HISTORY

Host File Entries  Network Shares rity P cts ches  Security C tion | Installed Applications

APPLICATION NAME PUBLISHER INSTALLED ON VERSION
NVM for Windows 1.1.10 Ecor Ventures LLC 02/01/2023 1110

NWE Agent RSA Security LLC 12/18/2023 12400
Mozilla Maintenance Service Mozilla 03/11/2022 1200

7-Zip 23.01 (x64) Igor Paviov 06/26/2023 2301

Java SE Development Kit 8 Update 321 (64-bit) Oracle Corporation 03/09/2022 80.3210.7
Microsoft Visual C++ 2019 X86 Minimum Runtime - 14.28.29913 Microsoft Corporation 03/03/2022 460 142829913
Mozilla Firefox (x64 en-US) Mozilla 12/20/2023 226767 1210
Cerberus FTP Server CerberusLLC 09/13/2023 55092 13.10
Microsoft Visual C++ 2019 X86 Additional Runtime - 14.28.29913 Microsoft Corporation 03/03/2022 10420 14.28.29913
Teams Machine-Wide Installer Microsoft Corporation 03/03/2022 123352 14032771
Studio 3T 3T Software Labs 02/13/2023 330334 2022.10.0
Microsoft Visual C++ 2015-2022 Redistributable (x64) - 14.30.30704 Microsoft Corporation 09/13/2023 20635 14.30.30704.0
Dell Command | Update Dell Inc. 07/07/2023 33692 490

Git ‘The Git Development Community 08/04/2023 327041 24103

Microsoft Intune Management Extension Microsoft Corporation 12/03/2023 18454 1732020

Weitere Informationen finden Sie im NetWitness Endpoint-Benutzerhandbuch fiir 12.4.
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Eigenstandiger Scan fiir Linux-Agenten

Administratoren und Administratorinnen kdnnen Offline- oder Standalone-Scans auf Linux-Hosts
durchfiihren, um eine Bedrohungsanalyse auf den Linux-Computern mit Air Gap durchzufiihren.

NETWITNESS espond sers Dashboard Reporls

Y Filters 2 Sendpointloghy... v ©Scan ™ ® Tags v $ More Actions

SAVED FILTERS [0 HOSTNAME RISK SCORE ~ OS - DESCRIPTION LAST SCAN TIME USERNAME AGENT LAST SEEN

Select o [f?)

o

HOST STATUS
0O Managed [m]
O Roaming =
O Isolated

Standalone

RISK SCORE

Weitere Informationen finden Sie im NetWitness Endpoint-Benutzerhandbuch fiir 12.4.

Policy-basiertes zentralisiertes Contentmanagement (CCM)

Die folgenden Verbesserungen wurden beim CCM in der Version 12.4.0.0 vorgenommen:

Verbesserungen der ordnungsgemafen Funktion und Bereitstellung
benutzerdefinierter Parser in Services iiber CCM

Einfiihrung der Moglichkeit, einzelne XML-Inhalte (Protokollgerdte-Inhaltstyp) in die Inhaltsbibliothek
zu importieren. Sie kdnnen entweder die Basisparser oder die erweiterten Parser als eigenstédndige XML-
Datei hochladen. Beim Importieren von XML-Dateien konnen Sie diese optional mit dem
entsprechenden Basisparser verkniipfen und sie so effektiv als Erweiterungsparser behandeln. Um ein
eigenstindiges XML als erweiterten Parser zu importieren, wiahlen Sie Als erweiterten
benutzerdefinierten Parser importieren im Bildschirm Importieren aus.

NETWITNESS
POLICIES

| mport (® Dismiss
CONTENT
Updating the content which is a part of 1 or more policies changes

Content Library the associated policy's status to 'Unpublished'. Republish the policies to
deploy the changes.

Click or drag the files here to upload

@ citrixnsmsg-custom.xml

O Import as Extended Custom Parser @
O Overwrite @
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Die Inhaltsbibliothek zeigt jetzt Basisparser und Erweiterungsparser als unterschiedliche Elemente an
und bietet somit Nutzern und Nutzerinnen eine klare und organisierte Ansicht. Durch diese Trennung
wird sichergestellt, dass Nutzer und Nutzerinnen beide Arten von Parsern innerhalb der Bibliothek
problemlos identifizieren und verwalten kdnnen. Wenn einer Policy ein Erweiterungsparser hinzugefiigt
wird, wird der entsprechende Basisparser iiberdies automatisch auch in die Policy einbezogen. Diese
optimierte Integration vereinfacht den Prozess fiir Nutzer und Nutzerinnen und macht die manuelle
Verkniipfung von Basis- und Erweiterungsparsern beim Erstellen oder Bearbeiten von Richtlinien
iberflissig.

Weitere Informationen finden Sie im Abschnitt Importieren von Inhalten in die Inhaltsbibliothek im
Leitfaden zum Policy-basierten zentralisierten Contentmanagement.

Verbesserungen beim Entfernen eines Dienstes aus einer Gruppe

Beim Entfernen eines Dienstes aus einer Gruppe konnen Sie entweder den Inhalt aus dem Service
16schen und dann den Service aus der Gruppe entfernen oder den Service aus der Gruppe entfernen, ohne
den Inhalt zu I6schen.

Weitere Informationen finden Sie in den Abschnitten Bearbeiten einer Gruppe, Bearbeiten einer
Policy und Léschen einer Policy im Leitfaden zum Policy-basierten zentralisierten Contentmanagement.

Moglichkeit zur erneuten Migration von Inhalten aus dem Service

CCM wurde erweitert, um Inhalte von einem Service erneut zu migrieren, selbst wenn diese bereits
migriert und/oder Gruppen und Policys zugewiesen wurden. Beim Migrieren von Inhalten von einem
Service, der bereits einer Policy zugeordnet ist, kdnnen Sie optional die zugehorige Policy mit migrierten
Inhalten aktualisieren. Um die vorhandene Policy und Gruppe fiir den Service nach der erneuten
Migration des Service zu aktualisieren, werden die auf der Seite Inhalt vom Service migrieren
verfiigbaren Optionen in Policy und Gruppen fiir jeden Service erstellen/aktualisieren und
Erstellen/Aktualisieren einer Policy und Gruppe iiberspringen aktualisiert.

Migrate Content from Service

1 service(s) are selected to migrate the Content to Content Library.

Weitere Informationen finden Sie im Abschnitt Migrieren von Inhalten in die Inhaltsbibliothek im
Leitfaden zum Policy-basierten zentralisierten Contentmanagement.
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Verbesserungen an der Benutzeroberflache

Das Navigationsmenii MEHR wurde der CCM-Benutzeroberfliache hinzugefiigt, um standardméBig
Bundles, Suchmuster und Integrationen anzuzeigen. Wenn Sie den Inhaltstyp aus dem Menii MEHR
auswihlen, wird dieser Inhaltstyp auf der linken Seite des Meniis MEHR angezeigt.

NETWITNESS

LIVE CONTENT SUBSCRIPTIONS

CONFIGURATION CONTENT
Content Library
Policies (2)

Groups (1)

Services (4)

& Settings

Event Stream Analysis

Some Decoder Services are not
managed by Centralized Content
Management @
anage Content for all Decoder
ices using Centralized Content
Management,

CAPTURE POLICIES

FEED

nd

APPLICATION RULE

? + CreateRule

[}

m]

m]

RULE NAME T

Accesses Administrative Share U...

Activates BITS Job

Adding User using dbus-send Cre...

Adds Files To BITS Download Job

Adds Windows Firewall Rule

Allocates Remote Memory on Ma...

Anonymous NTLM Logon Detect...

AntSword Tool Usage

POLICIES

LOG DEVICE

Hosts Files

ESA RULES

PARSER

RULE VALUE @

accesses administrative share usi.

activates bits job

Adding User using dbus-send Cre...

adds files to bits download job

adds windows firewall rule

allocates remote memory on mac...

anonymous ntim logon detected

AntSword Tool Usage

1-50 of 820 Application Rules | 0 selected

Da:

CUSTOM FEEDS

MORE

MORE

NETWORK RULE

(S

EVENT STREAM ANALYSIS RULE

SEARCH PATTERN RULE

BUNDLE

endpoint

endpoint

endpoint

endpoint

log

packet

PDATED

2022 07:26:44 am

2022 07:26:52 am

12/21/2022 03:22:30 pm

10/19/2022 07:26:52 am

10/18/2022 06:18:23 am

10/18/2022 06:18:32 am

09/20/2021 12:58:14 pm

09/17/2022 10:18:22 am

% O

admin

POLICIES

None

None

None

None

None

None

None

None

Application Rules per page

Concentrator-, Decoder-, Log Collector- und Archiver-Services

Die folgenden Verbesserungen wurden fiir Concentrator-, Decoder-, Log Collector- und Archiver-
Services in der Version 12.4.0.0 vorgenommen:

Selektive Aufbewahrung fur Packet Decoder

Diese Version bietet NDR-Kunden eine selektive Aufbewahrungsoption, mit der sie die erforderlichen
Aufbewahrungsanforderungen drastisch senken und gleichzeitig wichtige Beweise aufbewahren konnen,
um weiterhin fiihrend in der Forensik und bei der Suche nach Bedrohungen zu sein. Dies wird dadurch
erreicht, dass Administratoren und Administratorinnen den Packet Decoder-Host fiir Archiver jetzt

nahtlos liber die Registerkarte (Admin) > Services > Konfiguration Ansicht > Allgemein als
Datenquelle konfigurieren konnen. Dariiber hinaus kénnen Administratoren und Administratorinnen jetzt
mit der neuen Option Metadaten und Rohpakete aggregieren den gewiinschten Aggregationstyp
auswahlen. Auf diese Weise konnen Administratoren und Administratorinnen wahlen, ob der Decoder-
Service nur auf Basis von Metadatenwerten oder sowohl auf Metadatenwerten als auch auf Rohpaketen

aggregiert werden soll.

18

Neuheiten in Version 12.4.0.0



Versionshinweise

Available Services

[ # Name ~ Address Type

O }9' decoder - Decoder Decoder

O }9' eploghybrid - Log Decoder Log Decoder
I|~ p’ packethybrid - Decoder Decoder

Cancel OK

Add Service packethybrid - Decoder

Please provide administrator credentials for the -~
service:

Username admin

Password ‘ ........... |

Please configure the SSL settings for this service:

SSL® O
Aggregate Metas & Raw
O
Packets
Port Number 50004 z

>

Cancel OK
Weitere Informationen erhalten Sie im Thema Hinzufiigen von Packet Decoder als Datenquelle zu
Archiver im Archiver-Konfigurationsleitfaden.
Moglichkeit, die Verwendung von IP-Adressen fiir die Standardauthentifizierung
zu verwerfen

Netwitness hat die Verwendung von IP-Adressen fiir die Standardauthentifizierung der Windows-
Sammlung eingestellt. Jetzt miissen Sie den FQDN in der Ereignisquellenadresse verwenden und beim
Konfigurieren der Standardauthentifizierung einen Eintrag mit demselben FQDN in ,,/etc/hosts*
hinzufiigen.
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Neues Dienstprogramm zum Streamen von Metadaten von Decodern an Tools von

Drittanbietern

Einfiihrung eines Beta-Dienstprogramms zum Streamen von Metadaten von Netzwerkdecodern an andere
Tools von Drittanbietern, sodass die Integration von NetWitness Platform in andere Produkte vereinfacht
wird. Alle oder eine Teilmenge der Metadaten konnen gestreamt werden, um je nach Anwendungsfall
die an das Drittanbietertool gesendete Menge zu begrenzen.

Weitere Informationen finden Sie im Installations- und Konfigurationshandbuch fiir Meta Export.

Protokollintegrationen

NetWitness Platform unterstiitzt die Integration der folgenden Ereignisquellen zum Sammeln und
Analysieren von Protokollen. Sofern nicht anders angegeben, werden diese Services in NetWitness
Platform 12.2.0.0 oder hdher unterstiitzt.

e Zugriff auf Palo Alto Prisma
o VMware vSphere
o Deeplnspect

o GCP-Windows-VM-Protokolle (iiber das GCP-Plug-in)

Hinweis: Ab Version 12.4 steht auch das VMWare-Plug-in zur Erfassung von VM Ware-Ereignissen
und -Aufgaben zur Verfiigung.

Weitere Informationen zur Integration der Parser-Services finden Sie im NetWitness Platform —
Integrationshandbuch.

Sicherheit

Single Sign-On (SSO)-Authentifizierung unabhangig von der Active Directory
(AD)-Konfiguration in NetWitness

ADb NetWitness Platform Version 12.4 bietet NetWitness SSO, die unabhéngig von der AD-
Konfiguration in NetWitness ist. Es ermoglicht die Benutzerautorisierung durch Verwendung der Liste
der Benutzergruppen, die in das von ADFS empfangene SAML-Authentifizierungstoken eingebettet ist,
und durch Uberpriifung dieser Gruppen anhand der bereits in NetWitness eingerichteten
Benutzergruppen. Dadurch miissen Nutzer und Nutzerinnen keine Active Directory-Einstellungen
innerhalb von NetWitness fiir die Benutzerauthentifizierung konfigurieren oder sich auf diese verlassen.
NetWitness unterstiitzt jetzt sowohl Azure ADFS als auch Microsoft ADFS.
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NETWITNESS Investigate Respond Users Hosts Files Dashboard Reports admin v

HOSTS SERVICES EVENT SOURCES ENDPOINT SOURCES HEALTH & WELLNESS SYSTEM SECURITY

Users Roles External Group Mapping Settings Sy R RGN EL LI Single Sign-On Settings

Enable SSO

Auto Import IDP Metadata ]

Use Proxy [}

Import IDP Metadata Browse
Entity ID

Enable Global Logout

Enable SAML Token Based SSO Authorization

SAML External Group Attribute Name http://schemas.xmlsoap.org/claims/Group

Before you enable the Single Sign-On Authentication Settings,
+ Make sure you configure an Active Directory, map user roles to active directory groups and configure ADFS as Identity Provider which is supported by Netwitness Platform
+ For S5O without Active Directory, select "Enable SAML-Based SSO Authorization" and map user roles under the "External Group Mapping > SSO" tab.
Make sure that your SSO Identity Provider sends group details in the SAML auth token.

Apply Export Service Provider Metadata

Weitere Informationen finden Sie im Thema Einrichten der Single-Sign-On-Authentifizierung im
Handbuch zur Systemsicherheit und Benutzerverwaltung.

Sicherheitskorrekturen

Weitere Informationen zu Sicherheitskorrekturen finden Sie unter
https://community.netwitness.com/t5/netwitness-platform-advisories/ct-p/netwitness-advisories#security.

Upgradepfade

Die folgenden Upgradepfade werden fiir NetWitness 12.4.0.0 unterstiitzt:
e NetWitness 12.3.1.0 zu 12.4.0.0

e NetWitness 12.3.0.0 zu 12.4.0.0
e NetWitness 12.2.0.1 zu 12.4.0.0
e NetWitness 12.2.0.0 zu 12.4.0.0

Weitere Informationen zum Upgrade auf 12.4.0.0 finden Sie unter Upgrade-Leitfaden fiir NetWitness
12.4.0.0

WICHTIG: Wenn Sie ein Upgrade von den Versionen 11.7.x (Service Packs) oder 11.7.x.x (Patches)
auf die Version 12.4.0.0 durchfithren mochten, miissen Sie zunéchst ein Upgrade auf die Version
12.2.0.0 oder 12.3.0.0 durchfiihren, bevor Sie auf 12.4 aktualisieren.

Lebenszyklus der Produktversion von NetWitness Platform

Eine Liste der Versionen, die das Ende des Primérsupports (EOPS) erreichen, finden Sie unter
Produktversionslebenszyklus von NetWitness Platform.
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Neuheiten in fruheren Versionen (11.7 bis 12.3.1.0)

Der Abschnitt enthélt neue Funktionen und Verbesserungen fiir alle unterstiitzten Vorgéngerversionen.

Weitere Informationen finden Sie unter https://community.netwitness.com/t5/netwitness-platform-
online/what-s-new-in-previous-releases-11-7-to-12-1-1/ta-p/695650.
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In Version 12.4.0.0 behobene Probleme

In diesem Abschnitt werden in der Version 12.4.0.0 behobene Probleme aufgefiihrt.

Weitere Informationen zu behobenen Problemen finden Sie in der Spalte ,,Behobene Version in der
Liste bekannter Probleme in NetWitness® Platform (https://community.netwitness.com/t5/netwitness-
platform-known-issues/netwitness-platform-known-issues/ta-p/571872) im NetWitness Community
Portal.

Korrekturen beim policy-basierten zentralisierten Content-
Management (CCM)

Riickverfolgungsnummer Beschreibung

ASOC-142018 Die von CCM verdffentlichten Protokollgerite-Contents
werden nicht deaktiviert, wenn Contents fiir einen Dienst
geloscht werden.

ASOC-141524 Die ESA-Regeln konnten durch Bearbeiten oder
Aktualisieren der ESA-Regel nicht gespeichert werden. In
den NetWitness-UI- und SA-Protokollen wurde beim
Speichern der Regel eine Laufzeitausnahme angezeigt.
AuBerdem wurde beim Troubleshooting festgestellt, dass
der RSA OSINT Non-IP Threat Intel Feed keine
eindeutige ID mit der Policy verkniipft hatte und in
mehreren Dokumenten in den Content-Policy-
Sammlungen vorkam.
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Bekannte Probleme in Version 12.4.0.0

Probleme, die in dieser Version weiterhin ungeldst sind, sind in der Liste der bekannten Probleme der
NetWitness® Platform im NetWitness-Community-Portal dokumentiert:
https://community.netwitness.com/t5/netwitness-platform-known-issues/netwitness-platform-known-

issues/ta-p/571872
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Build-Nummern fur 12.4.0.0-Komponenten

Die folgende Tabelle enthélt die Build-Nummern fiir die verschiedenen Komponenten von NetWitness

Platform 12.4.0.0.

Komponente Versionsnummer

NetWitness Admin-Server

NetWitness Inhalte zu
erweiterten Analysen

NetWitness Erweiterter
Analyseserver

NetWitness-Appliance
NetWitness Archiver
NetWitness Audit-Plugin
NetWitness Audit-RT
NetWitness Bootstrap
NetWitness Broker
NetWitness Carlos-RT
NetWitness Cloud

NetWitness Cloud-Connector-
Service

NetWitness Cloud-Link-Server

NetWitness Collectd
NetWitness Collectd SMS

NetWitness Beschreibung der
Komponente

NetWitness Concentrator

NetWitness
Konfigurationsmanagement

NetWitness
Konfigurationsserver

NetWitness-Konsole

rsa-nw-admin-server-12.4.0.0-
240117024246.5.165a1£70.el8.alma.noarch.rpm

rsa-nw-advanced-analytics-content-12.4.0.0-
231212110357.5.9b3b362.¢l8.alma.noarch.rpm

rsa-nw-advanced-analytics-server-12.4.0.0-
231212110325.5.9b3b362.el8.alma.noarch.rpm

rsa-nw-appliance-12.4.0.0-12866.5.1aefe557c¢.el8.x86_64.rpm
rsa-nw-archiver-12.4.0.0-12866.5.1aefe557c.el8.x86_64.rpm
rsa-audit-plugins-12.4.0.0-4892.5.9d0750b41.el8.noarch.rpm
rsa-audit-rt-12.4.0.0-4892.5.9d0750b41.e18.x86_64.rpm
rsa-nw-bootstrap-12.4.0.0-2401240926.5.a3d68ef.el8.noarch.rpm
rsa-nw-broker-12.4.0.0-12866.5.1aefe557c.el8.x86_64.rpm
rsa-carlos-1t-12.4.0.0-2787.5.721a8daa7.el7.x86_64.rpm
rsa-nw-cloud-12.4.0.0-12867.5.957818c84.e18.x86_64.rpm

rsa-nw-cloud-connector-server-12.4.0.0-
240116135943.5.4220688.¢l8.alma.noarch.rpm

rsa-nw-cloud-link-server-12.4.0.0-
240117032857.5.d4a8422. el8.alma.noarch.rpm

rsa-collectd-12.4.0.0-4892.5.9d0750b41.el8.x86_64.rpm
rsa-collectd-sms-12.4.0.0-4892.5.9d0750b41.e18.x86_64.rpm

rsa-nw-component-descriptor-12.4.0.0-
2402080831.5.2403c19.el8.noarch.rpm

rsa-nw-concentrator-12.4.0.0-12866.5.1aefe557c.el8.x86_64.rpm

rsa-nw-config-management-12.4.0.0-
2402050947.5.b7e9164.el18.noarch.rpm

rsa-nw-config-server-12.4.0.0-
240109020724.5.dc657b7.el8.alma.noarch.rpm

rsa-nw-console-12.4.0.0-12866.5.1aefe557c.el8.x86_64.rpm
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NetWitness Content-Server
NetWitness ContextHub-Server

NetWitness Korrelationsserver
(ESA)

NetWitness Dashboard-Inhalt
NetWitness Decoder

NetWitness Decoder-
Analyseinhalte

NetWitness Decoder-Content

NetWitness Bereitstellung-
Upgrade

NetWitness Endpoint-Agenten
NetWitness Endpoint Broker-

Server

NetWitness Endpunkt-Decoder-
Analyseinhalte

NetWitness Endpoint-Server
NetWitness Esper Enterprise
NetWitness Integrationsserver
NetWitness Investigate Server
NetWitness Legacy-Webserver
NetWitnessLizenzserver
NetWitness Log Collector

NetWitness Log Collector-
Inhalte

NetWitness Log Collector Perl

rsa-nw-content-server-12.4.0.0-
240109040529.5.314fc043.el8.alma.noarch.rpm

rsa-nw-contexthub-server-12.4.0.0-
240122010054.5.d98d0ac61.el8.alma.noarch.rpm

rsa-nw-correlation-server-12.4.0.0-
240117103632.5.61d080a9.el8.alma.noarch.rpm

rsa-nw-dashboard-content-20231220155210-5.noarch.rpm
rsa-nw-decoder-12.4.0.0-12866.5.1aefe557c.el8.x86_64.rpm

rsa-nw-decoder-analytics-content-20231220155210-5.noarch.rpm

rsa-nw-decodercontent-12.4.0.0-12866.5.1aefe557c.el8.x86_64.rpm

rsa-nw-deployment-upgrade-12.4.0.0-
2402050945.5.1903a3b.el8.noarch.rpm

rsa-nw-endpoint-agents-12.4.0.0-2402061657.5.db93b9a.el8.x86
64.rpm

rsa-nw-endpoint-broker-server-12.4.0.0-
240103053136.5.8430874.el8.alma.noarch.rpm

rsa-nw-endpointdecoder-analytics-content-20231220155210-
5.noarch.rpm

rsa-nw-endpoint-server-12.4.0.0-
240125030031.5.12c246114.el8.alma.noarch.rpm

rsa-nw-esper-enterprise-12.4.0.0-
2311071130.5.04c15de.el8.alma.noarch.rpm

rsa-nw-integration-server-12.4.0.0-
240117101347.5.0ed5¢cc33.el8.alma.noarch.rpm

rsa-nw-investigate-server-12.4.0.0-
240109023320.5.2a0d2764.el8.alma.noarch.rpm

rsa-nw-legacy-web-server-12.4.0.0-
240122162503.5.40628dd.el8.almalinux.noarch.rpm

rsa-nw-license-server-12.4.0.0-
240111044400.5.a6108af.el8.alma.noarch.rpm

rsa-nw-logcollector-12.4.0.0-15127.5.527ec7727.e18.x86_64.rpm
rsa-nw-logcollectorcontent-20240105141144-5.x86_64.rpm

rsa-nw-logcollector-perl-12.4.0.0-15127.5.527ec7727.¢18.x86
64.rpm
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NetWitness Log Collector Tools

NetWitness Log Decoder

NetWitness Log Decoder-
Analyseinhalte

NetWitness Log Decoder-
Basisinhalte

NetWitness Log Player

NetWitness Malware Analytics-
Server

NetWitness Meta-
Exportdienstprogramm

NetWitness Server flir
Messwerte

NetWitness Node-Infra-Server
NetWitness Orchestrierungs-CLI
NetWitness Orchestration Server

NetWitness Platzhalter

NetWitness Presidio Airflow

NetWitness Presidio-
Konfigurationsserver

NetWitness Presidio Core

NetWitness Presidio Elastic
Search Init

NetWitness Presidio Ext
NetWitness

NetWitness Presidio-Manager

NetWitness Presidio-Ausgabe

NetWitness Presidio-
Benutzeroberflache

rsa-nw-logcollector-tools-12.4.0.0-15127.5.527ec7727.el8.x86
64.rpm

rsa-nw-logdecoder-12.4.0.0-12866.5.1acfe557c.el8.x86 64.rpm

rsa-nw-logdecoder-analytics-content-20231220155210-
5.noarch.rpm

rsa-nw-logdecoder-base-content-20240124060008-5.x86_64.rpm

rsa-nw-logplayer-12.4.0.0-12866.5.1aefe557c.el8.x86_64.rpm

rsa-nw-malware-analytics-server-12.4.0.0-
240207115909.5.1511622.¢l8.almalinux.x86_64.rpm

rsa-nw-metaexport-utility-12.4.0.0-110124.5.el8.x86_64.rpm

rsa-nw-metrics-server-12.4.0.0-
240109050254.5.c078db1.el8.alma.noarch.rpm

rsa-nw-node-infra-server-12.4.0.0-
240116091133.5.7086116.el8.alma.noarch.rpm

rsa-nw-orchestration-cli-12.4.0.0-
2401091103.5.7317baa.el8.noarch.rpm

rsa-nw-orchestration-server-12.4.0.0-
240119064852.5.a87bb81f.el8.alma.noarch.rpm

rsa-nw-placeholder-12.4.0.0-2310040926.5.cebd204.e18.noarch.rpm

rsa-nw-presidio-airflow-12.4.0.0-
2401310542.5.2446840.el8.noarch.rpm

rsa-nw-presidio-configserver-12.4.0.0-
2401310542.5.2446840.¢l8.noarch.rpm

rsa-nw-presidio-core-12.4.0.0-
2401310542.5.2446840.el8.noarch.rpm

rsa-nw-presidio-elasticsearch-init-12.4.0.0-
2401310542.5.2446840.¢l8.noarch.rpm

rsa-nw-presidio-ext-netwitness-12.4.0.0-
2401151152.5.18bd06b.el8.noarch.rpm

rsa-nw-presidio-manager-12.4.0.0-
2401310542.5.2446840.¢l8.noarch.rpm

rsa-nw-presidio-output-12.4.0.0-
2401310542.5.2446840.el8.noarch.rpm

rsa-nw-presidio-ui-12.4.0.0-2402270745.5.0844250.el8.noarch.rpm
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NetWitness Protobufs

NetWitness
Wiederherstellungstools

NetWitness Relay-Server
NetWitness Reporting Engine-
Server

NetWitness Antwortserver
NetWitness
Antwortaktionsserver

NetWitness Root-CA-Update

NetWitness SA-Tools
NetWitness Sicherheits-CLI

NetWitness Sicherheitsserver

NetWitness Shell

NetWitness SOS-Berichts-
Plugins

NetWitness SMS-Laufzeit RT
NetWitness SMS-Server

NetWitness Quellserver

NetWitness Quellserverinhalt

NetWitness-Benutzeroberfliche

NetWitness Workbench

rsa-protobufs-rt-12.4.0.0-928.5.6254aabd8.el8.x86 64.rpm

rsa-nw-recovery-tool-12.4.0.0-
2401230435.5.f34a91fd.el8.noarch.rpm

rsa-nw-relay-server-12.4.0.0-
240112083607.5.6d41796.el8.alma.noarch.rpm

rsa-nw-re-server-12.4.0.0-5996.5.b76234be4.el8.x86_64.rpm

rsa-nw-respond-server-12.4.0.0-
240110052505.5.1eda6132f.el8.alma.noarch.rpm

rsa-nw-response-actions-server-12.4.0.0-
240116034125.5.0af5d71.el8.alma.noarch.rpm

rsa-nw-root-ca-update-12.4.0.0-
2401221231.5.96¢d15b.el8.noarch.rpm

rsa-sa-tools-12.4.0.0-2401251338.5.89600eb.el8.noarch.rpm

rsa-nw-security-cli-12.4.0.0-2401091103.5.18ab320.el8.noarch.rpm

rsa-nw-security-server-12.4.0.0-
240123034132.5.11d9341.el8.alma.noarch.rpm

rsa-nw-shell-12.4.0.0-
240108140410.5.0b0d73f5.el8.alma.noarch.rpm

rsa-nw-sosreport-plugins-12.4.0.0-
2401162235.5.af21a76.¢el8.noarch.rpm

rsa-sms-runtime-rt-12.4.0.0-4892.5.9d0750b41.e18.x86_64.rpm
rsa-sms-server-12.4.0.0-4892.5.9d0750b41.e18.x86_64.rpm

rsa-nw-source-server-12.4.0.0-
240207074107.5.4b84868b1.el8.alma.noarch.rpm

rsa-nw-sourceserver-content-20240105141144-5.x86_64.rpm

rsa-nw-ui-12.4.0.0-
240131063757.5.d1b137ecbc.el8.alma.noarch.rpm

rsa-nw-workbench-12.4.0.0-12866.5.1aefe557¢.el8.x86_64.rpm
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Hilfe zu NetWitness Platform

Produktdokumentation

Die folgende Dokumentation ist im Lieferumfang der Version enthalten.

Dokumentation Standort-URL

NetWitness Platform — https://community.netwitness.com/tS/netwitness-platform-online/tkb-
Masterinhaltsverzeichnis  p/netwitness-online-documentation

NetWitness https://community.netwitness.com/t5/netwitness-platform-online/tkb-
Platform 12.4.0.0 p/netwitness-online-documentation

Produktdokumentation

Leitfaden zum Upgrade https://community.netwitness.com/t5/rsa-netwitness-platform-

auf NetWitness staged/upgrade-guide-for-12-4/ta-p/709308

Platform 12.4.0.0

NetWitness Analytics in ~~ Weitere Informationen zu neuen Funktionen und Verbesserungen in
der Cloud Versionen von NetWitness Analytics in der Cloud finden Sie im
folgenden Abschnitt ,,Neuheiten‘:

Informationen zu UEBA Cloud finden Sie unter
https://docs.netwitness.com/netwitnessueba/release information/whats
new/.

Informationen zu Insight finden Sie unter
https://docs.netwitness.com/netwitnessinsight/release-information/insight
whatsnew/.

Ressourcen zur Selbsthilfe

Es gibt mehrere Optionen, die Thnen bei der Installation und Verwendung von NetWitness bei Bedarf
Hilfestellung bieten:

* Weitere Informationen zu allen Aspekten von NetWitness finden Sie hier:
https://community.netwitness.com/t5/netwitness-platform/ct-p/netwitness-documentation

¢ Benutzen Sie die Felder Search und Create a Post im NetWitness Community-Portal, um hier
spezifische Informationen zu finden: https://community.netwitness.com/t5/netwitness-discussions/bd-
p/netwitness-discussions

¢ Weitere Informationen finden Sie in der NetWitness Wissensdatenbank:
https://community.netwitness.com/t5/netwitness-knowledge-base/tkb-p/netwitness-knowledge-base

¢ Weitere Informationen finden Sie im Abschnitt ,, Troubleshooting” in den Leitfaden.
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* Siehe auch NetWitness® Platform-Blogbeitrage.

* Wenn Sie weitere Unterstiitzung bendtigen, wenden Sie sich an den NetWitness Support.

NetWitness Support kontaktieren

Wenn Sie den NetWitness-Support kontaktieren, sollten Sie sich an Threm Computer befinden. Bereiten
Sie sich darauf vor, die folgenden Informationen zu geben:

¢ Die Versionsnummer des verwendeten NetWitness Platform-Produkts oder der Appliance.

* Typ der verwendeten Hardware

Verwenden Sie die folgenden Kontaktinformationen, wenn Sie Fragen haben oder Unterstiitzung

benotigen.

NetWitness Community Portal

Internationale Kontakte (So
kontaktieren Sie den NetWitness-
Support)

Community

NW-Update
LiveUI

https://community.netwitness.com

Klicken Sie im Hauptmenii auf Support > Portal fiir Support-
Fille > Meine Fille anzeigen.

https://community.netwitness.com/tS/support/ct-p/support

https://community.netwitness.com/t5/netwitness-discussions/bd-
p/netwitness-discussions

https://update.netwitness.com/

https://live.netwitness.com

NetWitness Educational Services

Melden Sie sich an, um Zugang zu NetWitness-Kursen und zusétzlichen Ressourcen zu NetWitness
Educational Services und Schulungen zu erhalten.

NetWitness Education Portal

NetWitness Educational Services-
Kurskatalog

NetWitness Educational Services-
Schulungsplan

Kontakt zum NetWitness
Educational Services-Support

https://netwitness.sabacloud.com/Saba/Web
spf/NA10P2PRD088/guestapp/home;spt-
url=guest%?2Fguestlearningcatalog

https://community.netwitness.com/tS/netwitness-education-
courses/tkb-p/netwitness-training

https://community.netwitness.com/t5/netwitness-education-
blog/netwitness-instructor-led-training-schedule/ba-p/655826

education.support@netwitness.com

Hilfe zu NetWitness Platform
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Feedback zur Produktdokumentation

Sie konnen eine E-Mail an feedbacknwdocs@netwitness.com senden, um Feedback zu den
Dokumentation der NetWitness Platform zu geben.

Hilfe zu NetWitness Platform
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