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Actualizar NetWitness Platform

Este documento proporciona informacién sobre los beneficios y el proceso de actualizaciéon de
NetWitness Platform a 12.5. Asegurese de cumplir con los requisitos previos y las tareas previas a la
actualizacion antes de actualizar NetWitness Platform. Puede actualizar NetWitness Platform mediante
cuatro opciones diferentes segun su acceso a Internet. Después de la actualizacion, también deberia
realizar ciertas tareas y comprobaciones de validacidon posteriores a esta que se enumeran en esta guia
para completar el proceso de actualizacion con éxito. Las instrucciones de este documento se aplican a
los hosts fisicos y virtuales (que incluyen AWS, la nube publica de Azure y Google Cloud Platform),
salvo que se indique lo contrario.

IMPORTANTE: NetWitness recomienda a los usuarios que comprueben las versiones de su software
y sefiala que las versiones hasta la 12.2 alcanzaron el final del ciclo de vida (EOL) a partir del 31 de
marzo de 2024. Para obtener mas informacion, consulte https://community.netwitness.com/t5/product-
life-cycle/product-version-life-cycle-for-rsa-netwitness-platform/ta-p/569875. Para aprovechar las
ultimas funciones y actualizaciones de seguridad, NetWitness recomienda actualizar a la version 12.5.

IMPORTANTE: NetWitness recomienda encarecidamente que realice una copia de seguridad del
archivo schemas . json antes de actualizar el servidor UEBA a la version 12.5. Puede encontrar este

archivo en la siguiente ubicacion, /var/netwitness/presidio/asl/adapter-config/schema-
query/schemas.json

IMPORTANTE: UEBA ahora estd habilitado con reglas de aplicacion de forma predeterminada a
partir de la version 12.5. Esto significa que los decodificadores implementados con instalaciones
nuevas de 12.5 tendran automaticamente las reglas de aplicacion relacionadas con UEBA necesarias.

Si ya estaba usando las reglas de la aplicacion con una version anterior y luego actualizo a la 12.5, esas
reglas seguiran funcionando sin ningun cambio. Sin embargo, NetWitness recomienda
encarecidamente que implemente los nuevos paquetes UEBA de NetWitness Live en los Decoders para
usar las Reglas de aplicacion. Esto le permitira garantizar que dispone de todas las Reglas de
aplicacion mas recientes necesarias para que UEBA funcione correctamente. Para obtener mas
informacion sobre la implementacion de los paquetes UEBA en Decoders, consulte el tema Buscar e
implementar recursos de Live en la Guia de servicios de NetWitness Live para 12.5.

Nombres de paquetes para implementar Reglas de aplicacion relacionadas con UEBA:

- Operaciones de autenticacion de NetWitness UEBA

- Operaciones de registro de NetWitness UEBA

- Operaciones de Active Directory de NetWitness UEBA

- Operaciones de procesos de NetWitness UEBA

- Operaciones de archivos de NetWitness UEBA

- Solicitud de servicio Windows Kerberos de NetWitness UEBA

- Conexiones salientes de red TLS de NetWitness UEBA

IMPORTANTE: NetWitness 12.4 y versiones posteriores (Almalinux) no admiten nombres de
usuario numéricos. Esto significa que los clientes que usan SecurID en PAM solo con nimeros como
nombres de usuario no pueden agregarse a los grupos después de actualizar a la version 12.5. Para
obtener mas informacion sobre esta limitacion, consulte https://www.webconn.tech/kb/are-all-numeric-
usernames-allowed-in-almalinux-8.
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IMPORTANTE: Los patrones de busqueda personalizados que cred utilizando el archivo search.ini
en la version 12.3.1 o anterior no se migraran al nuevo formato de archivo search.xml utilizado en la
version 12.5 y posteriores. Como resultado, esos patrones de busqueda personalizados no estaran
disponibles después de actualizar a la version 12.5 o posterior.

Para recrear esos patrones de busqueda personalizados en la nueva version, debera configurarlos
manualmente nuevamente. Puede hacerlo de dos maneras:

- Vaya a la vista Investigate > Eventos y cree e implemente las reglas de patron de busqueda en una
politica que contenga Packet Decoder.

- Vaya a la pestafia Biblioteca de contenido > Mas > Regla de patréon de busqueda y cree las reglas.
Para obtener instrucciones detalladas sobre como crear reglas de patron de busqueda, consulte la
seccion Crear un patrén de bisqueda en la pestaiia Texto en el tema Analizar eventos en la vista
Eventos de la Guia del usuario de Investigate o el tema Administrar reglas de patron de biisqueda
en la Guia de administracion de contenido centralizada para NetWitness.

Nota: NetWitness Platform ahora admite la instalacion de varios servidores de UEBA en su entorno.
Para obtener mas informacion, consulte el tema Configurar varios servidores UEBA en la Guia de
configuracion de NetWitness de UEBA.

Nota: A partir de NetWitness 12.5 y versiones posteriores, la pagina de inicio serd la pagina de destino
predeterminada para los usuarios que instalen la plataforma NetWitness por primera vez. Para los
usuarios existentes, Springboard seguird siendo la pagina de destino predeterminada. Sin embargo, la
caracteristica Springboard quedara obsoleta en futuras versiones y la pagina de inicio se convertira en
la pagina de destino predeterminada. Para obtener méas informacion, consulte el tema Administracion
de Springboard en la Guia de introduccion de NetWitness para 12.5.

Hay muchas funciones nuevas e increibles que puede habilitar una vez que actualice a la version 12.5.
Para una descripcion detallada de las nuevas funciones en esta version, consulte las Notas de la version
para NetWitness Platform 12.5. Vaya a la pagina Documentos de todas las versiones de NetWitness y
busque guias de NetWitness Platform para solucionar problemas. Para obtener més informacién sobre las
nuevas funciones lanzadas en versiones anteriores, consulte
https://community.netwitness.com/t5/netwitness-platform-online/what-s-new-in-previous-releases-11-x-
to-12-x/ta-p/695650.

Rutas de actualizacién compatibles para 12.5

Las siguientes rutas de actualizacion son compatibles con NetWitness 12.5:
e NetWitness 12.4.2.0 a 12.5
* NetWitness 12.4.1.0 a 12.5
* NetWitness 12.4.0.0 a 12.5
e NetWitness 12.3.1.0 a 12.5
e NetWitness 12.3.0.0 a 12.5
* NetWitness 12.2.0.1 a 12.5
* NetWitness 12.2.0.0 a 12.5
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Pautas de actualizacion de NetWitness para Azure

Las actualizaciones en el lugar en maquinas virtuales de Azure se admiten cuando van seguidas de la
configuracion estandar descrita en la Guia de instalacion de Azure. El usuario es responsable de
garantizar que ninguna politica de VM en el nivel de suscripcion de Azure interfiera con el sistema
operativo de la VM, como las configuraciones relacionadas con el plano de control de Azure.

Si sigue la Guia de instalacion de Azure correctamente, deberia experimentar un proceso de actualizacion
sin problemas y sin encontrar ninguna advertencia. Sin embargo, desviarse de estas pautas o agregar
configuraciones adicionales, como las que involucran el plano de control de Azure, puede generar
errores, COmo se muestra a continuacion:

Ejecuciéon en entorno de modo mixto

NetWitness Platform admite el modo mixto durante la actualizacion. El modo mixto se produce cuando
se actualizan algunos de los servicios a la version mas reciente y algunos todavia estan en las versiones
anteriores.

Para obtener mas informacion, consulte Ejecucion en modo mixto en la Guia de introduccion de hosts y
servicios de NetWitness.

Nota:

- Si lleva mas tiempo actualizar todos los hosts en su entorno, comuniquese con el soporte de
NetWitness para evitar cualquier tipo de problema.

- Si esta ejecutando Endpoint Log Hybrid en modo mixto, asegurese de que Endpoint Broker esté en la
misma version que uno de los servidores Endpoint.

- El modo mixto no es compatible con hosts de ESA en NetWitness Platform.

Consideraciones de actualizaciéon para hosts de ESA

IMPORTANTE: El servidor NetWitness, el host primario de ESA y el host secundario de ESA deben
estar en la misma version de NetWitness Platform.

e Solo puede administrar las implementaciones de ESA y los origenes de datos a través de
Administracion de contenido centralizada. Vaya a la pagina Bl (CONFIGURAR) > Politicas >
Contenido > Event Stream Analysis para administrar las implementaciones de ESA y los origenes
de datos. Consulte la siguiente figura.
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Rule Library
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+ & ¥ © Filter X
Deployment and Data Source management moved to Centralized Content Management.To manage deployments and data sources, Click he oW
Rule Name A Description Version Trial Rule  Type Actions
H@NSH@(*8Y!-) 1.0 Yes Advanced EPL -3
APT-C-36 Sandbox Evasion Detected Following ESA Rule detects a known technique to evade sandbox detection, carried out by the 1.0 Yes RSALive ESARule &
AWS Critical VM Modified Detects when Amazon Web Services (AWS) critical virtual machine instances are modified. Acti... 0.3 Yes RSALive ESARule &
AWS Multiple Failed Console Logins This ESA rule triggers when 5 or more failed ConsoleLogin events are observed for same aws a... 1.0 Yes RSALive ESARule &
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o Después de actualizar a la version 12.5, todas las implementaciones de ESA se migrardn a la pagina
(CONFIGURAR) > Politicas. Cada implementacion se convertira en una politica y un grupo y
estard disponible para administrar solo después de la actualizacion de los servidores de correlacion a
la version 12.5. Asegtrese de planear el proceso de actualizacidon para que los servidores de
correlacion se actualicen inmediatamente después del servidor Admin. No se podra acceder a las
implementaciones hasta que se actualicen los servidores de correlacion correspondientes. Sin
embargo, los servidores de correlacidon seguiran procesando las alertas y los eventos.

o Debe actualizar los hosts de ESA inmediatamente después de actualizar el servidor de administracion.

Para mas informacioén sobre la Administracion de contenidos centralizada y como administrar las
implementaciones, consulte la Guia de administracion de contenido centralizada para NetWitness.

Actualizar o instalar la recopilacién heredada de Windows

Consulte la Windows Legacy Collection Guide for NetWitness para obtener instrucciones de instalacion
y actualizacion de la coleccion heredada de Windows de NetWitness.
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Nota: Después de actualizar o instalar la recopilacion de Windows heredada, reinicie el sistema para
asegurar el correcto funcionamiento de la recopilacion de registros.

Terminologias
m
AVX Extensiones vectoriales avanzadas
VMX Extension de maquina virtual
NFS Network File System
BTRFS Sistema de archivos tipo arbol B
DPDK Kit de desarrollo del plano de datos
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Ejecutar comprobaciones antes de la actualizacion

NetWitness recomienda encarecidamente que ejecute las comprobaciones previas a la actualizacidon antes
de actualizar a NetWitness Platform 12.5 para identificar cualquier problema que pueda provocar un
error en la actualizacion.

Nota:

- Asegurese de que la contrasefia deploy admin sea valida y esté actualizada. No la cambie desde la
interfaz de usuario. Utilice https://community.netwitness.com/t5/netwitness-platform-online/manage-
the-deploy-admin-account/ta-p/669802 para cambiar la contrasefa.

- Si algin sondeo falla al ejecutar las comprobaciones previas a la actualizacion, consulte
https://community.netwitness.com/t5/netwitness-knowledge-base/netwitness-pre-upgrade-check-
known-issues-master-list/ta-p/708695 para mitigar el problema asociado con el sondeo fallido.

Antes de comenzar

Primero debe descargar el RPM independiente mediante
https://community.netwitness.com/t5/netwitness-platform-downloads/netwitness-platform-standalone-
precheck-tool/ta-p/709096 y consultar el archivo Léame para obtener instrucciones sobre como instalar el
RPM independiente y luego ejecutar la verificacion previa.

Para ejecutar las comprobaciones previas a la actualizaciéon

1. Acceda mediante el protocolo SSH al servidor Admin.

2. Utilice la herramienta Upgrade Precheck y ejecute los siguientes comandos en secuencia:

a. nw-precheck-tool-standalone os-migration-checklist: Este comando permite que la
herramienta Upgrade Precheck realice comprobaciones de validacion para la lista de sondeos en
la Lista de verificacion de migracion del sistema operativo.

b. nw-precheck-tool-standalone upgrade-checklist: Este comando permite que la
herramienta Upgrade Precheck realice comprobaciones de validacion para la lista de sondeos en
la Lista de verificacion de actualizacion.

€. nw-precheck-tool-standalone network-checklist: Este comando permite que la
herramienta Upgrade Precheck realice comprobaciones de validacion para la lista de sondeos en
la Lista de verificacion de red.

d. nw-precheck-tool-standalone cert-checklist: Este comando permite que la
herramienta Upgrade Precheck realice comprobaciones de validacion para la lista de sondeos en
la Lista de verificacion de certificados.

Lista de verificacion de migracion del sistema operativo

La herramienta Upgrade Precheck realiza las comprobaciones de validacion para la siguiente lista de
sondeos en la lista de verificacion de migracion del sistema operativo:

* Sondeo de verificacion de version: Comprueba si la version de NetWitness del sistema es la
version posterior de 12.2.0.0 o no.

e Sondeo AVX/VMX: Comprueba si los indicadores AVX/VMX estan habilitados o no para los
nodos que los requieren.
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o Sondeo de montaje NFS: Comprueba si el punto de montaje tipo NFS esta activo en alguno de
los nodos.

¢ Sondeo de paquete kernel-devel multiple: Comprueba si Decoder y Packet Hybrid tienen varias
versiones del paquete kernel-devel o no.

» Sondeo del dispositivo de captura de anillo PF: Comprueba el dispositivo de captura PF_ring en
los decodificadores y genera una advertencia para cambiar el dispositivo de captura PF_ring al
dispositivo de captura DPDK.

o Sondeo de montaje BTRFS: Comprueba si la particion BTRFS est4d montada.

Nota: LEAPP y Alma OS no admiten la particion BTRFS.

o Comprobacion de espacio de disco: Comprueba que haya suficiente disco libre en la particion /
de cada nodo.

o Comprobacion del modo FIPS: Comprueba que el modo FIPS esté desactivado (configurado en
falso) en todos los nodos.

e Sondeo de comprobacion de montaje: Comprueba si todas las particiones o directorios de
archivos estan montados correctamente.

o Comprobacion de comunicacion de Salt Master: Comprueba la comunicacion salt desde el
nodo 0 a todos los nodos.

o Sondeo de comprobacion de CIFS: Identifica cualquier sistema de archivos CIFS en los hosts
que no son compatibles con la actualizacion in situ.

e Sondeo de comprobaciéon de XFS con Ftype: Comprueba si hay alglin sistema de archivos XFS
con ftype establecido en 0 en el host.

* Sondeo de comprobacion de contenido personalizado de CCM: Comprueba si los archivos
.envision se estan extrayendo en sus ubicaciones adecuadas.

* Sonda de verificacion de la unidad 6ptica: Comprueba si algun dispositivo optico estd montado
en algun dispositivo de hardware. Si se detecta algiin dispositivo optico, la sonda avisa al usuario
para que lo desmonte.

Lista de verificacion de actualizacion

La herramienta de comprobacion previa de actualizacion realiza las comprobaciones de validacion
para la siguiente lista de sondas en la lista de verificacion de actualizacion:

o Comprobacion de archivos del cliente de seguridad: Garantiza que el archivo
security-client-amgp.yml no esté presente.

o Comprobacion del estado de ID de servicio del nodo 0 de NW: Garantiza que toda la
identificacidn del servicio esté intacta con todos los diferentes servicios en el nodo 0.

o Comprobacion de archivos de enlace simbdlico de Broker Service Trustpeer:
Garantiza que el archivo de enlace simbolico de Broker Service Trustpeer
(/etc/netwitness/ng/broker/trustpeers/) no esté dafado.
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Comprobacion del estado de servicios del nodo 0 de NW: Comprueba el estado de
todos los servicios en el nodo 0.

Comprobacion de repositorio externo de Yum: Garantiza que los repositorios
externos no estén disponibles ni habilitados.

Comprobacion del indice de base de datos RPM del nodo 0: Comprueba si la base de
datos RPM esta dafada o no.

Comprobaciéon de comunicacion de Salt Master: Comprueba la comunicacion salt
desde el nodo 0 a todos los nodos.

Comprobacion de certificados del nodo 0: Comprueba si falta algtin certificado, si esta
caducado o si el tipo de emisor no es valido.

Autenticacién Mongo: Valida las credenciales deploy admin obtenidas de
security-cli-client usando el cliente Mongo.

Autenticacion Rabbitmq: Valida las credenciales deploy admin obtenidas de
security-cli-client usando RabbitMQ.

(Hosts de componentes) Comprobacion del estado del servicio del nodo X NW:
Comprueba el estado de los servicios (Activo o Inactivo) en todos los nodos X.

(Hosts de componentes) Comprobacion de certificados del nodo X: Comprueba la
caducidad del certificado, la falta, el dafio y la discrepancia del emisor en todas las
categorias del nodo X.

Proporcionar informacion de memoria de CPU de nodos: Proporciona detalles de
CPU y memoria de todos los nodos junto con la memoria disponible en tiempo real.

(Servidor de administracion) Comprobacion de utilizacion del sistema de archivos
del nodo 0: Comprueba la utilizacion de la particion del disco de
/var/netwitness/mongo, /var/netwitness y root en el nodo 0.

(Hosts de componentes) Comprobacion de utilizacion del sistema de archivos del
nodo X: Comprueba la utilizacion de la particion del disco de
/var/netwitness/mongo, /var/netwitnessy root para los servicios de ESA
principal y Endpoint Log Hybrid en el nodo X.

Comprobacion del modo de permiso del archivo Mongo (ESA primario):
Comprueba el nodo de ESA primario en el sistema o pila y verifica el modo de permiso
del archivo Mongo.

Comprobacion del modo normal del servidor de orquestacion: Comprueba si el
servicio de orquestacion se esta ejecutando en modo normal o seguro.

(Servidor de administracion) Comprobacion del estado de inicio del nodo 0:
Comprueba si hay algun problema que pueda fallar en el proceso de inicio.

Comprobacion del modo FIPS: Comprueba que el modo FIPS esté desactivado
(configurado en falso) antes y después de actualizar.
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o Comprobacion del indice de base de datos RPM del nodo X: Comprueba el estado de
la base de datos RPM del nodo X para asegurarse de que no esté dafiado.

o Comprobacion de proxy Yum de nodo Z: Comprueba la existencia del archivo
yum.conf'y la disponibilidad del proxy dentro del archivo en el nodo Z.

o Comprobacion de proxy Yum de nodo X: Comprueba la existencia del archivo
yum.conf'y la disponibilidad del proxy dentro del archivo en el nodo X.

e Sondeo de comprobacion de informacion del host: Comprueba si los campos
obligatorios de informacion de todos los hosts del sistema (IP del host, nombre de host,
servicios instalados y versidn sin formato) estdn disponibles.

e Sondeo de comprobacion de cifrado de nodo Z: Comprueba si los cifrados requeridos
estan disponibles en la ubicacion /etc/rabbitmg/rabbitmg.config en el nodo 0.

e Sondeo de comprobacion de cifrado de nodo X: Comprueba si los cifrados requeridos
estan disponibles en la ubicacion /etc/rabbitmg/rabbitmg.config en todos los
nodos X.

» Sondeo de comprobacion de version de hardware de nodo X: Comprueba la version
de hardware de todos los nodos X accesibles.

* Sondeo de comprobacion de version de hardware de nodo Z: Comprueba la version
de hardware del servidor de administracion.

e Sondeo de comprobacion de certificados PuppetCA: Comprueba si los certificados de
Puppet CA obsoletos estan presentes en la ubicacion
/etc/pki/nw/trust/truststore.pemn.

» Sondeo de comprobacion de certificados de administrador: Comprueba si los
certificados de administrador en todos los nodos son los mismos que los certificados de
administrador en el servidor de administracion.

e Sondeo NTP: Comprueba todos los nodos para asegurarse de que estén sincronizados
con el servidor NTP.

» Sondeo de verificacion de certificados obsoletos: Comprueba Mongo y advierte si
contiene certificados obsoletos no utilizados.

e Sondeo de comprobacion de ID de certificados de nodos: Comprueba el campo de
asunto del certificado de nodo y garantiza que sea el mismo que el ID de nodo del host.

o Implementar sondeo de comprobacion de caducidad de contrasefia de
administrador: Comprueba si la contrasefia de deploy admin ha caducado en el nodo 0.

o Comprobaciéon de permisos de archivo/carpeta: Este sondeo comprueba si los
archivos/carpetas tienen los permisos adecuados.

Lista de verificacion de red

La herramienta de comprobacion previa de actualizacion realiza las comprobaciones de
validacion para la siguiente lista de sondas en la lista de verificacion de red:
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(Servidor de administracion) Comprobacion de puertos cerrados del nodo 0:
Comprueba si los puertos de servicio necesarios para los servicios de NetWitness estan
abiertos y se escuchan en el nodo 0.

(Hosts de componentes) Comprobacion de puertos cerrados del nodo X: Comprueba

si los puertos de servicio necesarios para los servicios de NetWitness estan abiertos y se
escuchan en el nodo X.

Lista de verificacion de certificados

La herramienta de comprobacion previa de actualizacion realiza las comprobaciones de
validacion para la siguiente lista de sondas en la lista de verificacion de certificados:

Comprobacion de validez de los certificados de servicio del nodo 0: Comprueba la
validez de los certificados de servicio en la ubicacion /etc/pki/nw/service/ en el
nodo 0.

Comprobacion de validez de los certificados de servicio del nodo X: Comprueba la
validez de los certificados de servicio en la ubicacion /etc/pki/nw/service/ en el
nodo X.

Comprobacion de validez de los certificados en el nodo 0: Comprueba la validez de
los certificados de nodo en la ubicacién /etc/pki/nw/service en el nodo 0.

Comprobacion de validez de certificados de nodo en Node-X: Comprueba la validez
de los certificados de nodo en la ubicacidon /etc/pki/nw/service en el nodo X.

Comprobacion de validez de los certificados de CA raiz: Comprueba la validez de los
certificados de CA raiz en la ubicacion /etc/pki/nw/ca.
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Preparese para actualizar NetWitness Platform

Realice las siguientes tareas para preparar la actualizacion a NetWitness Platform 12.5.

Tarea 1. (Importante) Preparese para actualizar el sistema

operativo AlmaLinux

Sistema de archivos no compatibles

Desmontar y eliminar BTRFS

BTREFS es un sistema de archivos de copiar al escribir (CoW) para Linux que tiene como objetivo
implementar caracteristicas avanzadas del sistema de archivos mientras se enfoca en la tolerancia a
fallas, la reparacion y la facil administracion. El sistema de archivos BTRFS esta obsoleto en Red Hat
Enterprise Linux 8 y el sistema operativo AlmaLinux no es compatible con el sistema de archivos
BTRFS. NetWitness no utiliza BTRFS de forma predeterminada, pero en algunas categorias como
decodificador de red, red hibrida, etc., el médulo BTRFS existe y esta cargado. Si BTRFS esta montado
como un sistema de archivos, realice los pasos a continuacion para desmontar la particion BTRFS
manualmente (si BTRFS no esta montado, omita los pasos a continuacion):

a. Reubicar los datos.

b. Desmontar la particion BTRFS mediante el siguiente comando.

umount<ruta de particion btrfs>. Puede obtener la informacién de la particion btrfs desde los
comandos /etc/fstab or df -hT.

c. Elimine la particion BTRFS de /etc/fstab.

d. Verifique si el médulo del kernel todavia estd cargado mediante 1smod | grep btrfs. Siel
modulo del kernel atn est4 cargado, use modprobe -r btrfs para descargar el médulo del kernel
btrfs.

e. Activar/Reactivar la actualizacion.

Para obtener mas informacion, consulte el articulo de la base de conocimientos Como comprobar si la
actualizacion falla y los datos de la particion se pierden cuando se monta o carga BTRFS.

Desmontar NFS

Los sistemas de archivos de tipo NFS activos en los nodos hacen que falle la actualizacion de los nodos.
Debe desmontar manualmente estos puntos de montaje de la CLI de cada nodo donde se encuentre. Siga
los pasos a continuacion para desmontar NFS manualmente:

a. SSH a los nodos donde se detecta el punto de montaje NFS.

b. En cada nodo, ejecute mount | grep 'type nfs'y obtenga la ruta del directorio del punto de
montaje NFS.
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Nota: Antes de desmontar NFS, debe interrumpir los servicios de NetWitness que dependen de
NFS.
Por ejemplo: Si el servicio Archiver y Warehouse Connector se ejecuta en NFS, debe ejecutar los

siguientes comandos para detener los servicios antes de desmontar NFS.
systemctl stop nwarchiver
systemctl stop nwwarehouseconnector

c. Ejecute desmontar <dir path> desde la terminal, donde <dir path> es la ruta del directorio del Paso
b.

d. Abra el archivo /etc/fstab en un editor de su eleccion y comente las lineas que pertenecen a los
puntos de montaje NFS.

e. Ejecute la actualizacion de NetWitness.

f. Después de que la actualizacion se haya completado exitosamente, elimine el comentario de la
entrada respectiva de /etc/fstab y ejecute mount -a desde la terminal para volver a agregar los
puntos de montaje NFS.

Comprobacion del conjunto de instrucciones de la CPU AVX/VMX

El indicador de CPU AVX/VMX debe estar habilitado para NetWitness Platform 12.5. Ejecute el
siguiente comando:

salt '*' cmd.run "lscpu | grep -E 'avx|vmx'" Para comprobar si el conjunto de
instrucciones de CPU AVX/VMX esta habilitado. Para obtener mas informacion, consulte el articulo de
la base de conocimientos NetWitness MongoDB 5.0 utiliza el conjunto de instrucciones AVX para
mongod.mongos y el shell mongo heredado.

Nota: Para el dispositivo de hardware NetWitness, el conjunto de instrucciones de CPU AVX/VMX
esta habilitado de forma predeterminada.

Soporte de migraciéon de PF_RING a DPDK

La configuracion de captura de Decoder no sera valida para clientes que utilicen la captura PF_RING
(CentOS) y actualicen directamente a 12.5 (AlmaLinux). Primero, deben migrar los dispositivos PF
RING a DPDK y luego actualizar.

Consulte Migrar dispositivos PE RING a DPDK para obtener instrucciones de migracion.

Tarea 2. (Recomendada pero opcional). Eliminar repositorios

de paquetes heredados
Puede liberar espacio de disco al eliminar repositorios obsoletos de versiones anteriores.

Para eliminar los repositorios obsoletos

1. Determine la version del host de NetWitness Platform mas antiguo de su entorno mediante la
herramienta NetWitness Repo. Realice lo siguiente:
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¢ SSH al servidor de administracion como usuario root.

o Ejecute el siguiente comando:

nw-repo-tool --list-obsolete
Después de ejecutar este comando, obtendra una lista de todos los repositorios obsoletos.

2. Ejecute el siguiente comando para eliminar todos los repositorios obsoletos.

nw-repo-tool --purge-obsolete

Tarea 3. Preparar las implementaciones de ESA para la

migracion a 12.5

Antes de actualizar a 12.5, NetWitness recomienda que todas las implementaciones de ESA mantengan
un estado sin errores. Debe eliminar todas las implementaciones de ESA no utilizadas, ya que las
implementaciones de ESA se migraran a politicas y grupos después de actualizar a 12.5. Cada
implementacion se convertird en una politica y un grupo y estara disponible para administrar solo
después de la actualizacidon de los servidores de correlacion a la version 12.5.

Administrar implementaciones de ESA y origenes de datos

Solo puede administrar las implementaciones de ESA y los origenes de datos a través de
Administraciéon de contenido centralizada. Vaya a la pagina B (CONFIGURAR) > Politicas >
Contenido > Event Stream Analysis para administrar las implementaciones de ESA y los origenes de
datos. Solo puede gestionar las reglas de ESA en la pagina reglas de ESA. Consulte las siguientes
figuras.
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NETWITNESS

Services Settings
Rule Library
All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
+ | & ¥ © [Filter X
Deployment and Data Source management moved to Centralized Content Management.To manage deployments and data sources, Click here @©What is cCM?
[ Rule Name ~ Description Version Trial Rule Type Actions
[ #@\s#@(*8%!-) 1.0 Yes Advanced EPL FE-
[]  APT-C-36 Sandbox Evasion Detected Following ESA Rule detects a known technique to evade sandbox detection, carried out by the ... 1.0 Yes RSALive ESARule  &F ©
] Aws critical VM Modified Detects when Amazon Web Services (AWS) critical virtual machine instances are modified. Acti 03 Yes RSALive ESARule % ©
[] AWS Multiple Failed Console Logins This ESA rule triggers when 5 or more failed ConsoleLogin events are observed for same aws a... 1.0 Yes RSALive ESARule ¥ ~
[ AWS Multiple access requests to same container image from different regions This ESA rule triggers when same container image is accessed by same aws account from multi.. 1.0 Yes RSALive ESARule | & ~
[ AWS Permissions Modified Followed By Instance State Change Detects when an Amazon Web Services (AWS) permission is modified followed by an instance's.. 0.3 Yes RSALive ESARule | & ~
[] Account Added to Administrators Group and Removed Detects log events when a user is added to an administrative group and then removed from th... 0.4 Yes RSALive ESARule &% - }2{
| Page 1 of3 | ) )) | C PageSize 100 v Displaying 1 - 100 of 232 rules

Asegtirese de planear el proceso de actualizacion para que los servidores de correlacion se actualicen
inmediatamente después del servidor Admin. No se podra acceder a las implementaciones hasta que se
actualicen los servidores de correlacion correspondientes. Sin embargo, los servidores de correlacion
seguiran procesando las alertas y los eventos. Debe actualizar los hosts de ESA inmediatamente después
de actualizar el servidor de administracion.

Para mas informacion sobre la Administracion de contenidos centralizada y como administrar las
implementaciones, consulte la Guia de administracion de contenido centralizada para NetWitness.

IMPORTANTE: Si es necesario importar reglas y enriquecimientos de ESA, NetWitness recomienda
importar esas reglas y enriquecimientos que faltan antes de la actualizacion.

Los estados de las implementaciones anteriores y posteriores a la actualizacion se representan en la
siguiente tabla.

Estado de implementacion posterior a la

actualizacién
Estado de implementacion

previo a la actualizaciéon La politica

Crea politica | Creagrupo |sera

publicada
1 Implementacion saludable Si Si Si
2 Implementacioén con errores Si Si Si
3 Implementacion solo con reglas Si No No
4 Implementacion sin reglas No No No

La implementacion saludable no contiene errores y se agregan los recursos necesarios, como el servidor
ESA, el origen de datos y las reglas de ESA.

Nota: NetWitness recomienda que todas las implementaciones de ESA mantengan un estado sin
errores. Debe eliminar cualquier implementacion de ESA innecesaria o no utilizada.
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Tarea 4. Eliminacién de paquetes de terceros

Cualquier paquete de terceros instalado en hosts fuera del repositorio de NetWitness esta sujeto a
eliminacién en funcion de las dependencias de actualizacion como parte de la migracion del sistema
operativo.

Tarea 5. Single Sign-on (SSO): Habilite el registro de
respuesta SAML en Microsoft Azure ADFS

La siguiente configuracion solo se aplica a los casos en los que la respuesta SAML de Microsoft Azure
ADFS solo se cifro sin firmar. Si su Microsoft Azure ADFS ya esta configurado para firmar y cifrar
respuestas SAML, puede ignorar esta configuracion y continuar con el proceso de actualizacion.

Si no firma la respuesta SAML, NetWitness le recomienda configurar Microsoft Azure ADFS para cifrar
y firmar las respuestas SAML antes de actualizar su NetWitness Platform a la version 12.5 para un inicio
de sesion Single Sign-on (SSO) exitoso. Para habilitar el registro de respuestas en el Servicio de
federacion de Active Directory (AD FS), ejecute el siguiente comando en powershell:

Set-AdfsRelyingPartyTrust -TargetName <<relying-party-name>> -
SamlResponseSignature MessageAndAssertion

IMPORTANTE: Es obligatorio configurar Microsoft Azure ADFS para firmar respuestas SAML
antes de actualizar a la version 12.5 de NetWitness Platform. Si no cumple con estos requisitos, es
posible que no pueda iniciar sesion mediante SSO.

Tarea 6. (Opcional). Deshabilitar los controles del kernel de
FIPS basados en STIG

Si habilito los controles del kernel de FIPS basados en STIG, debe deshabilitarlos antes de iniciar el
proceso de actualizacion de NetWitness Platform para evitar errores de inicio. Para deshabilitar los
controles del kernel de FIPS basados en STIG, ejecute los siguientes comandos:

manage-stig-controls --disable-control-groups 3 --host-all

grub2-mkconfig -o /boot/grub2/grub.cfg

Una vez que actualice NetWitness Platform, asegirese de habilitar los controles del kernel de FIPS
basados en STIG.

Nota: Los controles de kernel de FIPS basados en STIG que requieren modificaciones a las opciones
de arranque del kernel no estan habilitados por NetWitness de manera inmediata.
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Tarea 7. (Opcional). Comprobar la conexién al servidor de

Live

Nota: Esta tarea opcional se aplica a usted solo si estd actualizando NetWitness Platform mediante
Live.

Vaya a admin/system/live services y realice una conexion de prueba para verificar si puede
conectarse al servidor de Live, ya que esto es esencial para el servidor de origen desde 12.x y superior.
Este es un paso opcional y solo aplica para clientes que han configurado Live.

Tarea 8. Sincronizar la hora en los hosts de componentes

con el host del servidor NW

Antes de actualizar los hosts, aseglrese de que la hora de cada host esté sincronizada con la hora del
servidor NetWitness.

El método de sincronizacion horaria de NTP depende de la version de su NetWitness Platform.

o Para versiones de NetWitness inferiores a 12.4: Utilice ntpd para la sincronizacion de la hora.

o Para las versiones 12.4 y posteriores de NetWitness: Utilice chrony para la sincronizacién de la
hora.

Para sincronizar la hora, realice una de las siguientes acciones:

1. Configure el servidor NTP.

Para obtener mas informacion, consulte el tema Configurar servidores NTP en la Guia de
configuracion del sistema.

2. Realice los siguientes pasos:

a. Protocolo SSH al host del servidor de administrador.

b. Ejecute los siguientes comandos seglin su version de NetWitness:

o Sila version de NetWitness es inferior a 12.4. Siga estos pasos:

IMPORTANTE: Para garantizar una sincronizacion horaria correcta, ntpd debe estar
ejecutandose en el nodo0. Apagar ntpd en el nodo0 provocara que los comandos ntpdate en
otros nodos fallen.

B salt \* service.stop ntpd
B salt \* cmd.run 'ntpdate nw-node-zero'

m salt \* service.start ntpd

o Sila version de NetWitness es 12.4 o posterior. Siga estos pasos:
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B salt \* service.stop chronyd
B salt \* cmd.run "chronyc makestep"

B salt \* service.start chronyd

Preparese para actualizar NetWitness Platform
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Realizar tareas de actualizacion

IMPORTANTE: NetWitness recomienda encarecidamente que ejecute las comprobaciones previas a
la actualizacion antes de actualizar a NetWitness Platform 12.5. Para obtener més informacion sobre
como ejecutar las comprobaciones previas a la actualizacion, consulte Ejecutar comprobaciones antes
de la actualizacion

Actualice los sistemas de su entorno en el siguiente orden:
1. Hosts del servidor NW

Hosts de Analyst Ul

Hosts primarios de ESA

Hosts secundario de ESA

Hosts independientes de Broker
Hosts de Concentrator

Hosts de Archiver

Hosts de Packet Decoder

Hosts de Log Decoder

© v © =N kWD

Hosts de Log Collector/VLC

—_
—_—

El resto de los hosts de componentes

IMPORTANTE: Todos los hosts primarios y secundarios de ESA, Analyst Ul y servidor NW se
deben actualizar el mismo dia. El resto de los hosts de componentes pueden actualizarse el mismo dia
o mas adelante. Asegurese de planear el proceso de actualizacion para que los servidores de
correlacion se actualicen inmediatamente después del servidor Admin. Para obtener més informacion,
consulte "Tarea 3. Preparar las implementaciones de ESA para la migraciéon a 12.5.0.0" en el
tema Preparese para actualizar NetWitness Platform. El modo mixto no es compatible con hosts de
ESA en NetWitness Platform. El servidor NetWitness, el host primario de ESA y el host secundario de
ESA deben estar en la misma version de NetWitness Platform.

Para obtener informacién sobre todos los tipos de host en NetWitness, consulte la NetWitness Hosts and
Services Getting Started Guide. Vaya a la padgina Documentos de todas las versiones de NetWitness y
busque guias de NetWitness Platform para solucionar problemas.

IMPORTANTE: Después de actualizar el servidor NW principal (incluido el servicio del servidor
Respond), el servicio del servidor Respond no se vuelve a habilitar automaticamente hasta que el host
primario de ESA también se actualice a la misma version. Las tareas posteriores a la actualizacion de
Respond solo se aplican después de que el servicio del servidor de Respond se haya actualizado y se
encuentre en el estado habilitado.

Nota: Para la version 12.5.0.0 con Log Collector de Windows heredado, deberia realizar pocas tareas
adicionales posteriores a la actualizacion. Consulte la secciéon Recopilacion de registros de Windows
heredado en Ejecucion de tareas posteriores a la actualizacion para conocer estas tareas adicionales
posteriores a la actualizacion.
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Seleccionar Opciones de actualizacion

Puede seleccionar una de las siguientes opciones de actualizacidén en funcién de la conexion a Internet.
Se enumeran en el orden recomendado por NetWitness Platform.

e Opcion 1: Actualizar NetWitness Platform mediante Live Services

e Opcion 2: Actualizar NetWitness Platform sin conexion

e Opcidn 3: Actualizar NetWitness Platform mediante CLI (sin conexion)

e Opcion 4 (opcional): Preconfigurar repositorio de actualizacion mediante la descarga de paquetes

Las siguientes reglas se aplican cuando actualiza hosts utilizando cualquiera de los 4 métodos de
actualizacion:

e En primer lugar, debe actualizar el servidor de NW.
* Solo puede aplicar una version que sea compatible con la version de host existente.

* El servidor NW, los hosts primarios y secundarios de ESA y Analyst UI deben estar en la misma
version de NetWitness Platform.

Opcidén 1: Actualizar NetWitness Platform mediante Live

Services

Puede usar este método si el host del servidor de NW esta conectado a los Servicios de Live.

Precaucion: Debe revisar su politica de red antes de descargar el paquete de actualizacion, que tiene
aproximadamente 11.7 GB. Si ha configurado alguna politica que no permite la descarga de archivos
de mas de 10 GB, la descarga del paquete de actualizacion fallara.

Nota: Puede preconfigurar el repositorio de actualizacion utilizando la funcion Preconfigurar host.
Consulte la siguiente figura. Para obtener mas informacidn, consulte Opcion 4 (opcional):
Preconfigurar repositorio de actualizacion mediante la descarga de paquetes.

4= Update - @2 Discover
Update Host

Pre Stage Host

Check for Updates

Requisitos previos
1. La opciéon Descargar automaticamente informacién acerca de actualizaciones nuevas cada dia

. . A . . . .
esta seleccionada y aplicada en (Admin) > Sistema > Actualizaciones.
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3.

Hay disponibles actualizaciones. Vaya a (Admin) > Hosts > Actualizar > Buscar
actualizaciones para buscar actualizaciones. La vista Host muestra el estado Actualizacion
disponible.

12.5.0.0 esta disponible en la columna Version de actualizacion.

Para actualizar de 12.2.0.0, 12.2.0.1, 12.3.0.0, 12.3.1.0, 12.4.0.0, 12.4.1.0, y 12.4.2.0 a 12.5.0.0:

1.
2.

Vaya a (Admin) > Hosts.

Seleccione el host del servidor de NW (nw-server).

3. Busque las actualizaciones mas recientes.

5.
6.
7.
8.

E Update C_F: Discover

Check for Updates

Se muestra Actualizacion disponible en la columna Estado si tiene una actualizacion de version en el
repositorio de actualizacion local para el host seleccionado.

Seleccione 12.5.0.0 de la columna Actualizar version.

Nota:
- Si desea ver un cuadro de didlogo con las principales funciones de la actualizacion e informacion

sobre las actualizaciones, haga clic en el icono (® ) a la derecha del nimero de version de
actualizacion.

- Si no puede encontrar la version que desea, seleccione Actualizar > Buscar actualizaciones para
buscar las actualizaciones disponibles en el repositorio. Si hay una actualizacion disponible, se
muestra el mensaje “Estan disponibles nuevas actualizaciones” y la columna Estado se actualiza
automaticamente para mostrar Actualizacion disponible. De forma predeterminada, solo se
muestran las actualizaciones compatibles para el host seleccionado.

Haga clic en Actualizar > Actualizar host en la barra de herramientas.
Haga clic en Iniciar actualizacion.
Haga clic en Reiniciar host.

Repita los pasos del 5 al 7 para otros hosts.

Nota: Puede seleccionar varios hosts para actualizar a la vez inicamente después de actualizar y
reiniciar el servidor de NW. Todos los hosts de ESA, Endpoint y Malware Analysis se deben actualizar
a la misma version que la del host del servidor de NW.

Opcion 2: Actualizar NetWitness Platform sin conexién

Puede actualizar NetWitness Platform manualmente realizando las siguientes tareas.
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Tarea 1. Complete la carpeta de almacenamiento provisional
(/var/netwitness/common/update-stage/) con archivos de actualizacion de

versioén. Realice lo siguiente.

1. Descargue el paquete de actualizacion netwitness-12.5.0.0.zip desde NetWitness Community
(https://community.netwitness.com/) > Descargas > NetWitness Platform > Version 12.5.0.0 a un
directorio local:

o Si esta actualizando de 12.2.0.0, 12.2.0.1, 12.3.0.0, 12.3.1.0, 12.4.0.0, 12.4.1.0 y 12.4.2.0,
descargue netwitness-12.5.0.0.zip.

2. Acceda mediante el protocolo SSH al host del servidor de NW.

3. Cargue netwitness-12.5.0.0.zipa /var/netwitness/common/update-stage/ en el host
del servidor NW.
Por ejemplo:

mv /var/netwitness/tmp/netwitness-12.5.0.0.zip
/var/netwitness/common/update-stage/

Nota: NetWitness Platform descomprime el archivo automaticamente.

Tarea 2. Aplicar actualizaciones desde el area de almacenamiento

provisional a cada host. Realice lo siguiente.

Precaucion: Se debe actualizar el host del servidor de NW antes de actualizar cualquier host de
servidor que no sea NW.

1. Inicie sesion en NetWitness.

a
2. Vayaa (Admin) > Hosts.

QA
Nota: Si ya esta en la pagina (Admin) > Hosts y la opcion Buscar actualizaciones
(Actualizacion > Buscar actualizaciones) estd deshabilitada, actualice la pagina desde el
navegador para buscar actualizaciones.

3. Compruebe si hay actualizaciones y espere a que se copien, validen y estén listos para iniciar los
paquetes de actualizacion.

Se muestra "Listo para iniciar los paquetes" si:
¢ NetWitness Platform puede acceder al paquete de actualizacion.

¢ El paquete esta completo y no tiene errores.

Consulte Solucionar problemas de instalacion y actualizacion de versiones para obtener instrucciones
sobre como solucionar errores (por ejemplo, "Error al implementar la version <nlimero-version>"y
"Faltan los siguientes paquetes de actualizacion", se muestran en el dialogo Iniciar paquete de
actualizacion para RSA NetWitness Platform).

4. Haga clic en Iniciar actualizacion.
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Demora un poco iniciar los paquetes porque los archivos son grandes y es necesario
descomprimirlos. El tiempo varia segiin como esté configurado el host.
Una vez que la inicializacion sea exitosa, la columna Estado muestra Actualizacion disponible.

Haga clic en Actualizar > Actualizar hosts en la barra de herramientas.

4 Update Qe Discover
“Dpdate Host
Check for Updates

Haga clic en Iniciar actualizacién desde el cuadro de didlogo Actualizaciéon disponible.
Después de la actualizacion del host, le solicita que ejecute la accion Reiniciar host.

Haga clic en Reiniciar host en la barra de herramientas.

Opcioén 3: Actualizar NetWitness Platform mediante CLI (sin

conexion)

Puede usar esta opcion si el host del servidor de NW no estd conectado a los Servicios de Live.

Antes de comenzar

Aseguirese de haber descargado el siguiente archivo de NetWitness Community
(https://community.netwitness.com/) > Productos > NetWitness Platform > Descargas a un directorio
local:

Si esté actualizando de 12.2.0.0, 12.2.0.1, 12.3.0.0, 12.3.1.0, 12.4.0.0, 12.4.1.0 y 12.4.2.0, descargue:
netwitness-12.5.0.0.zip

Si esta usando un repositorio externo, puede actualizarlo con el contenido de la actualizacién mas
reciente. Para mas informacion, consulte Instrucciones para el repositorio externo para la actualizacion

de CLI.

Para actualizar los hosts del servidor NW y los servidores de componentes:

Nota: Si copia y pega los comandos desde el archivo PDF al terminal del protocolo SSH de Linux, los
caracteres no funcionardn. Sin embargo, puede copiar los comandos desde la pagina HTML
https://community.netwitness.com/t5/netwitness-platform-online/upgrade-tasks-for-12-1-1/ta-
p/695018#0ption3 y péguelos en la terminal SSH de Linux.

L.

Preconfigure los archivos 12.5.0.0 para prepararlos para la actualizacion. Considere los siguientes
escenarios.

o Opcion 1 (manual) : Inicie sesion en el Servidor de NetWitness y cree el siguiente directorio:

/var/netwitness/tmp/upgrade/12.5.0.0/

Luego copie el archivo zip del paquete en el directorio /var/netwitness/tmp/ del servidor
NW y extraiga los archivos del paquete de /var/netwitness/tmp/ al directorio apropiado
mediante el siguiente comando:
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unzip netwitness-12.5.0.0.zip -d /var/netwitness/tmp/upgrade/12.5.0.0
Asegtirese de eliminar el archivo zip de actualizacion del directorio de almacenamiento
provisional después de extraerlo.

o QOpcion 2 (automatizada) : Inicie sesion en el Servidor de NetWitness y cree el siguiente
directorio:
/var/netwitness/tmp/upgrade/
Luego copie los archivos zip del paquete NetWitness 12.5.0.0 al directorio
/var/netwitness/tmp/ en el servidor de NetWitness.
Después de esto, ejecute el siguiente comando para extraer, validar e inicializar los archivos zip
12.5.0.0:
[root@SA ~]# upgrade-cli-client --init --stage-dir /var/netwitness
/tmp/upgrade --download-path /var/netwitness/tmp/ --version 12.5.0.0
Una vez que el mensaje (INFO) Se completo la descarga y extraccion de todos los archivos zip
de NetWitness necesarios aparezca en la consola del servidor de administracion, solo entonces
comenzara el proceso de inicializacion.

Nota: Si no recibe el mensaje (INFO) Se completo la descarga y extraccion de todos los zips de
NetWitness necesarios, cjecute el comando anterior nuevamente.

IMPORTANTE: Después del almacenamiento provisional de 12.5.0.0 (usando la opcion 2), si la
inicializacion falla, ejecute el comando upgrade-cli-client --init --version 12.5.0.0
--stage-dir /var/netwitness/tmp/upgrade. Si la inicializacion se realiza correctamente,
ignore el paso 2: [nicializar la actualizacion a continuacion y continte con los pasos adicionales 3 a
6.

2. Inicialice la actualizacion mediante el siguiente comando:
upgrade-cli-client --init --version 12.5.0.0 --stage-dir

/var/netwitness/tmp/upgrade

3. Actualice el host del servidor NW mediante el siguiente comando:
upgrade-cli-client --upgrade --version 12.5.0.0 --host-key <ID / display
name / (hostname/ IP address)>

Nota: Una vez que se activa la actualizacion, NW Server se reiniciara automaticamente
aproximadamente 10 minutos después del proceso de actualizacion. Se iniciara en el nuevo kernel
(4.18 para Alma Linux 8.10).

Precaucion: Se recomienda a los usuarios que esperen hasta que la interfaz de usuario esté
operativa, lo que puede tardar hasta una hora en completarse. Entre 20 y 30 minutos después de la
migracion, puede utilizar SSH y verificar si el sistema operativo se migro. Una vez que se
completa la migracion del sistema operativo, la interfaz de usuario puede tardar al menos 30
minutos en aparecer mientras la actualizacion de NW se ejecuta en segundo plano.

Se puede realizar un seguimiento del proceso de actualizacion anterior a través de una consola virtual
para maquinas virtuales o una consola remota para servidores con iDRAC.

Para obtener mas informacion sobre como conectarse a la consola virtual, consulte
https://www.dell.com/support/kbdoc/en-in/000179797/dell-poweredge-idrac-virtual-console.

Una vez que el sistema operativo se haya migrado y pueda conectarse mediante SSH al nodo de
administracion, ejecute el siguiente comando en el host para confirmar que la migracion del sistema
operativo se realizo correctamente:
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e cat /etc/redhat-release

e AlmalLinux release 8.10 (Cerulean Leopard)

Precaucion: Después de la migracion del sistema operativo, reinstale los RPM de terceros que
haya instalado anteriormente.

4. Una vez que el servidor de orquestacion esté activo, activard automaticamente la actualizacion de
NW a través de chef a la version de NW deseada. Para comprobar el progreso, conecte SSH al
servidor de administracion y ejecute el siguiente comando:

e orchestration-cli-client --check-admin-upgrade-status

Nota: Ejecute el comando anterior solo para el servidor de administrador de NW.

5. Cuando la actualizacion del host del servidor de NW sea exitosa, reinicie el host desde la interfaz de
usuario de NetWitness Platform en la vista Host.

6. (Condicional) Si se implementa el servidor en espera activa, repita los pasos del 1 al 5 en el host del
servidor en espera activa.

7. Repita los pasos 3 y 5 para cada host de componentes, pero cambie la direccion IP a la del host de
componentes que se actualiza.

Nota: Puede comprobar las versiones de todos los hosts mediante el comando upgrade-cli-client
—--1list en el host del servidor de NW. Si desea ver el contenido de la ayuda de upgrade-cli-
client, utilice el comando upgrade-cli-client --help.

Instrucciones para el repositorio externo para la actualizacion de CLI

Para obtener informacion sobre como configurar un repositorio externo, consulte el Apéndice A.
Configurar un repositorio externo en la /2.5.0.0Guia de actualizacion para NetWitness Platform. Las
siguientes instrucciones suponen que ya tiene configurado un repositorio externo. Vaya a la pagina
Documentos de todas las versiones de NetWitness y busque guias de NetWitness Platform para
solucionar problemas.

1. Preconfigure los archivos 12.5.0.0 para prepararlos para la actualizacion. Considere los siguientes
escenarios.

¢ Si esta actualizando desde 12.2.0.0, 12.2.0.1, 12.3.0.0, 12.3.1.0, 12.4.0.0, 12.4.1.0 y 12.4.2.0,
solo necesita preparar 12.5.0.0.

© Opcién 1 (manual) : Inicie sesion en el Servidor de NetWitness y cree el siguiente directorio:

/var/netwitness/tmp/upgrade/12.5.0.0/

Luego copie el archivo zip del paquete en el directorio /var/netwitness/tmp/ del servidor
NW y extraiga los archivos del paquete de /var/netwitness/tmp/ al directorio apropiado
mediante el siguiente comando:

unzip netwitness-12.5.0.0.zip -d /var/netwitness/tmp/upgrade/12.5.0.0
Asegurese de eliminar el archivo zip de actualizacion del directorio de almacenamiento
provisional después de extraerlo.
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o Opcion 2 (automatizada) : Inicie sesion en el Servidor de NetWitness y cree el siguiente
directorio:
/var/netwitness/tmp/upgrade/
Luego copie los archivos zip del paquete NetWitness 12.5.0.0 al directorio
/var/netwitness/tmp/ en el servidor de NetWitness.
Después de esto, ejecute el siguiente comando para extraer, validar e inicializar los archivos zip
12.5.0.0:
[root@SA ~]# upgrade-cli-client --init --stage-dir /var/netwitness
/tmp/upgrade --download-path /var/netwitness/tmp/ --version 12.5.0.0
Una vez que el mensaje (INFO) Se completé la descarga y extraccion de todos los archivos
zip de NetWitness necesarios aparezca en la consola del servidor de administracion, solo
entonces comenzara el proceso de inicializacion.

Nota: Si no recibe el mensaje (INFO) Se completé la descarga y extraccion de todos los zips
de NetWitness necesarios, cjecute el comando anterior nuevamente.

IMPORTANTE: Después del almacenamiento provisional de 12.5.0.0 (usando la opcion 2), si
la inicializacion falla, ejecute el comando upgrade-cli-client --init --version
12.5.0.0 --stage-dir /var/netwitness/tmp/upgrade. Si la inicializacion se realiza
correctamente, ignore el paso 2: Inicializar la actualizacion a continuacién y continue con los
pasos adicionales 3 a 6.

2. Inicialice la actualizaciéon mediante el siguiente comando:
upgrade-cli-client --init --version 12.5.0.0 --stage-dir

/var/netwitness/tmp/upgrade

3. Actualice el host del servidor NW mediante el siguiente comando:
upgrade-cli-client --upgrade --version 12.5.0.0 --host-key <ID / display
name / (hostname/ IP address)>

Nota: Una vez que se activa la actualizacion, NW Server se reiniciara automaticamente
aproximadamente 10 minutos después del proceso de actualizacion. Se iniciara en el nuevo kernel
(4.18 para Alma Linux 8.10).

Precaucion: Se recomienda a los usuarios que esperen hasta que la interfaz de usuario esté
operativa, lo que puede tardar hasta una hora en completarse. Entre 20 y 30 minutos después de la
migracién, puede utilizar SSH y verificar si el sistema operativo se migro. Una vez que se
completa la migracion del sistema operativo, la interfaz de usuario puede tardar al menos 30
minutos en aparecer mientras la actualizacion de NW se ejecuta en segundo plano.

Se puede realizar un seguimiento del proceso de actualizacion anterior a través de una consola virtual
para maquinas virtuales o una consola remota para servidores con iDRAC.

Para obtener mas informacion sobre como conectarse a la consola virtual, consulte
https://www.dell.com/support/kbdoc/en-in/000179797/dell-poweredge-idrac-virtual-console

Una vez que el sistema operativo se haya migrado y pueda conectarse mediante SSH al nodo de
administracion, ejecute el siguiente comando en el host para confirmar que la migracion del sistema
operativo se realizo correctamente:

e cat /etc/redhat-release

e AlmalLinux release 8.10 (Cerulean Leopard)
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Precaucion: Después de la migracion del sistema operativo, reinstale los RPM de terceros que
haya instalado anteriormente.

Una vez que el servidor de orquestacion esté activo, activard automaticamente la actualizacion de
NW a través de chef a la version de NW deseada. Para comprobar el progreso, conecte SSH al
servidor de administracion y ejecute el siguiente comando:

e orchestration-cli-client --check-admin-upgrade-status

Nota: Ejecute el comando anterior solo para el servidor de administrador de NW.

Cuando la actualizacion del host del servidor de NW sea exitosa, reinicie el host desde la interfaz de
usuario de NetWitness Platform en la vista Host.

(Condicional) Si se implementa el servidor en espera activa, repita los pasos del 1 al 5 en el host del
servidor en espera activa.

Repita los pasos 3 y 5 para cada host de componentes, pero cambie la direccion IP a la del host de
componentes que se actualiza.

Nota: Puede comprobar las versiones de todos los hosts mediante el comando upgrade-cli-client
—--1list en el host del servidor de NW. Si desea ver el contenido de la ayuda de upgrade-cli-
client, utilice el comando upgrade-cli-client --help.

Opcidén 4 (opcional): Preconfigurar repositorio de

actualizaciéon mediante la descarga de paquetes

Puede preconfigurar el repositorio de actualizaciones mediante la descarga de los paquetes necesarios
(.zip) sin afectar el sistema. Esto minimiza el tiempo de inactividad de la actualizacion y garantiza que la
actualizacion se complete dentro del tiempo planificado.

Para preconfigurar el repositorio de actualizacion y actualizar los hosts:

4
Vaya a (Admin) > Hosts.

2. Haga clic en Actualizar > Buscar actualizaciones en la barra de herramientas.
Todas las versiones de actualizacion posibles se mostraran en la lista desplegable Versiones.
3. Haga clic en Actualizar > Preconfigurar host y seleccione la version en la columna de version de
actualizacion.
Hosts
=« [# | £ Install 4= Update - &g Discover g Reboot Host Filter
Name Update Host P Services = CurrentVersion Update Version Status
O IFs SR (R s 12.4.0.0 Up-to-Date
Check for Updates
O 12.4.0.0 Up-to-Date
™ 12.4.0.0 125.00 ()
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S muestra un mensaje de confirmacion para descargar los archivos.

g Are you sure you want to download the files? You can view

the notifications to check the status.

No Yes

4. Haga clic en Si para descargar los paquetes de actualizacidn al repositorio.

5. Verifique el estado de la descarga en la bandeja de notificaciones tal como se muestra a continuacion.

Las opciones Preconfigurar host y Actualizar host estaran desactivadas hasta que se complete la
configuracion previa.

Notitfications

SYSTEM SE

HEALTH & WELLNESS

ENDPOINT SOURCES
Repo file download completed for Version 12.5.0.0
Repo file download completed for Version 12.5.0.0 31 seconds

B - Repo file download started for Version 12.5.0.0
‘ 45 Update ' Qg Discover Repo file download started for Version 12.5.0.0 1 minute

Name Host IP View Al

12.4.0.0 Up-to-Date

O 12.4.00 12.4.0.0 @ Downloading update packages

Nota: La version actual y la version actualizada en la interfaz de usuario seran la misma durante la
configuracion previa dado que no es la actualizacion real. Esto se debe a que solo se descargan los
archivos del repositorio y no se realiza ninguna actualizacion real. La version cambiara solo
después de la actualizacion.

6. Si la descarga se realiza correctamente, seleccione Buscar actualizaciones nuevamente para
comenzar con la inicializacion.

7. Haga clic en Iniciar actualizacion.

La inicializacion del paquete llevara algun tiempo ya que los archivos son grandes y sera necesario
descomprimirlos.

Realizar tareas de actualizacion 32



Guia de actualizacion

Initialize Update Package for NetWitnes

Initialize Update for Version 12.5.0.0

@ Ready to initialize the update packages

Initialize Update

IMPORTANTE: Se pueden realizar los pasos de preparacion del 1 al 4 para preconfigurar el
repositorio en cualquier momento. Sin embargo, el proceso de actualizacion comienza entre los
pasos 5 y 8, por lo que NO debe reiniciar el host ni el servidor jetty durante este momento porque
corrompera los archivos .zip.

8. Compruebe el estado de inicializacion en la bandeja de notificaciones.
9. Una vez que la inicializacion se complete correctamente, haga clic en Actualizar > Actualizar host.
Una vez que actualice el host, se le pedird que reinicie el host.

10. Configure y reinicie el host.
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Ejecucion de tareas posteriores a la actualizacion

Este tema enumera las tareas que debe realizar después de actualizar NetWitness Platform. Complete las
tareas que se aplican a los hosts de su entorno.

e QGeneral

e Event Stream Analysis (ESA)

* Respond
e User and Entity Behavior Analytics

e Log Collector de Windows heredado

e Warehouse Connector

o Establecimiento de contrasefia de recuperacion para Lockbox

General

Debe configurar Jetty, restaurar el contenido de los servicios principales y también iniciar la captura de
red, la captura de registros y la agregacion después de actualizar NetWitness Platform.

Configurar Jetty

Para obtener informacion relacionada y sobre la configuracion de Jetty, consulte la seccion Administrar
configuracion personalizada de Jetty en el tema Administrar entradas de host personalizadas en la
Guia de mantenimiento del sistema.

Asegurese de que los servicios se hayan reiniciado y capteny

agreguen datos

Asegurese de que los servicios se hayan reiniciado y estén capturando datos (esto depende de si tiene
habilitado o no el inicio automatico).

Si es necesario, reinicie la captura y agregacion de datos para los siguientes servicios:
e Decoder

e Log Decoder

e Broker

e Concentrator

e Archiver
Iniciar la captura de red:

4
1. En el ment de NetWitness Platform, vaya a (Administrador) > Servicios.
Aparecera la vista Servicios.
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2.

3.

4.

Seleccione cada servicio Decoder.

Enﬂx

(acciones), seleccione Ver > Sistema.

. ) = Start Capture
En la barra de herramientas, haga clic en

Para iniciar la captura de registros:

1.

4.

<4
En el menu de NetWitness Platform, vaya a (Administrador) > Servicios.
Aparecera la vista Servicios.

Seleccione cada servicio Log Decoder.

Enﬂx

(acciones), seleccione Ver > Sistema.

. . = Start Capture
En la barra de herramientas, haga clic en

Para iniciar la agregacion:

L.

Q
En el menu de NetWitness Platform, vaya a (Administrador) > Servicios.

Se muestra la vista Servicios.
Para cada servicio Concentrator, Broker y Archiver:
a. Seleccione el servicio.

b. En 3 (acciones), seleccione Ver > Configuracion.

c. En la barra de herramientas, haga clic en > Start Aggregation

. Para Event Stream Analysis (ESA):

Nota: El modo mixto no es compatible con los hosts ESA. El servidor NetWitness, el host
primario de ESA y el host secundario de ESA deben estar en la misma versién de NetWitness
Platform.

No se requieren tareas posteriores a la actualizacion para ESA. Para la solucion de problemas de
ESA, consulte Informacion de solucién de problemas de ESA.

Si desea agregar compatibilidad con reglas de contenido de Endpoint, UEBA y Live, debe actualizar
las claves de metadatos de los parametros multi-valued y single-valued en el servicio de
correlacion de ESA para incluir todas las claves de metadatos requeridas. No es necesario realizar
estos ajustes durante la actualizacion; podra realizar los ajustes mas tarde en un momento
conveniente. Para obtener informacion detallada e instrucciones, consulte Actualizar las reglas de
ESA para las claves de metadatos de valor unico y valor miultiple requeridas en la Guia de
configuracion de ESA.
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Restaurar el contenido de los servicios principales

Una vez que actualice a 12.5, el contenido de los servicios principales, como archivos de
configuracion (.cfg), feeds, Parsers y dispositivos de registro, se copian en la ubicacion .tar de los
respectivos componentes como Decoder, Log Hybrid, Network Hybrid y Log Decoder.

La siguiente tabla enumera las rutas de los contenidos de los servicios principales y la ubicacion .tar
de los componentes respectivos donde se copian los contenidos de los servicios principales.

Rutas de contenido de servicios Ubicacion .tar de los

Componentes

principales componentes

/etc/netwitness/ng/feeds (feeds) Decoder /var/netwitness/decoder/decoder
backupcontent_ccm.tar

/etc/netwitness/ng/parsers Log Hybrid /var/netwitness/logdecoder/logdecode
(Analizadores) r_backupcontent ccm.tar

/etc/netwitness/ng/envision/etc/device  Network Hybrid  /var/netwitness/decoder/decoder

s (Dispositivos de registro) backupcontent_ccm.tar
/etc/netwitness/ng/NwDecoder.cfg Log Decoder /var/netwitness/logdecoder/logdecode
(Configuration files (.cfg)) r_backupcontent ccm.tar

De manera predeterminada, la opcion CCM esta deshabilitada. Después de actualizar a 12.5, si
habilita CCM y pierde el contenido de los servicios principales, puede usar los archivos tar de
respaldo para recuperar los datos perdidos. Para obtener mas informacion, consulte
https://community.netwitness.com/t5/netwitness-knowledge-base/automatic-backup-of-core-service-
content-after-upgrading-core/ta-p/694527.

Event Stream Analysis (ESA)

Después de actualizar a la version 12.5, todas las implementaciones de ESA se migraran a la pagina
(CONFIGURAR) > Politicas. Cada implementacion se convertira en una politica y un grupo y estara
disponible para administrar solo después de la actualizacion de los servidores de correlacion a la version
12.5. Asegurese de planear el proceso de actualizacion para que los servidores de correlacion se
actualicen inmediatamente después del servidor Admin. No se podra acceder a las implementaciones
hasta que se actualicen los servidores de correlacion correspondientes. Sin embargo, los servidores de
correlacion seguiran procesando las alertas y los eventos. Verifique si todas las implementaciones de
ESA estan en buen estado. Para obtener mas informacion, consulte el tema Ver una implementaciéon en
la Guia de administracion de servicios de Live.

Nota: Los analistas deben tener los permisos adecuados para ver las reglas de la ESA en las paginas
(CONFIGURAR) > Reglas de 1a ESA y Bl (CONFIGURAR) > Politicas. Para obtener mas
informacion, consulte la seccion servidor de origen en el tema Permisos de funcion en la Guia de
administracion de usuarios y de la seguridad del sistema.

Los estados de las implementaciones anteriores y posteriores a la actualizacion se representan en la
siguiente tabla.
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Estado de implementacion posterior a la

actualizacion
Estado de implementacion

previo a la actualizaciéon La politica

Crea politica | Crea grupo |sera
publicada
1 Implementacion saludable Si Si Si
2 Implementacién con errores Si Si Si
3 Implementacion solo con reglas Si No No
4 Implementacion sin reglas No No No

(Opcional) Con el boton Fusionar politica, puede fusionar una politica que tenga contenido de ESA con
una politica que no tenga contenido de ESA. Para obtener mas informacién, consulte el tema Fusionar
politica con contenido de ESA en la Guia de administracion de servicios de Live.

Administrar implementaciones de ESA y origenes de datos

Solo puede administrar las implementaciones de ESA y los origenes de datos a través de
Administracién de contenido centralizada. Vaya a la padgina B (CONFIGURAR) > Politicas >
Contenido > Event Stream Analysis para administrar las implementaciones de ESA y los origenes de
datos. Solo puede gestionar las reglas de ESA en la pagina reglas de ESA. Consulte las siguientes
figuras.

NETWITNESS

LIVE CONTENT

CONFIGURATION

Content Library ESA DEPLOYMENTS

NAME

aero-datasourcefi.

aero-enrichment-...

aero-enrichments...

aero-liverule-depl.

aero-multiplegro.

eploy.

Some Decoder Services are not managed by
Centralized Content Management

aero-notify-ESAS.

otify-ESAP...

POLICY NAME

aero-datasourcesesasecondaryFilter-policy

aero-enrichments-policy

ontent-policy
aero-multiple: s-policy
errules-policy

af tion-policy

aero-notification-policy

NCIDENT

ESA SERVICE

esasecondary - ESA Correlat..

esaprimary - ESA Correlation

A Correlat..

esaprimary - ESA Correlation

esasecondary - ESA Correlat..

esaprimary - ESA C

esaprimary - E

dary - ESA Correlat

RULES

MORE

DATA SOURCE

loghybrid - Concentrator

loghybrid - Concentrator

loghybrid -
loghybrid - Concentrator
loghybrid -
trator

loghyb

loghybrid - Concentrator

Showing 17 out of 17 | 1 selected

DEPLOYMENT STATUS UPDATES LAST UPDATED
Deployed

Deployed

Deploy

Deployed

Stopped

New

Deployed 05/06/2024 18:1...
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NETWITNESS @ Home & Investigate (JResp % Users  &d Hosts [EFiles B8 Dashboard B Reports = admin v

LIVE CONTENT  SUBSCRIPTIONS ~ CAPTURE POLICIES POLICIES ~ ESARULES  CUSTOM FEEDS INCIDENT RULES INCIDENT NOTIFICATIONS MORE v

Services Settings

Rule Library

All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
+ | * 9 © |Filter X

Deployment and Data Source management moved to Centralized Content Management.To manage deployments and data sources, Click here

Rule Name ~ Description Version Trial Rule Type
H#@NSH@(*-%!~) 1.0 Yes Advanced EPL &
[] APT-C-36 Sandbox Evasion Detected Following ESA Rule detects a known technique to evade sandbox detection, carried out by the ... 1.0 Yes RSALive ESARule  &¥
AWS Critical VM Modified Detects when Amazon Web Services (AWS) critical virtual machine instances are modified. Acti 0.3 Yes RSA Live ESA Rule o]
AWS Multiple Failed Console Logins This ESA rule triggers when 5 or more failed ConsoleLogin events are observed for same aws a... 1.0 Yes RSA Live ESA Rule o]
AWS Multiple access requests to same container image from different regions This ESA rule triggers when same container image is accessed by same aws account from multi... 1.0 Yes RSALive ESARule  &F
AWS Permissions Modified Followed By Instance State Change Detects when an Amazon Web Services (AWS) permission is modified followed by an instance's.. 0.3 Yes RSALive ESARule  &F
[ Account Added to Administrators Group and Removed Detects log events when a user is added to an administrative group and then removed from th... 0.4 Yes RSALive ESARule  &F >§f
| Page 1 of3 | ) ) | C PageSize 100 v Displaying 1 - 100 of 232 rules

Debe actualizar los hosts de ESA inmediatamente después de actualizar el servidor de administracion.

Nota: Para generar alertas de ESA con tacticas y técnicas de Mitre, la implementacion de ESA
asociada con la regla de ESA debe volver a implementarse obligatoriamente después de actualizar a la
version 12.5.

Migrar scripts personalizados para notificaciones

o Dado que hay una amplia gama de cambios con respecto a los permisos de archivo y los atributos de

Q
propiedad de los archivos de script personalizados de la caracteristica Notificaciones de script (
(Administrador) > Sistema > Notificaciones globales > Script), Netwitness sugiere tener una copia
de seguridad de los scripts personalizados antes de actualizar el sistema a 12.5.

o Una vez completada la actualizacion, es necesario volver a revisar cada script para realizar los
cambios sintacticos y semanticos que deben realizarse.

o Aunque el script personalizado en versiones de NetWitness anteriores a 12.5 acceda a cualquier
recurso de archivo en la carpeta /tmp o /var/tmp, no se puede acceder mas a ellos ya que se ha
cambiado la propiedad con la que se ejecuta el script personalizado. La sugerencia para este escenario
es ajustar/modificar el script personalizado para crear/leer desde un nuevo archivo en el directorio
/tmp 0 /var/tmp.

Para mas informacion sobre la Administracion de contenidos centralizada y como administrar las
implementaciones, consulte la Guia de administracion de contenido centralizada para NetWitness.

Respond

El servidor ESA primario debe actualizarse a 12.5 antes de poder completar la siguiente tarea.

Nota: Después de actualizar el servidor NW principal (incluido el servicio del servidor Respond), el
servicio del servidor Respond no se vuelve a habilitar automaticamente hasta que el host primario de
ESA también se actualice a 12.5. Las tareas posteriores a la actualizacion de Respond solo se aplican

después de que el servicio del servidor de Respond se haya actualizado y se encuentre en el estado
habilitado.
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(Condicional) Restaure cualquier clave personalizada del servicio
Respond en custom_normalize_alerts.js y admita un nuevo origen de

datos

Nota: Si no personalizé6 manualmente el custom normalize alerts.js, puede omitir esta tarea.
Intentamos migrar automaticamente las claves personalizadas. Sin embargo, en caso de fallas, utilice
este paso para verificar la integridad de los datos personalizados.

Si agrego claves personalizadas en el archivo /var/netwitness/respond-
server/scripts/custom normalize alerts.js para usar en la normalizacion personalizada,
modifique el archivo /var/netwitness/respond-server/scripts/custom normalize
alerts.js y agregue las claves normalizadas personalizadas del archivo de copia de seguridad
automatica. El archivo de copia de seguridad se encuentra en /var/netwitness/respond-
server/scripts y tiene el siguiente formato:

custom normalize alerts.js.bak-<time of the backup>

En caso de que falle la actualizacion automatica del script, agregue soporte para Netwitness Core y
NetWitness Insight actualizando el archivo custom normalize alerts.js manualmente para admitir
estos nuevos origenes en Respond.

User and Entity Behavior Analytics

Realice las siguientes tareas después de actualizar UEBA a 12.5.

IMPORTANTE: Antes de la actualizacion, si encontr6 y resolvio los problemas de falla de la tarea,
después de la actualizacion, debe reemplazar el archivo authentication.json antes de ejecutar las
tareas posteriores a la actualizacion. Los problemas de falla de tareas en Airflow y sus soluciones se
describen en el tema "Solucion de problemas" de la Guia de configuracion de UEBA.

IMPORTANTE: En la version 12.5, NetWitness ha actualizado el mecanismo de cifrado para UEBA.
Los usuarios que actualicen desde versiones anteriores a 12.5.0.0 deben ejecutar el script update
encrypted_password_12_S5.py para actualizar el cifrado en el servidor UEBA. Para aplicar esta
actualizacion, descargue el paquete de script y guardelo en el directorio raiz del servidor UEBA. El
paquete de script se puede descargar desde la siguiente URL
https://community.netwitness.com/tS/netwitness-platform-downloads/netwitness-12-5-ueba-encryption-
script-download/ta-p/715887 o desde la pagina Descargas > NetWitness Platform > Version 12.5 de
NetWitness Community (https://community.netwitness.com/).

1. Actualice la configuracion de UEBA mediante el siguiente comando desde la maquina de UEBA.

* source /etc/sysconfig/airflow

e source SAIRFLOW VENV/bin/activate

e python /var/netwitness/presidio/airflow/venv39/1ib/python3.9/site-
packages/presidio workflows-1.0-py3.9.egg/presidio/resources/rerun ueba
server config.py

e python /root/update encrypted password 12 5.py

e deactivate
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2. (Opcional) Actualice el esquema de procesamiento de UEBA, de ser necesario.

NetWitness recomienda que la fecha de inicio de UEBA se establezca 28 dias antes que la fecha
actual. Para los sistemas de UEBA que pretenden procesar datos TLS, debe asegurarse de que la
fecha de inicio esté establecida a mas tardar 14 dias antes de la fecha actual.

Para obtener mas informacion, consulte la seccion "script reset-presidio” en la Guia de configuracion
de UEBA.

3. Ejecute la actualizaciéon de DAG en Airflow.

e Vaya a la pagina principal de Airflow https://<UEBA-host-name>/admin

¢ Escriba el nombre de usuario y la contrasefia del administrador.

« Haga clic en Reproducir en presidio upgrade dag from <previous version> to
12.5.
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Nota: Aparecera un circulo verde claro junto a la fila de actualizacion de DAG durante la
actualizacion. Si el proceso de actualizacion se completa con éxito, el circulo verde claro cambia
a verde. Si se produce un error durante el proceso de actualizacion, el circulo verde claro cambia
a 1ojo.

4. Configure las ranuras "Iniciar grupos de archivos JAR" correctas.

» Dispositivo fisico: Actualice el valor de la ranura spring boot jar pool a 18.

* Dispositivo virtual: Actualice el valor de ranura spring boot jar pool a22.
Para actualizar las ranuras Grupos de archivos JAR en Spring Boot, vaya a la pagina principal
de Airflow, pulse la pestafia Administrador en la barra superior y luego pulse Grupos.

a. Para acceder a la interfaz de usuario de Airflow, vaya a https://<UEBA host>/admin e
ingrese las credenciales.
Usuario: admin
Contrasefia: La implementacion del entorno y la contrasefia del administrador.
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b. Haga clic en la marca de lapiz de los Grupos para actualizar los valores de las ranuras.

VAiflow DAGs  DataProfingy  Browsev ~ Adminv  Docsv 2024-08-28 06:14:40 UTC
Airfi

Pools

DAGs Configuration

Users

Connections Search:

Variables

(3] DAG XComs Schedule Owner Recent Tasks @ LastRun @ DAG Runs @ Links

% () ACTIVE_DIRECTORY_indicator_ueba_flow Airflow D ' 2024-08-28 05:00 @ " MM AES4EC
c REST API Plugin Oe®UNAE4=ECO
G ) ACTIVE DIRECTORY_m [ None | Aitflow ® 2024-08-27 23:00 @ ® OP®UNAS4ECO
(7] AUTHENTICATION, ['one | Airflow ®0 7 2024-08-28 05:00 © ®0 XX FTPN ®
G Q) AUTHENTICATION [hone | Aifiow ® 2024-08-27 23:00 @ ® Oe®mBAE ®
G FILE_indic [ ore | Aiflow ®0 . 2024-08-28 05:00 © @0 OeBUNAE4=CO
[ FILE_model_ueba_ [hone | Aiiow 0] 2024-08-27 23:00 @ ® Oe® LB A ®
G [one | Aiflow ®0O . 2024.08-28 05:00 © ®0 PE X T T PN [}
(] ['None | Aiflow ® 20240827 23:00 © ® OP®UNAS4ECO
¢ & [ | Aiflow ®0 . 20240828 05:00 @ ®0 Oe®UNAE ®
G Lo | Airlow 0] 20240827 23:00 @ ® PER NPT PN ®
(] TLS_indicator_ueba_flow ['one | Airflow @@ 0 2024-08-28 05:00 @ @Q Oe® N A 4 ®
G TLS_model_ueba_flow [ore ] Afiow ® 2024.08.27 23:00 @ ® PR XY N ®
7] input_pre_processing_TLS_ueba_flow [hione | Airflow o 2024-08-27 23:00 © ® XX FTEN ®
G ja4_houry_model_ueba_flow o Aifiow ©) 2024.08.27 23:00 @ ® O*BUNASF=CO
(] jad_hourly_ueba_flow Airflow (00 s B 2024-08-28 05:00 © ®0 Oe® N A ®
G dag 0000 operations ) 20240828 04:42 @ ® O*®UNAS+=CO

5. Edite el spring boot jar pool Yy actualice la cantidad de espacios a 22.

Admin = About -

List (2) reale
{ Pool Slots Used Slots Queued Slots
."E spring_boot_jar_pool 7 7 0
78 retention_spring_boat_jar_pool 8 0 0

Log Collector de Windows heredado

Actualice los certificados heredados Log Collector de Windows con certificados
SA actualizados

Pasos posteriores a la actualizacién:
1. Ejecute el siguiente comando en el servidor de administracion:

a. wlc-cli-client --host-display-name hostDisplayName --service-display-
name serviceDisplayName --host WLChostIPAddress —-port 50101 --use-ssl
false

Introduzca la siguiente informacion:

i. Nombre de usuario y contraseiia de REST de Log Collector de Windows heredado:
Ingrese las credenciales del administrador para el Log Collector de Windows heredado.

ii. Nombre de usuario y contraseiia del servidor de seguridad: Ingrese las credenciales del
administrador para NetWitness.

2. Reinicie el sistema.
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Warehouse Connector

Warehouse Connector utiliza una caja de seguridad para almacenar credenciales de forma segura para
origenes y destinos de integracion de datos. Sin embargo, los usuarios que actualicen desde versiones
anteriores a la versidon 12.5 no podran iniciar los flujos configurados sin migrar sus credenciales
existentes en la nueva caja de seguridad. Como resultado, los usuarios deben crear manualmente una
nueva clave de caja de seguridad y luego actualizar la contrasefia para sus fuentes y destinos
configurados en Warehouse Connector, cuando corresponda, siguiendo los siguientes pasos:

1.

Inicie sesidn en NetWitness Platform.

Q
Vaya a (Administrador) > Servicios.

En la vista Servicios, seleccione el servicio Warechouse Connector que se agregé y, a continuacion,
elija # - > Ver > Configuracion.

En la vista Configuracion de servicios de Warehouse Connector, haga clic en la pestafia
Configuracion de caja de seguridad y cree una nueva clave de caja de seguridad.

# Change Service | logdecoder - Warehouse Connector | Config @

Sources and Destinations Streams Lockbox Settings General Appliance Service Configuration

Create New Lockbox
Set the lockbox password. The password should satisfy lockbox password strength.You will be required to enter this password to perform any lockbox management.
Lockbox Password FkHkk AR

Confirm Lockbox Password R

Apply

Vuelva a autorizar la cuenta de usuario en las configuraciones de origen mediante Explorar o la API
REST. La reautorizacion de la cuenta de usuario de origen no estd disponible en la interfaz de
usuario. A continuacion se proporciona el comando para volver a autorizar la cuenta de usuario desde
Explorar:

> /warehouseconnector/sources/<source:port> —---> setPass property with
password=<password of the configured user in source>

Vuelva a autorizar la cuenta de usuario en la configuracion de destino SFTP desde la IU, Explorar o
la API REST. A continuacion se proporciona el comando para volver a autorizar la contrasefia desde
Explorar:

> /warehouseconnector/destinations/<sftp destination> ---> setPass property
with password=<password of the configured user in SFTP destination>

Si se elimino el montaje del directorio NFS como parte del paso previo a la actualizacion, vuelva a
montar la misma configuracion. Asimismo, vuelva a habilitar la entrada de montaje en /etc/fstab.

> mount -t nfs -o nolock,tcp,hard,intr <IP Address for SAW>:/mapr/<cluster-
name> /<directory name>

Donde <IP_Address_for_SAW?> es la direccion IP del dispositivo Warehouse primario en el clister y
<cluster-name> es el nombre que se proporciona en el archivo de plantilla.
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Establecimiento de contraseia de recuperacioén para

Lockbox

Después de actualizar todos los recopiladores de registros y WLC en la implementacion de NW a 12.5,
el administrador debe ejecutar la Utilidad de recuperacion de contraseiia usando SATools. Esta
herramienta establece la contrasefia de recuperacion de Lockbox para todos los servicios del recopilador
de registros (version 12.5 o superior) dentro de la implementacion. Se recomienda a los administradores
que tomen nota de la contrasefia de recuperacion de Lockbox cuando sea necesario durante los
escenarios de recuperacion ante desastres.

Para establecer la contrasefia de recuperacion, el administrador debe acceder por SSH al Servidor de
administracion (Nodo 0) y ejecutar la utilidad set-lockbox-password desde la ruta
/opt/rsa/saTools/bin/set-lockbox-password. Los administradores deben ingresar la nueva
contrasefia que se establecera como contrasefia de recuperacion para la Lockbox disponible en todos los
recopiladores de registros.

Nota: Al volver a ejecutar la utilidad y configurar un Lockbox actualizado, la contrasefia de
recuperacion restablecera la contrasefia para todos los servicios de recopilacion de registros aplicables
(version 12.5 y superiores).
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Realizar comprobaciones de validacion después de la

actualizacion

Debe realizar las siguientes comprobaciones de validacion después de actualizar a NetWitness 12.5.

L.

A
Vaya a la vista (Administrador) > Servicios para verificar que todos los servicios estén activos
(aparecen en verde) después de la actualizacion.

Verifique que los servicios estén actualizados para que coincidan con la version del host. La version

4
del servicio en la vista (Administrador) > Servicios debe coincidir con la version del host en la

vista K42 (Administrador) > Hosts después de la actualizacion.

QA
En la vista (Administrador) > Servicios , haga lo siguiente:
* Seleccione un servicio de Log Collector y vaya a la vista we (acciones) > Ver > Sistema para
verificar si se inici6 la recopilacion de registros requerida. Debe hacer clic en la opcidon

desplegable B Collection * ¢ jr 4 protocolo de recopilacion correcto para verificar si se inici6 la

recopilacion de registros. Si no se inicia la recopilacion requerida, seleccione | * St

junto
al protocolo de recopilacion requerido de la lista para iniciar la recopilacion.

Seleccione un servicio de Log Decoder y vaya a la vista R C (acciones) > Ver > Sistema para
verificar si Log Decoder esta capturando los registros correctamente.

Seleccione un servicio de decodificador de paquetes y vaya a la vista LI (acciones) > Ver >
Configuracion para comprobar si la interfaz de captura esta configurada en la seccion
Configuracion de Decoder. Si la interfaz de captura no esta configurada, debe seleccionar la
interfaz de captura requerida de la lista desplegable para configurarla. Si la interfaz de captura ya
ﬁ e

esta configurada, vaya a la vista ™~ (acciones) > Ver > Sistema del Packet Decoder y

. C . . Ce . . = Start Capture
compruebe si se ha iniciado la captura. Si la captura no se inicia, haga clic en

para iniciar la captura de paquetes.

A
Vaya a la vista (Administrador) > Servicios > Seleccionar un servicio de Log Decoder o Packet

Decoder > * ° (acciones) > Ver > Estadisticas > Vista general para analizar la velocidad de
captura actual.

Verifique que los Concentrator, Archiver y Broker estén agregando los datos. Aseglrese de poder
investigar desde cada Concentrator, Archiver y Broker para validar que esté operativo.

Vaya a la vista Responder > Alertas para verificar si las alertas se activan desde diferentes fuentes.

a
Vaya a la vista (Administrador) > Salud y bienestar > Alarmas y verifique si el servidor de
SMS esta en funcionamiento.

a
Vaya a la vista (Administrador) > Origenes de eventos > Politicas de monitoreo y verifique si
aparecen las politicas configuradas antes de la actualizacion.
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Q
9. Vayaala vista (Administrador) > Salud y bienestar > Nueva salud y bienestar > Cambiar a
Dashboard > Elastic > Dashboard y aseglrese de que realiza lo siguiente.

o Las visualizaciones que cred antes de la actualizacion atn existen.

o El servidor de métricas esté en funcionamiento.

o Las alertas se generan correctamente para los monitores que configur6 antes de la actualizacion.
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Instale el servidor de retransmision 12.5

IMPORTANTE: Después de actualizar EPLH de las versiones 12.2.xx y 12.3.xx a 12.5.0.0, debe
reinstalar el servidor de retransmision en la caja EL 8 (Alma Linux), ya que el servidor de
retransmision es un servidor independiente.

Antes de comenzar

o Asegurese de tener la caja EL 8.

» Realice las siguientes tareas antes de instalar el servidor de retransmision 12.5:

1.

Actualice la plataforma NetWitness.

2. Una vez actualizado el EPLH, descargue el paquete de retransmision.
3. Copie el empaquetador a la caja EL 8.

4.
5

Apague el servidor de retransmision existente.

. Configure la direccion IP de EL 8 reutilizando la direccion IP del servidor de retransmision

existente.

Una vez que configure la direccion IP de EL 8, instale el servidor de retransmision. Para obtener
mas informacion, consulte la seccion (Opcional) Como instalar y configurar el servidor de
retransmision en la Guia de configuracion de Endpoint. Vaya a la pagina Documentos de todas
las versiones de NetWitness y busque guias de NetWitness Platform para solucionar problemas.

Nota: Debe mantener actualizados los parches de seguridad en el servidor de retransmision.

Actualizar los agentes de Endpoint

Consulte Actualizar agentes en la Guia de instalacion del agente de Endpoint para NetWitness Platform
para obtener instrucciones sobre como actualizar los agentes.
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Problemas de actualizacion de solucién de problemas

En esta seccion se describen los mensajes de error que se muestran en la vista Hosts cuando se producen
problemas durante la actualizacion de versiones de hosts y la instalacion de servicios en hosts en la vista
Hosts. Si no puede resolver un problema de actualizacion o instalacion con los siguientes consejos de
solucion de problemas, pongase en contacto con el Servicio al cliente de NetWitness.

En esta seccion se describen las instrucciones de solucion de problemas para los siguientes errores que
pueden ocurrir durante la actualizacion.

¢ Informacion de solucion de problemas del sistema operativo AlmaLinux

o Error en la migracion de Lockbox a SecureStore en el servidor de administracion, el motor de
informes y SMS

¢ Error de contrasefia de deploy admin vencida

¢ Error de descarga

¢ Error al implementar la version <nimero-version> Falta actualizar paquetes
¢ Error al actualizar el repositorio externo

¢ Error actualizacion del host fallo

e Error de falta de paquetes de actualizacion

¢ Parche de actualizacion de servidor que no es de NW

¢ Error de la linea de comandos al reiniciar host después de actualizacion

También se proporcionan instrucciones de solucion de problemas para los siguientes hosts y servicios
que pueden ocurrir durante o después de una actualizacion.

¢ Servicio Log Collector
e Servidor de NW

¢ Orchestration

¢ Reporting Engine

¢ Event Stream Analysis

¢ Log Collector de Windows heredado

No se puede iniciar el dispositivo después de la actualizacion

1. Modifique manualmente la linea de inicio de GRUB a F1PS=0 para que arranque.

2. Desde aqui, deshabilite FIPS con el siguiente comando:

manage-stig-controls --disable-control-groups 3 --host-all

3. Verifique que se elimine la linea F1PS=1 de /boot/grub2/grub.cfg

o De lo contrario, ejecute el siguiente comando:

grub2-mkconfig -o /boot/grub2/grub.cfg
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4. Reinicie.
5. Ejecute el siguiente comando para habilitar el FIPS:
manage-stig-controls --enable-control-groups 3 --host-all

6. Reinicie nuevamente.

Informacién de solucion de problemas del sistema operativo

AlmaLinux

Para una mejor comprension, la actualizacion del sistema operativo AlmaLinux se puede dividir en 4
partes:

1.

Ejecutar la utilidad de comprobacion previa para garantizar el estado del sistema y detectar cualquier
problema de actualizacién. Esto se puede hacer en cualquier momento antes de la actualizacion
utilizando la herramienta de comprobacion previa independiente de RPM. (es necesario solo en el
servidor de NW)

Los registros se graban en esta ruta: /var/log/netwitness/precheck-tool/checklist.log

Inicializacion o fase inicial (sucede so6lo en el servidor de NW)

En caso de que ocurra cualquier problema durante la fase inicial, consulte estos registros.

o Registros de salt minion: /var/log/salt/minion

o registros de Implementacion y actualizacion: /var/log/netwitness/deployment-—
upgrade/chef-solo.log

Nota: Realice el inicio solo cuando planee realizar la actualizacion real. No se recomienda realizar
un inicio sin actualizar el sistema en la misma ventana de cambios.

Actualizacion del sistema operativo de CentOS a Almalinux

Como primer paso de la actualizacion del sistema operativo, se actualiza salt. Puede ejecutar el
siguiente comando para ver que salt se actualiza a la version 3006:

cat /var/log/yum.log | grep salt

Puede ver una actualizacion similar a la siguiente, donde xxx representa el registro de fecha y hora
actual:

xxx Updated: salt-master-3006.2-0.x86_ 64

xxx Updated: salt-api-3006.2-0.x86 64

xxx Updated: salt-minion-3006.2-0.x86_ 64

Si tiene algtin problema con la actualizacion de salt, verifique:

e /var/log/netwitness/node-infra-server/node-infra-server.log

e /var/log/salt/master

e /var/log/salt/minion
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Una vez que se haya actualizado salt, comenzara el proceso de Leapp.

Los registros se pueden ver en /var/log/salt/minion:

xxx [salt.loaded.ext.module.nw platform:445 ][INFO ][139407] [1/5]
Searching for leapp config for version: 12.5.0.0

xxx [salt.loaded.ext.module.nw platform:453 ][INFO ][139407] [2/5]
Retrieving leapp config for version: 12.5.0.0

xxx [salt.fileclient :1333][INFO ][139407] Fetching file from saltenv
'base', ** done ** 'config/12.5.0.0-pre-upgrade.repo’

xxx [salt.loaded.ext.module.nw platform:467 ][INFO ][139407] [3/5] Running
pre-requisites required to perform leapp upgrade

xxx [salt.fileclient :1333][INFO ][139407] Fetching file from saltenv
'base', ** done ** 'leapp/netwitnessmigrate/actor.py’

xxx [salt.fileclient :1333][INFO ][139407] Fetching file from saltenv
'base', ** done ** 'leapp/netwitnessmigrate/libraries/netwitnessmigrate.py’

xxx [salt.fileclient :1333][INFO ][139407] Fetching file from saltenv
'base', ** done ** 'leapp/netwitnessmigrate.py'

xxx [salt.fileclient :1333][INFO ][139407] Fetching file from saltenv
'base', ** done ** 'leapp/addupgradebootentry.py'

xxx [salt.loaded.ext.module.nw platform:500 ][INFO ][139407] [4/5] Running
leapp pre-upgrade

xxx [salt.loaded.ext.module.nw platform:503 ] [INFO ][139407] [5/5] Running
leapp upgrade

En caso de que se encuentre con cualquier problema durante la actualizacion del sistema operativo,
los registros a continuacion le resultaran ttiles para solucionarlo.

e /var/log/salt/minion

o Si la actualizacion previa falla: /var/log/leapp/leapp-preupgrade.log
o Si la actualizacion de Leapp falla: /var/log/leapp/leapp-upgrade.log

Si Leapp falla, /var/log/leapp/leapp-report.txt le proporcionara detalles sobre los
inhibidores.

Unos minutos después de este registro "Ejecutar actualizacion de leapp"” en
/var/log/salt/minion, el sistema se reiniciard y puede tardar entre 20 y 30 minutos en regresar.

Una vez que esté activo, puede confirmar el sistema operativo con el comando cat
/etc/almalinux-release. Si no muestra la versién de Alma Linux, llame a Servicio al cliente
antes de realizar cualquier accion.

Ademas, si activo la actualizacion a través de la interfaz de usuario y ve el estado "Performing 0S
Migration" en cualquier NodeX durante mas de una hora, verifique los registros de Leapp y
comuniquese con Atencion al cliente.

4. Actualizacién del software de NW a 12.5.0.0
Una vez que se haya completado la migracion del sistema operativo, comenzara la actualizacion del
software de NW y tardara hasta 30 minutos antes de que la interfaz de usuario esté funcional.
Puede ver estos registros en /var/log/salt/minion cuando se inicia la actualizacion del software
de NW:
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xxx [salt.loaded.ext.module.nw platform:276 ][INFO ][14035] Preparing node
for upgrade to 12.5.0.0

xxX [salt.loaded.ext.module.nw platform:280 ][INFO ][14035] [1/2] Searching
for yum config for version: 12.5.0.0

xxx [salt.loaded.ext.module.nw platform:287 ][INFO ][14035] [2/2]
Retrieving yum config for version: 12.5.0.0

xxx [salt.fileclient :1333][INFO ][14035] Fetching file from saltenv
'base', ** done ** 'config/12.5.0.0-pre-upgrade.repo’

xxx [salt.loaded.ext.module.nw platform:300] [INFO ] [14035] Upgrading chef
package

xxx [salt.loaded.ext.module.nw platform:300] [INFO ] [14035] Upgrading rsa-
nw-config-management package

También puede consultar los registros de administracion de configuracion en

/var/log/netwitness/config-management/chef-solo.log o los registros de Ul
/var/netwitness/uax/logs/sa.log

Error en migracién de Lockbox a SecureStore en el servidor
de administracion, Reporting Engine y SMS
Para el servidor de administracion o Jetty

Se produjo un error en la migracion de LockBox a SecureStore en el servidor de

Problema .. .,
administracion.

Causa Debido a la migracion incompleta de los valores SSV.

Si no puede acceder al servidor de administracion, realice los siguientes pasos para
resolver el problema:

1. SSH al servidor de administracion / Nodo cero.

2. Detenga el servicio Jetty utilizando el siguiente comando:

systemctl stop jetty

Solucién 3. Mueva los archivos lockbox.ss y lockbox.ss.lock de las siguientes rutas a
una carpeta de respaldo separada:

e /var/netwitness/uax
e /root/uaxbackup

4. Inicie el servicio Jetty utilizando el siguiente comando:

systemctl start jetty

Para Reporting Engine

Problema  La migracion de LockBox a SecureStore ha fallado en Reporting Engine.
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Debido a la migracion incompleta de valores SSV.

Si no puede acceder a Reporting Engine, realice los siguientes pasos para resolver el
problema:

1. SSH al servidor de administracion / Nodo cero.
2. Detenga el servicio Reporting Engine con el siguiente comando:
systemctl stop rsasoc_re

3. Mueva los archivos lockbox.ss y lockbox.ss.lock de laruta
/var/netwitness/re-server/rsa/soc/reporting-engine a una carpeta de
respaldo.

4. Inicie el servicio Reporting Engine utilizando el siguiente comando:

systemctl start rsasoc re

En SMS

La migracion de LockBox a SecureStore ha fallado en SMS.

Debido a la migracion incompleta de valores SSV.

Si no puede acceder al servicio SMS, realice los siguientes pasos para resolver el
problema:

1. SSH al servidor de administracion / Nodo cero.
2. Detenga el servicio SMS mediante el siguiente comando:
systemctl stop rsa-sms

3. Mueva los archivos lockbox.ss y lockbox.ss.lock de laruta
/root/rsa/home a una carpeta de respaldo.

4. Inicie el servicio SMS utilizando el siguiente comando:

systemctl start rsa-sms
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Error de contraseina de usuario de deploy_admin vencida

Mensaje
de error

Causa

Solucion

Error

The deploy_admin user's password has expired. In order to perform a service install or

update, change the user's password in the NetWitness Suite and follow instructions on

La contrasena del usuario deploy admin vencio.

Restablezca la contrasefia de deploy admin. Realice lo siguiente.

1.

Solo en el host del servidor de NW, ejecute el siguiente comando.

nw-manage --update-deploy-admin-pw

Please enter the new deploy admin account password: <new-
deploy-admin-password>

Please confirm the new deploy admin account password: <new-
deploy-admin-password>

Revise el resultado del comando nw-manage --update-deploy-admin-pw para
verificar que la contrasefia deploy admin se haya actualizado correctamente en
todos los hosts. Si un host de NW esta inactivo o falla por cualquier motivo, como se
muestra en el resultado del comando nw-manage --update-deploy-admin-pw,
gjecute nw-manage --sync-deploy-admin-pw --host-key <host-
identifier> para sincronizar la contrasefa entre el servidor de NW y el host que
fall6 una vez que el fallo de comunicacion se resuelva.

En el host cuya instalacion u orquestacion falld, ejecute el comando nwsetup-tui y
use la nueva contrasefia de deploy_admin en respuesta a la solicitud de contrasefia
de implementacion.
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Error de descarga

Error downloading update packages. Check the logs.
See Troubleshooting Version Installations and Updates for more

derails,

Cuando selecciona una version de actualizacion y hace clic en Actualizar >Actualizar
host, la descarga comienza, pero no se completa.

Los archivos de descarga de versiones pueden ser grandes y su descarga puede tardar

mucho tiempo. Si se producen problemas de comunicacion durante la descarga, esta
fallara.

1. Intente actualizar nuevamente.

2. Si vuelve a fallar con el mismo error, intente actualizar usando los métodos sin
conexion como se describe en "Método sin conexion desde la vista de hosts" o
"Método sin conexion usando la interfaz de linea de comandos" en la Guia de
actualizacion para NetWitness Platform. Vaya a la pagina Documentos de todas las

versiones de NetWitness y busque guias de NetWitness Platform para solucionar
problemas.

3. Si atin no puede actualizar, comuniquese con el Servicio al cliente de NetWitness.
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Error al implementar la version <numero-versién> Falta

actualizar paquetes

Initialize Update Package for RSA NetWitness Platform

Initialize Update for Version <version-number>

A Error deploying version <version-number>

Error al implementar la version <numero-version> se muestra en el cuadro de didlogo
Inicializar paquete de actualizacién para NetWitness Platform una vez que hace clic
en Inicializar actualizacién si el paquete de actualizacion esta dafiado.

1. Haga clic en Cerrar para cerrar el cuadro de didlogo.
2. Elimine la carpeta de version de la carpeta de almacenamiento provisional.

3. Asegurese de que el servicio salt-master esté en ejecucion.
4. Vuelva a copiar el archivo zip del paquete de actualizacion a la carpeta de
almacenamiento provisional.

5. En la barra de herramientas de la vista Hosts, seleccione Buscar actualizaciones
nuevamente.

£ Update ~ Q2 Discover
Upaate Host
Check for Updates
6. Haga clic en Iniciar actualizacion.
7. Haga clic en Actualizar > Actualizar hosts en la barra de herramientas.

8. Haga clic en Comenzar actualizacion en el cuadro de didlogo Actualizacion
disponible.
Después de actualizar el host, le solicita que reinicie el host.

9. Haga clic en Reiniciar desde la barra de herramientas.

Error al actualizar el repositorio externo

Recibira un error similar al siguiente al intentar actualizar a una nueva version de:
.Repository 'nw-rsa-base': Error parsing config: Error parsing
"baseurl = 'https://nw-node-zero/nwrpmrepo /<version-
number>/RSA'": URL must be http, ftp, file or https not ""
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Ruta especificada incorrecta.

Aseguirese de:
* que la URL exista en el host del servidor de NW.

e que uso la ruta correcta y elimind los espacios.

Error actualizacion del host fallo

Update for <host>

Error updating host <ip-address> to version <version-number=.
Check the logs. See Troubleshooting Version Installations and
Updates for more details.

Cuando selecciona una version de actualizacion y hace clic en Actualizar > Actualizar

host, el proceso de descarga se realiza correctamente, pero el proceso de actualizacion
falla.

1. Intente aplicar la actualizacion de la version al host nuevamente.
A menudo, esto es todo lo que necesita hacer.

2. Si aun no puede aplicar la actualizacion de la nueva version:
Supervise los siguientes registros en el servidor de NW a medida que avanza (por

ejemplo, ejecute el comando tail -f desde la linea de comando):
/var/netwitness/uax/logs/sa.log
/var/log/netwitness/orchestration-server/orchestration-
server.log
/var/log/netwitness/deployment-upgrade/chef-solo.log
/var/log/netwitness/config-management/chef-solo.log
/var/lib/netwitness/config-management/cache/chef-
stacktrace.out

El error aparece en uno o mas de estos registros.

3. Si atin no puede aplicar la actualizacion, recopile los registros del paso 2 que figura
arriba y comuniquese con el Servicio al cliente de NetWitness.

Cuando selecciona una version de actualizacion y hace clic en Actualizar > Buscar
actualizaciones, se muestra el mensaje de error no autorizado, Como resultado, falla la
conexion al servicio en vivo.

1. Asegurese de que pase la conexion de prueba en Live.
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Actualizar https://update.netwitness.com/RSA-netwitness en (Administrador) >
Sistema > Actualizaciones.

SSH al servidor de administracion y copia de seguridad /etc/default/jetty.

Actualice la siguiente entrada al final de JAVA OPTIONS en /etc/default/jetty.

JAVA OPTIONS=" ${ JAVA OPTIONS} -
Drsa.nw.legacy.web.server.system.update.repo.url=https://update.n
etwitness.com/RSA-netwitness/ -
Drsa.nw.legacy.system.update.auth.url=https://update.netwitness.c
om/authenticate "

Reinicie el servicio Jetty ejecutando el siguiente comando:

service jetty restart

Error de falta de paquetes de actualizaciéon

Mensaje de
error

Problema

Solucion

Inicializar actualizacién para la versién xx.x.x.x
Faltan los siguientes paquetes de actualizacion

Descargar paquetes de NetWitness Link

Faltan los siguientes paquetes de actualizacion se muestra en el cuadro de didlogo
Inicializar paquete de actualizacion para NetWitness Platform cuando actualiza un

host desde Hosts se ven sin conexidn y faltan paquetes en la carpeta provisional.

1. Haga clic en Descargar paquetes de NetWitness Community en el cuadro de didlogo
Inicializar paquete de actualizacion para NetWitness Platform .
Se muestra la pagina de la comunidad NetWitness que contiene los archivos de
actualizacion para la version seleccionada.

Seleccione los paquetes que faltan desde la carpeta de almacenamiento provisional.
Se muestra el cuadro de didlogo Inicializar paquete de actualizaciéon para
NetWitness Platform indicandole que esta listo para inicializar los paquetes de
actualizacion.

Parche de actualizacién de servidor que no es de NW

Mensaje de
error

Problema

El /var/log/netwitness/orchestration-server/orchestration-
server. log tiene un error similar al siguiente:

API|Failure /rsa/orchestration/task/update-config-management
[counter=10 reason=IllegalArgumentException::Version '1l2.x.x.n'
is not supported

Después de actualizar el host del servidor de NW a una version, debe actualizar todos
los hosts de servidores que no son de NW a la misma version. Por ejemplo, si actualiza
el servidor de NW de 12.2.0.0 a 12.5.0.0 o posterior, la unica ruta de actualizacion para
los hosts que no son del servidor de NW es la misma version (es decir, 12.5.0.0). Si
intenta actualizar cualquier host que no sea del servidor de NW a una version diferente
(por ejemplo, de 12.2.0.0 a 12.3.x.x) obtendra este error.
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Realice cualquiera de las siguientes acciones:
e Actualice el host de servidor que no es de NW a 12.5.0.0 o posterior.

¢ No actualice el host de servidor que no es de NW (mantenga su version actual).

Error de la linea de comandos al reiniciar host después de

actualizacion

Recibira un mensaje en la interfaz del usuario que le solicita reiniciar el host después de
actualizar y reiniciar el host offline.
[J  SA Server IP-Address B version-number Reboot Host

El error anterior ocurre cuando usa CLI para reiniciar el host. Debe utilizar la interfaz
de usuario para reiniciar el host.

Reinicie el host en la vista Host de la interfaz del usuario.

Servicio Log Collector (nwlogcollector)

Los registros de instalacion de Log Collector se publican en /var/log/install/nwlogcollector
install.log en el host que ejecuta el servicio nwlogcollector.

<timestamp>.NwLogCollector PostInstall: Lockbox Status : Failed to
open lockbox: The lockbox stable value threshold was not met
because the system fingerprint has changed. To reset the system
fingerprint, open the lockbox using the passphrase.

El Lockbox de Log Collector no se pudo abrir después de la actualizacion.

Inicie sesion en NetWitness y restablezca la huella digital del sistema mediante el
restablecimiento de la contrasefa de valor de sistema estable para el Lockbox como se
describe en el tema Restablecer el valor de sistema estable bajo ¢l tema Configurar
ajustes de seguridad de Lockbox en la Guia de configuracion de la recopilacion de
registros,

<timestamp> NwLogCollector PostInstall: Lockbox Status : Not Found

El Lockbox de Log Collector no se configurd después de la actualizacion.

Si utiliza un Lockbox de Log Collector, inicie sesion en NetWitness y configure el
Lockbox como se describe en el tema Configurar ajustes de seguridad de Lockbox de
la Guia de configuracion de la recopilacion de registros,
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<timestamp>: NwLogCollector PostInstall: Lockbox Status : Lockbox
maintenance required: The lockbox stable value threshold requires
resetting. To reset the system fingerprint, select Reset Stable
System Value on the settings page of the Log Collector.

Debe restablecer el campo de umbral de valor estable para el Lockbox de Log Collector.

Inicie sesion en NetWitness y restablezca la contrasefia de valor de sistema estable para
el Lockbox como se describe en el tema Restablecer el valor de sistema estable bajo el
tema Configurar ajustes de seguridad de Lockbox en la Guia de configuracion de la
recopilacion de registros,

Decoder intenta iniciar la captura de eventos pero falla.

Aug 27 01:44:41 nwdecoder NwDecoder[8852]: [Decoder] [failure] The PF_RING
driver is not installed.

La configuracion de captura de Decoder no sera valida para clientes que utilicen la
captura PF_RING (CentOS) y actualicen directamente a 12.5.0.0 (AlmaLinux). Primero,
deben migrar los dispositivos PF_ RING a DPDK y luego realizar la actualizacion.

Para resolver el problema:

Consulte Migrar dispositivos PF RING a DPDK para obtener instrucciones de
migracion.

Servidor de NW

Estos registros se publican en /var/netwitness/uax/logs/sa.log en el host del servidor de NW.

Después de la actualizacion, notara uno de los siguientes:

o Los registros de auditoria no se reenvian a la configuracion de auditoria global
configurada.

» El siguiente mensaje se muestra en sa. log.
Syslog Configuration migration failed. Restart jetty service to
fix this issue

La configuracion de auditoria global del servidor de NW no se pudo migrar de 12.2.x.x
0 12.3.x.x. a 12.5.0.0 o posterior.

1. Acceda mediante el protocolo SSH al servidor de NW.

2. Ejecute el siguiente comando.

orchestration-cli-client --update-admin-node
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Orchestration

Los registros del servidor de Orchestration se publican en /var/log/netwitness/orchestration-
server/orchestration-server.log en el host del servidor de NW.

1. Se intento sin éxito actualizar un host que no es de servidor de NW.

2. La actualizacion de este host se reintentd y volvio a fallar.

Vera el siguiente mensaje en orchestration-server.log.
"'file' wvirtual returned False: cannot import name HASHES""

Salt minion se puede haber actualizado y nunca se reinici6 en el host fallido que no es
de servidor de NW

1. Acceda mediante el protocolo SSH al host que no es de servidor de NW que no se
pudo actualizar.

2. Ejecute los siguientes comandos.
systemctl unmask salt-minion
systemctl restart salt-minion

3. Reintente la actualizacion del host que no es de servidor de NW.

Cuando instala y organiza un Node-X central 12.5.0.0 nuevo en el servidor de
administracion (Node-0) actualizado de 12.0 o versiones anteriores a 12.5.0.0, los
servicios principales como Concentrator, Log Decoder, Log Collector, Archiver,
Decoder, Appliance, Workbench, Warehouse Connector y Broker aparecen inactivos en
la columna Servicios en la vista Admin > Hosts. Como resultado, no puede acceder a
los servicios principales en la interfaz de usuario.

Esto no se aplica si estd organizando un Nodo-X central 12.5.0.0 nuevo en el servidor
de administracion 12.5.0.0 recién instalado (no actualizado desde 12.0 o versiones
anteriores a 12.5.0.0).

El nodo X central 12.5.0.0 utiliza un certificado de servidor SA dedicado en lugar del
certificado de nodo 0 comun bajo sus pares de confianza si se organiza directamente en
un host del servidor de administracion 12.5.0.0 actualizado.

Antes de iniciar y organizar el host de nodo X central 12.5.0.0, ejecute los siguientes
comandos.

mkdir -p /etc/netwitness/platform

1.
touch /etc/netwitness/platform/nw-upgrade-mode
Realice esta solucion alternativa si solo saltea la solucién alternativa anterior
(Solucion alternativa 1). Ejecute los siguientes comandos antes de arrancar el host
de nodo X central 12.5.0.0.
touch /etc/netwitness/platform/nw-upgrade-mode

2.

nw-manage --refresh-host --host-key <core-node-x-salt-minion-
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uuid>

systemctl restart <core-service-name>

Nota:

- Consulte el archivo /etc/salt/minion para buscar <core-node-x-salt-
minion-uuid>.

- Debe ingresar el nombre del servicio principal, como nwarchiver (Archiver),
nwdecoder (Decoder), nwlogcollector (Log Collector), nwappliance
(Appliance), nwconcentrator (Concentrator), nwlogdecoder (Log Decoder),
nwbroker (Broker), nwworkbench (Workbench) y nwwarehouseconnector
(Warehouse Connector) en <core-service-name>.

Servicio Reporting Engine

Los registros de actualizacion de Reporting Engine se publican en el archivo /var/log/re
install.log en el host que ejecuta el servicio Reporting Engine.

<timestamp> : Available free space in /var/netwitness/re-
server/rsa/soc/reporting-engine [ ><existing-GB ] is less than the
required space [ <required-GB> ]

La actualizacion de Reporting Engine fallo debido a que no hay espacio en disco
suficiente.

Libere el espacio en disco requerido segiin se muestra en el mensaje de registro. Consulte
el tema Agregar espacio adicional para informes grandes de la Guia de configuracion

de Reporting Engine para obtener instrucciones sobre como liberar espacio en disco.

Event Stream Analysis

Después de actualizar a la version 12.5.0.0 o posterior, el servidor de correlacion de
ESA no agrega eventos de los origenes de datos configurados.

Invalid username or password at
com.rsa.netwitness.streams.base.RecordSourceSubscription.run
(RecordSourceSubscription.java:173)

Para resolver el problema

En la interfaz de usuario NetWitness,

1. Vaya aEl (CONFIGURAR) > Politicas > Contenido > Event Stream Analysis >
Origenes de datos.
Se muestra el panel Origenes de datos.

2. Seleccione el origen de datos y haga clic en Editar origen de datos en la barra de
herramientas.

Se muestra el cuadro de dialogo Editar origen de datos.
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3. En el cuadro de didlogo Editar origen de datos, realice una de las siguientes
acciones:

o Seleccione Autenticacion de confianza.
o Seleccione Usar credenciales e ingrese el nombre de usuario y la contrasena.

4. Haga clic en Probar conexion para asegurarse de que pueda comunicarse con el
servicio ESA y luego haga clic en Aceptar.

Nota: Realice el procedimiento anterior para todos los origenes de datos
configurados.

5. Realice todas las implementaciones asociadas con los origenes de datos editados en
el panel Origenes de datos luego de terminar de realizar cambios en los origenes de
datos.

Log Collector de Windows heredado

Log Collector de Windows heredado aparece como inactivo cuando la pila se actualiza a

Problema 1> 5 .0.
Causa Actualizacion de certificado en el nodo del servidor de administracion.
Solucién Consulte la seccion Log Collector de Windows heredado en Realizar tareas posteriores a

la actualizacién.

Informacion de solucion de problemas de ESA

Las reglas de la ESA no crean alertas

Si no ve ninguna alerta, verifique el estado de las implementaciones de reglas de ESA.

1. Vaya aBE (CONFIGURAR) > Politicas > Contenido > Event Stream Analysis >
Implementaciones de ESA.
Aparecera el panel Implementacion de ESA.
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2. Seleccione la implementacion requerida de la lista y haga clic en la pestaia Estadisticas de

implementacion.

NETWITNESS

LIVE CONTENT SUBSCRIPTIONS CAPTURE POLICIES POLICIES

CONFIGURATION CONTENT

Content Library

Policies (4) ESA DEPLOYMENTS

Groups (4)

¢ Edit

Services (3)

NAME POLICY NAME

& Settings

endpointD1 Endpoint policy

ESAd1 ESA policy

SACE-DEPLOY...  SACE_Policy D...

All Decoder Services above 12.0.0.0 are
managed by Centralized Content
Management ®

To manage Content for all Decoder Services using
Centralized Content Management,

ESA RULES

@® Deploy

ESA SERVICE
esasecondary ..
esaprimary - ES...

esaprimary - ES...

CUSTOM FEEDS MORE

A Live accountiis not configured. To configure Live account, click

») Deployment Stats $ More Actions

DATA SOURCE DEPLOYMENT STATUS UPDATES

packethybrid - Concent... (+2 Deployed
packethybrid - Concent... (+1 Deployed

loghybrid - Concentrator Deployed

Showing 3out of 3 | 1selected

LAST UPDATED

06/27/202407...

06/24/2024.0;

06/24/2024 08:...

3. Se muestra la pagina Estadisticas de implementacion, que muestra el estado de sus servicios e

implementaciones de ESA.

4. Para cada regla de implementacion de ESA:

a. En la seccion Estadisticas del motor, consulte los Eventos ofrecidos y la Tarifa ofrecida. Estos
confirman que los datos se estdn agregando y analizando correctamente. Si ve 0 en Eventos
ofrecidos, no ingresara nada para la implementacion.

b. En la seccién Estadisticas de reglas, mire las Reglas habilitadas y Reglas deshabilitadas. Si
hay reglas deshabilitadas, consulte la seccion Estadisticas de reglas implementadas a
continuacion para ver los detalles de las reglas deshabilitadas. Las reglas deshabilitadas se

NETWITNESS

muestran con un circulo rojo. Las reglas habilitadas se muestran con un circulo verde.

LAST DETECTED

Problemas de actualizacion de solucion de problemas

62



Guia de actualizacion

5. Si observa cualquier regla deshabilitada que deberia habilitarse:

a. Vaya a la pestafia (Configurar) > Reglas de ESA > Reglas y vuelva a implementar las
implementaciones de reglas de ESA que contienen reglas deshabilitadas.

b. Vuelva a la pestaiia Servicios y verifique si las reglas aun estan deshabilitadas. Si las reglas atin
estan deshabilitadas, verifique los archivos de registro del servicio de correlacion de ESA, que se

encuentran en /var/log/netwitness/correlation-server/correlation-server.log.

Nota: Para evitar la sobrecarga de procesamiento innecesario, se elimin6 la opcion Omitir mayutsculas
y minusculas del cuadro de didlogo Desarrollador de reglas de ESA - Crear una declaracion para
claves de metadatos que no contienen valores de datos de texto. Durante la actualizacién a la Gltima
version, NetWitness Platform no modifica las reglas existentes para la opcion Ignorar caso. Si una
regla existente del Desarrollador de reglas tiene la opcion Omitir mayusculas y minusculas
seleccionada para una clave de metadatos que ya no estd disponible, ocurrira un error si intenta editar
la declaracion e intenta guardarla nuevamente sin borrar la casilla de verificacion.

Ejemplo de mensaje de advertencia del servidor de correlacion de

ESA por claves de metadatos faltantes

Si ve un mensaje de advertencia en los registros de errores del servidor de correlacion de ESA, eso
significa que hay una diferencia entre el pardmetro default-multi-valuedy los valores de claves de
metadatos multi-valued parameter, las reglas de contenido nuevas de Endpoint, UEBA y Live no
funcionardn. Completar el procedimiento Actualizar las claves de metadatos de parametros de valor
multiple y de valor tinico para las ultimas reglas de contenido de Endpoint, UEBA y RSA Live en
la Guia de configuracion de ESA deberia solucionar el problema.

Ejemplo de mensaje de advertencia de valor multiple

2019-08-23 08:55:07,602 [ deployment-0] WARN Stream| [alert, alert id,
browserprint, cert thumbprint, checksum, checksum all, checksum dst, checksum
src, client all, content, context, context all, context dst, context src, dir_
path, dir path dst, dir path src, directory, directory all, directory dst,
directory src, email dst, email src, feed category, feed desc, feed name,

file cat, file cat dst, file cat src, filename dst, filename src, filter,
function, host all, host dst, host orig, host src, host state, ip orig, ipv6
orig, OS, param, param dst, param src, registry key, registry value, risk,
risk info, risk suspicious, risk warning, threat category, threat desc,

threat source, user_agent] are still MISSING from multi-valued

Ejemplo de mensaje de advertencia de valor tnico

2019-08-23 08:55:07,602 [ deployment-0] WARN Stream| [accesses, context target,
file attributes, logon type desc, packets] are still MISSING from single-
valued
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Utilice el portal de NetWitness Community para

obtener ayuda

Puede utilizar el portal de NetWitness Community para buscar documentos especificos, encontrar
informacion relacionada con el fin del ciclo de vida de los dispositivos y leer blogs.

Recursos de autoayuda

Hay varias opciones que le brindan ayuda segin la necesite para instalar y usar NetWitness:

e Consulte la documentacion para conocer todos los aspectos de NetWitness aqui:
https://community.netwitness.com/t5/netwitness-platform/ct-p/netwitness-documentation

 Utilice los campos Buscar y Crear una publicacién en el portal de NetWitness Community para
buscar informacion especifica aqui: https://community.netwitness.com/t5/netwitness-discussions/bd-
p/netwitness-discussions

e Ver la NetWitness base de conocimientos: https://community.netwitness.com/t5/netwitness-
knowledge-base/tkb-p/netwitness-knowledge-base

* consulte la seccion Solucion de problemas en las guias.
e Consulte también Publicaciones del blog de NetWitness® Platform.

* Sinecesita mas ayuda, pongase en contacto con el servicio de soporte de NetWitness.

Comuniquese con Soporte de NetWitness

Si se comunica con el soporte de NetWitness, debe encontrarse en su computadora. Preparese para
proporcionar la siguiente informacion:

e Numero de version de la aplicacion o el producto NetWitness Platform que est4 usando.

e El tipo de hardware que estd usando.

Use la siguiente informacidn de contacto si tiene preguntas o necesita ayuda.

Portal de NetWitness Community  https://community.netwitness.com
En el menu principal, haga clic en Soporte > Portal de casos
> Ver mis casos.

Contactos internacionales (como https://community.netwitness.com/t5/support/ct-p/support
comunicarse con soporte de

NetWitness)

Comunidad https://community.netwitness.com/t5/netwitness-discussions/bd-
p/netwitness-discussions

Actualizacion de NW https://update.netwitness.com
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Ul de Live https://live.netwitness.com

Comentarios sobre la documentacion del producto

Puede enviar un correo electronico a nwdocsfeedback@netwitness.com para proporcionar comentarios
sobre la documentacion de NetWitness Platform.
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