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ストレージの概要

このガイドでは、ストレージ要件と、NetWitness Platformの物理ストレージ デバイス( DAC、
PowerVault、Unity)および仮想ストレージ デバイスにストレージを割り当てる方法を説明します。ま
た、次のトピックも含まれています。

 l 既存のPowerVaultでの暗号化の検出

 l 別のデバイスへのデータ移行

これらのデバイスを、NetWitness PlatformコアおよびHybrid物理ホストに接続する方法については、次
の各『ハードウェア セットアップ ガイド』を参照してください。

 l PowerVault (MD 1400) Setup Guide( 「Hardware Description」の「Enclosure Options」セクションを参

照)：NetWitnessコミュニティ

 l 60-Drive DAC Setup Guide：NetWitnessコミュニティ

 l 15-Drive DAC Setup Guide：NetWitnessコミュニティ

ストレージの概要 6
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ストレージ要件

このセクションには、NetWitness Platform導入ホスト  システムにストレージを正常に接続するために必
要なすべてのストレージ要件が含まれています。これには、必要なドライブ タイプ、適切なボリューム、
必要なパフォーマンスIOPSが含まれます。

ドライブの仕様

コアNetWitness Platformホストの一般的な仕様は、次のとおりです。

 l IOサイズ( 490/Dec)
 l レスポンスのレイテンシ20ms未満

 l Decoder 10/90読み取り/書き込み(低ランダムI/O)
 l Concentrator 50/50読み取り/書き込み(高ランダムI/O)

RAIDグループ 適切なボリューム

NL-SASまたは10K SAS すべてのPacket Decoderボリューム

すべてのLog Decoderボリューム

すべてのArchiverボリューム

Concentratorメタ ボリューム

SSD Concentratorインデックス ボリューム

必要なNetWitness Platformストレージ ボリューム

サービス ボリューム名

サービス ボリューム名 作成されるファイル システム

Network Decoder  Decoder  packetdb

Network Decoder Decodersmall decoder root、index、sessiondb、metadb

Log Decoder logdecoder  packetdb

Log Decoder logdecodersmall  logdecoder root、index、sessiondb、metadb

Concentrator Concentrator concentrator root、metadb、sessiondb

Concentrator  index  index

Archiver archiver database

7 ストレージ要件
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ボリュームのサイズ設定

以下のボリューム サイズは、「REST APIを使用したストレージの構成」で説明されているように、
NetWitness Platformストレージ ツールを使用すると自動的に作成されます。

Volume Filesystem マウント  ポイント サイズ

Decodersmall  Decoroot /var/netwitness/decoder  10 GB

Decodersmall  Index /var/netwitness/decoder/index  30 GB

Decodersmall  Sessiondb /var/netwitness/decoder/sessiondb  600 GB

Decodersmall  Metadb /var/netwitness/decoder/metadb decodersmallボ
リューム上の

空き容量の100％

Decoder  packetdb /var/netwitness/decoder/packetdb decoderボリューム
上の

空き容量の100％

logdecodersmall Decoroot  /var/netwitness/logdecoder 10 GB

logdecodersmall Index /var/netwitness/logdecoder/index 30 GB

logdecodersmall Sessiondb  /var/netwitness/logdecoder/sessiond  600 GB

logdecodersmall metadb /var/netwitness/logdecoder/metadb logdecodersmallボ
リューム上の空き

容量の100％

logdecoder  packetdb  /var/netwitness/logdecoder/packetdb  logdecoderボリュー
ム上の

空き容量の100％

Concentrator Root /var/netwitness/concentrator 30 GB

Concentrator  Sessiondb  /var/netwitness/concentrator/sessiondb concentratorボ
リューム上の空き

容量の10％

Concentrator metadb /var/netwitness/concentrator/metadb concentratorボ
リューム上の空き

容量の100％

Index  Index  /var/netwitness/concentrator/index  indexボリューム上
の

空き容量の100％

archiver Database /var/netwitness/archiver/database archiverボリューム
の空き容量の

100％

ストレージ要件 8
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パフォーマンスに関する推奨事項

NetWitnessでは、Packet DecoderとLog Decoderに、2つのLUNまたはブロック デバイスを割り当てることを
推奨しています。1つはパケット  データ用で、もう1つは、他のすべてのデータベース用です。これにより、
高帯域幅のパケット  データベースを他のデータベースから分離して、I/O帯域幅が他のアクティビティと
競合しないようにすることができます。

Concentratorには、優れたパフォーマンスを得るために、個別のSSDベースのインデックス ボリュームが必
要です。このインデックス ボリュームは、NL-SASに保存できるConcentratorメタ データベース ボリュームと
は別のRAIDグループに格納する必要があります。Archiverは、アプライアンスごとに1つの大容量NL-
SASストレージ ボリュームを使用できます。

1秒あたりのI/O処理数

次の表に、DecoderホストとConcentratorホストのIOPS要件を示します。

ログ Log Decoder Concentrator

10K EPS 400 8,000

20K EPS 550 10,300

25K EPS 1,200 10,800

 

パケット Network Decoder Concentrator

1Gbps 600 6,050

2 Gbps 950 8,300

4 Gbps 1,650 12,800

6 Gbps 2,400 17,300

8 Gbps 3,200 21,800

NetWitness Platformホストによるデータの保存方法の一般的な説

明

NetWitness Platformホストがデータを保存する方法については、「付録A：NetWitness Platformホストに
よるデータの保存方法」を参照してください。

9 ストレージ要件
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ドライブ パックの構成

注：「メタ ディスク キット」と「メタ ドライブ パック」という用語は、同じ意味であり、どちらでも使用でき
ます。

シリーズ6/6Eドライブ パックのメリット

シリーズ6または6Eアプライアンスにドライブを追加して、さまざまなユース ケースに対応することができま
す。これらのドライブは、decoderのメタ ボリュームまたはconcentratorのインデックス ボリュームをアプライア
ンスに常駐させる機能を提供します。各メタ ディスク キットには3台のドライブがあります。シリーズ6/6E
アプライアンスには、最大2つのメタ ディスク キットを取り付けることができます。メタ キャッシュまたはイン
デックスのサイズによって、メタ ディスク キットの数が決まります。標準のシリーズ6/6Eアプライアンスに
は、スロット0、1、2、3に4台のドライブがあります。残りのスロット4～9は空です(下にあるシリーズ6/6E
ディスク レイアウトの図では、赤色で強調表示されています)。これらのスロットを使用してメタ ディスク 
キットを取り付けます。

シリーズ6/6Eのディスク レイアウト

 l PowerVaultストレージ容量を最大化：従来は、PowerVaultストレージにより、Decoderメタデータの
ボリュームが割り当てられていました。これにより、PowerVaultで使用可能なストレージが減少しま
す。ドライブ パックでは、さらに20TBの使用可能なPowerVaultストレージが提供されるため、この問
題が軽減されます。

 l メタのみの使用例のコストを削減する - メタ データのみの導入では、ドライブ パックを使用すると、こ
れらのDecoderで単一のPowerVaultを使用する必要がなくなります。

 l 既存の導入で圧縮オプションを使用できるようにする - 既存の導入では、圧縮を有効にする必要
がある場合に、SSDインデックス ドライブ パックが必要です。packetdb( Decoder)とmetadb
( Concentrator)を圧縮するときは、これらのデータベースの圧縮をサポートするために、さらにインデッ
クスを作成する必要があります。

 l メタ キーおよび関連するインデックス作成を拡張する機能を提供する - インデックス ストレージの
ニーズは、NetWitness Platform導入の保存要件に基づいて調整されます。追加のメタ キーが有効
になっており、そのインデックスが作成されている場合は、インデックスの保存に影響する可能性があ
ります。

Decoderメタのユース ケース

 l メタのみ

 l PowerVaultストレージの最大化

3台以上の2.4TB 10K SAS SEDドライブを、decodersmallまたはlogdecodersmallボリュームのDecoderに
追加できます。これらのボリュームを使用してDecoderでメタ キャッシュが格納されます。

Log DecoderとNetwork Decoderはどちらも、収集したRAWトラフィックからメタ データを解析します。次
に、メタ データが、インデックス作成のためにConcentratorに集約されます。

ドライブパックの構成 10
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ホストには、Concentrator集約のデータ収集中に抽出されたメタのキャッシュを格納するストレージが必
要です。Decoder上のメタ キャッシュは、一般にサイズが固定されていますが、Decoderとそれに対応す
るConcentratorの間の接続が失われないようにするための追加のキャッシュをサポートするように拡張で
きます。

通常、decodersmallまたはlogdecodersmallボリュームは、PowerVaultエンクロージャの最初の3台のドライ
ブに格納され、10G構成では、2番目のPowerVaultエンクロージャに格納されます。ドライブ パック オプ
ションを使用することで、代わりに、これら3つのドライブをpacketdbに使用できます( Power Vaultストレー
ジが最大になります)。

メタのみのシナリオでは、decodersmallボリュームがドライブ パックに保存されるため、PowerVaultが不要
になります。

Decoder上のメタ ディスク キットのストレージ構成のシナリオの例

このセクションでは、Decoder上のメタ ディスク キットを、最大化されたメタ専用PowerVaultストレージ容
量として構成する方法を説明します。

 
メタ専用 ( 外部接続ストレージなし)
1つのメタ ディスク キット ( RAID 5として構成された3台のSEDドライブ)を、1つの未構成のPowerVaultが
接続されたDecoderとしてオーケストレーションされたS6コア アプライアンスに取り付け、構成します。

注：
1.Log Decoderの構成は、Network Decoderに似ています。通常はNetwork Decoderに関連付けられ
るLog Decoderのサービス名とボリューム名を置き換えてください。
2.1つのメタ ディスク パックはRAID5( 3ドライブ)として構成され、2つのメタ ディスク パック( 6ドライブ)は
RAID6として構成されます。
3. 2つのメタ ディスク パックを構成するときは、ディスクがスロット4～9に取り付けられ、2つ目のメタ 
ディスク パックを追加するときは、ディスクがスロット7～9に取り付けられます。スロットの詳細について
は、シリーズ6/6Eのディスク レイアウトを参照してください。

Series 6( Dell R640)アプライアンスでは、メタ ドライブ パック ディスクがスロット4、5、6に取り付けられて
います。仮想ドライブ構成に、コントローラーIDとエンクロージャID( EID)を特定する必要があります。シ
リーズ6アプライアンスでは、コントローラーIDとエンクロージャIDはそれぞれ、0と64です。オーケストレー
ションされたすべてのサーバーにインストールされているnwraidtool.pyスクリプトは、これらのID番号を確
認するのに役立ちます。

 1.  ドライブ パックの3台のドライブをスロット4、5、6に取り付けます。スロットの詳細については、シリーズ
6/6Eのディスク レイアウトを参照してください。

 2.  "raidList" プロパティを使用して、既存のブロック デバイスを特定します。NW UIにログインし、［ホス
ト］でDecoderホストを選択し、［アクション］＞［表示］＞［エクスプローラー］＞［deviceAppliance］
を選択します。［appliance］を右クリックしてプロパティにアクセスし、［raidList］を選択し、［送信］を
クリックします。

11 ドライブパックの構成
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コントローラー0、エンクロージャ64上の既存のデバイスが黄色で強調表示されます。スロット4、5、6
に取り付けられているドライブ パックは赤色で強調表示されます。

 3.  NW UIにアクセスし、［ホスト］でDecoderホストを選択し、［アクション］＞［表示］＞［エクスプロー
ラー ］＞［deviceAppliance］を選択します。［appliance］を右クリックしてプロパティにアクセスし、
［raidNew］を選択して、コントローラー、エンクロージャ、スキームを指定してから、［送信］をクリック
します。

注：Decoderの場合はスキームがdecoder-metakit、logdecoderの場合はスキームがlogdecoder-
metakitです。

 4.  raidListコマンドを使用して、新しいデバイス(黄色で強調表示)を特定します。この場合は"sdc"で
す。NW UIにアクセスし、［ホスト］でDecoderホストを選択し、［アクション］＞［表示］＞［探索］＞
［deviceAppliance］を選択します。［appliance］を右クリックしてプロパティにアクセスし、［raidList］
を選択し、［送信］をクリックします。
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 5.  ［プロパティ］ドロップダウンでpartNewコマンドを選択して実行し、次のパラメーターを使用して
decodersmallパーティション( decoder dir、index、metadb、sessiondb)を作成します。

name=sdc service=decoder volume=decodersmall commit=1

注：logdecoderの場合は、name=sdc service=logdecoder volume=logdecodersmall 
commit=1コマンドを使用します。
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 6.  ”srvAlloc"を使用してdecodersmallをDecoderサービスに割り当てます。

service=decoder volume=decodersmall commit=1

注：
- logdecoderの場合は、service=logdecoder volume=logdecodersmall commit=1コマン
ドを使用します。
 - 2番目のドライブ パックが構成中である場合は、decoderのボリュームが"decodersmall0"になりま
す。logdecoderの場合は"logdecodersmall0"です。
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PowerVaultストレージ容量の最大化

Decoderアプライアンスにドライブ パックをdecodersmallとして取り付け、構成すると、接続された
PowerVault上の最初の3台のドライブが解放されて、さらにパケット  データを保存できるようになります。

ベスト  プラクティスの推奨事項：1～4台のPowerVaultが構成されている場合は、1つのメタ ディスク 
キットをお勧めします。5～8台のPowerVaultが構成されている場合は、2つのメタ ディスク キットをお
勧めします。

注：このサンプル シナリオは、S6/S6EアプライアンスがDecoderとしてオーケストレーションされ、
PowerVaultに接続されている(ただし、ストレージとして構成されてはいない)ことを前提としていま
す。

 1.  「メタ専用：外部接続ストレージなし」セクションのすべてのステップに従って、1つのメタ ディスク パッ
クをDecoder上でdecodersmallパーティションとして構成します。

 2.  ［エクスプローラー］ビュー( UIにログインし、［ホスト］＞［サービス］＞［Decoder］＞［アクション］＞
［表示］＞［エクスプローラー］＞［deviceAppliance］を選択し、［appliance］を右クリックし、
［properties］を選択 ) を使用して［raidList］を選択し、［送信］をクリックして、コントローラー番号
( Controller Number)、エンクロージャ番号 ( Enclosure Number)、使用中( In Use)、ドライブ
( Drives)、デバイス( Devices)、ドライブ数( Drive Count)、サイズ( Size)、ベンダー( Vendor) (黄色
で強調表示 )を特定し、確認します。

次の情報が表示されます。

In Use：FALSE
Devices：<EMPTY>

 3.  接続されているPowerVaultのプロパティ ドロップダウンで［raidNew］を使用して(以下のパラメーター
を渡して) RAIDを作成します。"raidList"で、コントローラーとエンクロージャを特定します。暗号化
は、「付録B：シリーズ6EコアまたはHybridホストの暗号化」に記載されたステップを使用してスト
レージを構成した後に有効にすることができます。

controller=1 enclosure=250 scheme=packet-expansion commit=1
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 4.  前のステップで作成したブロック デバイスを特定します。"raidList"を使用して、すべてのブロック デバ
イスを取得します。この場合は、"sdd"(黄色でハイライト表示 )です。

 5. 

「partNew」を使用してブロック デバイス( "sdd")でパーティションを作成します。

name=sdd service=decoder volume=decoder commit=1

logdecoderの場合は、次のコマンドを使用します。

name=sdd service=logdecoder volume=logdecoder commit=1
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 6. 

「srvAlloc」を使用してdecoderボリュームをDecoderサービスに割り当てます。

service=decoder volume=decoder commit=1

logdecoderの場合は、次のコマンドを使用します。

service=logdecoder volume=logdecoder commit=1
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Concentratorインデックスのユース ケース

 l 追加のメタキー インデックス作成のサポート

 l 既存の導入の圧縮を有効にする機能

3台以上の3.84TB SSD SEDドライブをConcentratorに追加してインデックス ボリュームを増やすことがで
きます。インデックス ストレージのニーズは、NetWitness Platformの導入の保存要件に基づいて調整さ
れます。追加のメタ キーが有効になっており、そのインデックスが作成されている場合は、インデックスの
保存に影響する可能性があります。

既存の導入では、圧縮を有効にする必要がある場合は、SSDインデックス ドライブ パックが必要で
す。packetdb( Decoder)とmetadb( Concentrator)を圧縮するときは、これらのデータベースの圧縮をサ
ポートするために、さらにインデックスを作成する必要があります。

1つのメタ ディスク キット ( 3台のSSD) を使用したConcentratorインデックスのサンプル ストレージ構成

このセクションでは、Concentratorとしてオーケストレーションされ、1つのPowerVaultで構成されたシリー
ズ6/6Eアプライアンスに取付られたメタ ディスク キット ( 3台のSSD)を構成するステップを説明します。

注：
- Concentratorインデックスの使用例は、最大2つのメタ ディスク キットをサポートします。1つのメタ ディ
スク パックがRAID5( 3台のドライブ)として構成されるか、2つのメタ ディスク パック( 6台のドライブ)が
RAID6として構成されます。
 - 各メタ ディスク キットを構成しているのは、3台のSSDですが、非常に大規模なインデックス拡張も
コスト管理も不要であるまれな状況では、3台のSSD( 1つのメタ ディスク キット )ではなく、2台のSSD
(スロット4および5に、RAID1として構成)のみを取り付けることをユーザーが選択する場合がありま
す。
- 2つのメタ ディスク パックを構成する場合は、スロット4～9にディスクが取り付けられ、2番目のメタ 
ディスク パックを追加する場合は、スロット7～9にディスクが取り付けられます。スロットの詳細につい
ては、シリーズ6/6Eのディスク レイアウトを参照してください。

Series 6( Dell R640)アプライアンスでは、メタ ドライブ パック ディスクがスロット4、5、6に取り付けられて
います。仮想ドライブ構成に、コントローラーIDとエンクロージャID( EID)を特定する必要があります。シ
リーズ6アプライアンスでは、コントローラーIDとエンクロージャIDは0と64ですが、これらのID番号を確認
するには、すべてのサーバーにインストールされているnwraidtool.pyスクリプトが役立ちます。

 1.  メタ ディスク キットの3台のSSDを、Concentratorアプライアンスのスロット4、5、6に取り付けます。ス
ロットの詳細については、シリーズ6/6Eのディスク レイアウトを参照してください。

 2.  raidListプロパティを使用して、既存のブロック デバイスを特定します。NW UIにログインし、［ホス
ト］でConcentratorホストを選択し、［アクション］＞［表示］＞［エクスプローラー］＞
［deviceAppliance］を選択します。［appliance］を右クリックし、［raidList］を選択し、［送信］をク
リックします。
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 3.  ConcentratorアプライアンスにSSHで接続するか、iDRACを使用してコンソールに接続します。
perccliを使用して、メタ パック キットが取り付けられている仮想ドライブを作成します。以下のコマ
ンドで、スロット4～6のディスクを使用して、内部コントローラー上に仮想ドライブまたはドライブ グ
ループ( DG)を作成します。

/opt/MegaRAID/perccli/perccli64 /c0 add vd type=raid5 drives=64:4-6 
strip=128

注：
- 2つのメタ ディスク パックを構成するには、次のコマンドを使用します。
/opt/MegaRAID/perccli/perccli64 /c0 add vd type=raid6 drives=64:4-9 
strip=128
- 2番目のメタ ディスク パック(最初のメタ ディスク パックはすでにスロット4、5、6で構成済み)を追
加するには、次のコマンドを使用します。
/opt/MegaRAID/perccli/perccli64 /c0 add vd type=raid5 drives=64:7-9 
strip=128
 - メタ ディスク パックの( 3台のSSDではなく) 2台のSSDのみを構成するには、次のコマンドを使用
します。/opt/MegaRAID/perccli/perccli64 /c0 add vd type=raid1 drives=64:4-5 
strip=128

 4.  raidListコマンドを使用して、新しいデバイス(黄色で強調表示 )を特定します。この場合は、"sde"
です。NW UIにログインし、［ホスト］でConcentratorホストを選択し、［アクション］＞［表示］＞［エ
クスプローラー］＞［deviceAppliance］を選択します。［appliance］を右クリックし、［raidList］を選択
し、［送信］をクリックします。
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 5.  以下のパラメーターを指定してpartNewコマンドを実行し、前のステップで作成したブロック デバイス
( sde)上に、新しいインデックス パーティションを作成します。

name=sde service=concentrator volume=index commit=1

 6. 

Concentratorアプライアンスは、メタ ディスク キットを追加する前にすでにPowerVaultで構成されてい
ます( "index"ボリュームが作成され、Power Vault上の他のボリュームとともに構成されます)。前のス
テップで作成した新しい"index"ボリュームの名前は"index0"です。

srvAllocプロパティを使用して新しいindexボリューム( index0)を、以下のパラメーターを使用して
Concentratorサービスに割り当てます。

service=concentrator volume=index0 commit=1
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SED対応可能ドライブのセキュリティの有効化

PERC H740 MiniおよびPERC H840アダプタのSED対応可能ドライブ グループでセキュリティを有効にす
るには、「付録B：シリーズ6EコアまたはHybridホストの暗号化 ( encryptSedVd.py) 」を参照してくださ
い。
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仮想ストレージまたはクラウド  ストレージの準備

このセクションでは、次のタイプのコンポーネント  ホスト用に、仮想ストレージまたはクラウド  ストレージを
セットアップする方法を説明します。

 l Decoder、Log Decoder、Concentrator、Archiver
 l NW Server、ESA Primary、ESA Secondary、Malware Analysis
 l Log Collector
 l Endpoint Log Hybrid
 l 追加のEndpoint Log Hybridパーティション

 l UEBA

Decoder、Log Decoder、Concentrator、Archiver
Decoder、Log Decoder、Concentrator、Archiverの仮想NetWitnessホストまたはクラウドNetWitnessホス
トには、ブロック ストレージを接続する必要があります。割り当てられたストレージが、すべてのストレー
ジ要件を満たしていることを確認してください。具体的には、必要なストレージ ボリュームが作成されて
いる( 「ストレージ要件」の「必要なNetWitness Platformストレージ ボリューム」を参照 )ことと、以下を確
認してください。

 l 少なくとも2つのブロック デバイスがDecoder用に作成されていること( メタ ボリューム、セッション ボ
リューム、パケット  ボリューム)。

 l 少なくとも2つのブロック デバイスがConcentrator用に作成されていること(インデックス ボリュームとメタ 
ボリューム)。

 l 予想される取得レートの最小IOPSをブロック デバイスが確実に満たすことができること。

ホスティング プラットフォームのネイティブ手順に従って、割り当てられたストレージをNetWitnessホストに
接続します。

 l VMware：vSphereコンソール( VMにディスクを追加)
 l Hyper-V：マネージャー コンソール( VMにディスクを追加 )
 l Azure：管理対象ディスクを仮想インスタンスに追加

 l AWS：仮想インスタンスにEBSストレージを追加

 l Google Cloud Platform( GCP)：仮想インスタンスにストレージを追加

ストレージが仮想ホストに接続されたら、「REST APIを使用したストレージの構成」の「タスク3：パー
ティション、ボリュームグループ、論理ボリュームにブロック デバイスを割り当てる」に進みます。

NW Server、ESA Primary、ESA Secondary、Malware Analysis
/var/netwitness/パーティションを拡張するために外部ボリュームを接続します。

lsblkを実行して物理ボリューム名を取得し、以下のコマンドを実行します。
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1.pvcreate <pv_name>( pv_nameは、/dev/sdcなど)
2.vgextend netwitness_vg00 /dev/sdc
3. lvresize --resizefs --extents +100%FREE /dev/netwitness_vg00/nwhome
4.xfs_growfs /dev/netwitness_vg00/nwhome
NetWitnessでは、次のパーティション定義を推奨しています。ただし、これらの値は、保存日数に基づい
て変更できます。

LVM フォルダ ブロック ストレージ

/dev/netwitness_vg00/nwhome /var/netwitness/ クラウド  プロバイダのブロック ストレージの
セットアップ(ストレージ)の表を参照してく
ださい。

Log Collector
/var/netwitness/パーティションを拡張するために外部ボリュームを接続します。

lsblkを実行して物理ボリューム名を取得し、次のコマンドを実行します。

1.pvcreate <pv_name>( pv_nameはdev/sdc、など)
2.vgextend netwitness_vg00 /dev/sdc
3.lvresize --resizefs --extents +100%FREE /dev/netwitness_vg00/nwhome
4.xfs_growfs /dev/netwitness_vg00/nwhome
NetWitnessでは、次のパーティション定義を推奨しています。ただし、これらの値は、保存日数に基づい
て変更できます。

LVM フォルダ ブロック ストレージ

/dev/netwitness_
vg00/nwhome 

/var/netwitness/  クラウド  プロバイダのブロック ストレージのセットアップ(スト
レージ)の表を参照してください。

Endpoint Log Hybrid
必要な合計ディスク サイズは、データ保持期間によって異なります。以下の1日あたりのディスク使用
量の指標値を使用して、導入したストレージに必要なディスク サイズを計算できます。たとえば、30日
分のデータを保持するには、以下の1日あたりのディスク使用量の値を30で乗算します。

次の表は、1回のフル スキャンのディスク使用量を示しています。フル スキャンのディスク使用量の値
は、以下のイベント数に基づきます。

 l ファイル数：1,100
 l プロセス数：100

 l DLL数：500
 l ドライバー数：150

仮想ストレージまたはクラウド ストレージの準備 24



ストレージ ガイド

 l サービス数：500
 l タスク数：100

 Endpoint Log Hybrid( 50K詳細エージェント：フル スキャンあたりのディスク使用量 )

  MetaDB PacketDB SessionDB Index 合計

Log Decoder 220 GB 12 GB 5 GB NA 237 GB

Concentrator 230 GB NA 5 GB 6 GB 241 GB

MongoDB NA NA NA NA 35 GB(最初のフル スキャン)
30 GB(後続のスキャンごとの
増加分 )

次の表は、データをトラッキングするための1日あたりのディスク使用量を示しています。エージェントごと
の1日あたりの合計トラッキング イベント数は29,000です。

 Endpoint Log Hybrid( 50K詳細エージェント：拡張ネットワーク可視化なしのトラッキング 
データ)

  MetaDB PacketDB SessionDB Index 合計

Log Decoder 1500 GB 140 GB 46 GB NA 1,686 GB

Concentrator 1600 GB NA 46 GB 30 GB 1,676 GB

MongoDB NA NA NA NA 35 GB(最初のフル スキャ
ン)
1.5 GB(追跡データの1日あ
たりの増加分)

次の表は、データをトラッキングするための1日あたりのディスク使用量を示しています。エージェントごと
の1日あたりの合計トラッキング イベント数は33,000です。

 Endpoint Log Hybrid( 50K詳細エージェント：拡張ネットワーク可視化ありのトラッキング 
データ)

  MetaDB PacketDB SessionDB Index 合計

Log Decoder 1800 GB 152 GB 55 GB NA 2007 GB

Concentrator 1900 GB NA 55 GB 36 GB 1991 GB

MongoDB NA NA NA NA 35 GB(最初のフル スキャ
ン)
1.5 GB(追跡データの1日あ
たりの増加分)

次の表は、Insightsエージェントの1日あたりのディスク使用量を示しています。エージェントごとの1日あ
たりの合計トラッキング データ数は、10,800に、毎日1回のフル スキャン分を加えた数です。
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 Endpoint Log Hybrid( 拡張ネットワーク可視化ありの50K Insightsエージェント )

  MetaDB PacketDB SessionDB Index 合計

Log Decoder 500 GB 52 GB 18 GB NA 570 GB

Concentrator 600 GB NA 18 GB 13 GB 631 GB

MongoDB NA NA NA NA 35 GB(最初のフル スキャン)
30 GB(後続のスキャンごとの
増加分)

次の表に、機能に基づいたEndpointエージェントのサイズ設定を示します。

機能 説明 エージェントまたはEndpoint Server

Endpointの
み

データのスキャンとトラッキングのみ 最大50KのEndpointエージェントのみ

Windowsロ
グのみ

エージェントからのWindowsログのみ。1秒
あたり20KのイベントがHybridでサポートさ
れると想定しています。

最大20Kのエージェント：  
 l 1秒あたり20Kのログ イベントを生成

します。

 

ファイル収
集のみ

エージェントからのファイル収集のみ。1秒あ
たり20KのイベントがHybridでサポートされ
ると想定しています。 

最大20Kのエージェント：  
 l 1秒あたり20Kのログ イベントを生成

します。

 

Endpointと
Windowsロ
グ

エージェントごとの1秒あたりのイベント

 l ( Windowsログの場合 ) 1つのエー

ジェントから毎秒1イベントが送信さ

れます

 l (イベントのトラッキングの場合) 1つ
のエージェントから毎秒0.4イベント

が送信されます

 l 1秒あたり20KのイベントがHybridで
サポートされます

注：総エージェント数は、次のように
計算されます。
 1秒あたりのHybridイベント /
( 1エージェントのWindowsログ
Endpoint Server+ 1エージェントのト
ラッキング イベントEndpoint Server)
例：20,000 /( 1.0 + 0.4)

  最大(約) 15Kのエージェント：
 l (約) 15KのWindowsログ イベントを

生成します

および

 l (約) 15KのエージェントEDRデータを

生成します
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機能 説明 エージェントまたはEndpoint Server

Endpoint、
Windowsロ
グ、ファイル
収集

エージェントごとの1秒あたりのイベン
ト：
 l ( Windowsログの場合 ) 1つのエー

ジェントから毎秒1イベントが送信さ

れます

 l (イベントのトラッキングの場合) 1つ
のエージェントから毎秒0.4イベント

が送信されます  
 l (ファイル収集の場合) 1つのエー

ジェントから毎秒1つのイベントが送

信されます

 l 1秒あたり20,000のイベントがHybrid
でサポートされます

注：総エージェント数は、次のように
計算されます。
 1秒あたりのHybridイベント /
( 1エージェントのWindowsログ
Endpoint Server+ 1エージェントのト
ラッキング イベントEndpoint Server +
ファイル収集)
例：20,000 /( 1.0 + 1.0 + 0.4)

  最大(約) 10Kのエージェント： 
 l (約) 10KのWindowsログ イベントを

生成します

および

 l (約) 10KのEndpointエージェント  デー

タを生成します

および

 l (約) 10Kのエージェント  ファイル収集

データを生成します

ファイル システムの拡張

Endpoint Serverの場合は、/var/netwitness/パーティションを拡張するために外部ディスクを接続し
ます。nwhomeというサフィックスの付いた外部ディスクを作成します。

次のステップを実行します。

 1.  新しいディスクを追加したことを確認してください。詳細については、『NetWitness Platform仮想ホス

ト  インストール ガイド』の「タスク1：新しいディスクの追加」を参照してください。［NetWitnessの全

バージョンのドキュメント］ページに移動し、問題のトラブルシューティングのためのNetWitness 
Platformの各ガイドを見つけます。           

2.lsblkを実行し、物理ボリューム名を取得します。

3.pvcreate <pv_name>( pv_nameは/dev/sdcなど)
4.vgextend netwitness_vg00 /dev/sdc
5.lvresize --resizefs --extents +100%FREE /dev/netwitness_vg00/nwhome
6.xfs_growfs /dev/mapper/netwitness_vg00-nwhome
NetWitnessでは、Endpoint Server用のパーティションを推奨しています(保存日数に基づいて変更でき
ます)。
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LVM Folder Size Disk Type

/dev/netwitness_vg00/nwhome /var/netwitness/ 6TB HDD

Mongo DBの場合は、/var/netwitness/mongoパーティションを拡張するために外部ディスクを接続
します。nwhomeというサフィックスの付いた外部ディスクを作成します。

次のステップを実行します。

 1.  新しいディスクを追加したことを確認してください。詳細については、『仮想ホスト  インストール ガイ
ド』の「タスク1：新しいディスクの追加」を参照してください。［NetWitnessの全バージョンのドキュメン
ト］ページに移動し、問題のトラブルシューティングのためのNetWitness Platformの各ガイドを見つけ
ます。           

2.lsblkを実行し、物理ボリューム名を取得します。

3.pvcreate <pv_name>( PV名は/dev/sdc1など)
4.vgextend hybrid /dev/sdc1
5.lvresize --resizefs --extents +100%FREE /dev/hybrid-vlmng
6.xfs_growfs /dev/mapper/hybrid-vlmng
NetWitnessでは、Mongo DB用のパーティションを推奨しています(保存日数に基づいて変更できま
す)。var/netwitnessに推奨される最小サイズは500 GBです。

LVM Folder Size Disk Type

/dev/hybrid-vlmng /var/netwitness/mongo 6TB HDD

追加のEndpoint Log Hybridパーティション

次のパーティションは、ボリューム グループ エンドポイント上にあり、単一のRAID 0アレイ内にある必要
があります。

フォルダ LVM ボリューム グループ

/var/netwitness/mongo hybrid-mongo Endpoint

/var/netwitness/concentrator concentrator-concroot Endpoint

/var/netwitness/concentrator/index hybrid-concinde Endpoint

/var/netwitness/logdecoder hybrid-ldecroot Endpoint

lsblkを実行して物理ボリューム名を取得し、次のコマンドを実行します。

 1.  pvcreate /dev/md0

 2.  vgcreate –s 32 endpoint /dev/md0

 3.  lvcreate –L <disk_size> -n <lvm_name> endpoint

 4.  mkfs.xfs /dev/ endpoint /<lvm_name>

 5.  上記のすべてのLVMについて、上記のステップを繰り返します。
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NetWitnessでは、次のパーティションを推奨しています。ただし、これらの値は、保存日数に基づいて変
更できます。

LVM フォルダ ブロック ストレージ

/dev/netwitness_vg00/nwhome /var/netwitness/ クラウド  プロバイダのブ
ロック ストレージのセット
アップ(ストレージ)の表
を参照してください。

/dev/endpoint/hybridmongo /var/netwitness/mongo クラウド  プロバイダのブ
ロック ストレージのセット
アップ(ストレージ)の表
を参照してください。

/dev/endpoint/concentratorconcroot /var/netwitness/concentrator クラウド  プロバイダのブ
ロック ストレージのセット
アップ(ストレージ)の表
を参照してください。

/dev/endpoint/hybridconcinde /var/netwitness/concentrator/index クラウド  プロバイダのブ
ロック ストレージのセット
アップ(ストレージ)の表
を参照してください。

/dev/endpoint/hybridldecroot /var/netwitness/logdecoder クラウド  プロバイダのブ
ロック ストレージのセット
アップ(ストレージ)の表
を参照してください。

UEBA
次の手順では、外部ディスクを接続し、/var/netwitness/パーティションを拡張します。永続的な
ディスク サフィックスとしてnwhomeを使用する必要があります。この手順は、2 TBディスクを追加する方
法を示しています。

注：/var/netwitnessは、このボリュームに常駐できる唯一のパーティションです。

 1.  物理ボリューム名を一覧表示します。

lsblk( dev/mapper/sdcなど)

 2.  /var/netwitness/パーティションを拡張します。
pvcreate <pv_name>where pv_name is dev/mapper/sdc
vgextend netwitness_vg00 /dev/mapper/sdc
lvresize --resizefs --extents +100%FREE /dev/mapper/netwitness_vg00/nwhome
xfs_growfs /dev/mapper/netwitness_vg00-nwhome

このパーティションは、UEBAのNetWitness推奨パーティションです。これは、保存日数に基づいて変更
できます。
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REST APIを使用したストレージの構成

NetWitness Platform 11.3以降のリリースでは、すべてのストレージ構成操作にREST APIを使用できま
す。REST APIの使用方法については、「 RESTful APIユーザ ガイド」を参照してください。［NetWitness
の全バージョンのドキュメント］ページに移動し、問題のトラブルシューティングのためのNetWitness 
Platformの各ガイドを見つけます。

REST APIストレージ構成コマンド

以下のリストにある各コマンドには、その機能と使用方法を説明するヘルプが組み込まれています。
RESTインターフェイスを使用している場合は、ドロップダウン メニューでコマンドを選択すると、ヘルプ テ
キストが表示されます。REST APIストレージ構成コマンドの例については、「付録D：15ドライブDACの
ストレージ構成のシナリオ例」を参照してください。

直接接続されたRAIDボリューム用のコマンド

 l raidList :このホストに存在するRAIDコントローラーと直接接続エンクロージャを一覧表示します。

 l raidNew :直接接続されたエンクロージャをブロック デバイスに割り当てます。

ブロック デバイスをストレージとして割り当てるためのコマンド

 l devlist :ホスト上の使用可能なブロック デバイスを一覧表示します。

 l partNew :ブロック デバイス上でパーティションを割り当て、ボリューム グループを作成します。

 l vgs :ボリューム グループとしてのブロック デバイスの編成方法の要約を表示します。

ストレージをサービスに割り当てるためのコマンド

 l srvList :ホスト上のサービスと、それらに割り当てられたストレージ パスを一覧表示します。

 l srvAlloc :ボリューム グループをサービスに割り当てます。

 l srvFree :ボリューム グループをサービスから削除します。

 l multipath-II :SANデバイスが接続されているかどうかを確認します。

すべての新しいストレージを検出して使用するためにサービスを再構成するコマンド

 l reconfig：新しいストレージの構成後に、関連づけられたサービスおよびデータベースで、新しいス

トレージを検出し、使用します。
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ストレージ構成タスク

タスク1：ストレージをホストに接続し、REST APIストレージ構成コマンドにアクセスする。

タスク2：(条件付き)必要に応じてRAIDを構成する。

タスク3：パーティション、ボリュームグループ、論理ボリュームにブロック デバイスを割り当てる。

タスク4：ボリューム グループをNetWitnessサービスに割り当てる。

タスク5：新しいストレージを検出し、適切に使用するようにサービスとデータベースを再構成する。

タスク1：ストレージをホストに接続し、REST APIストレージ構成コマンドにアクセ

スする

重要：タスク1は、NetWitnessバージョン11.5.0.0および11.5.0.1には適用されません。

次のステップを実行して、外部ストレージ デバイスをホストに接続し、REST APIを介して使用可能な
ストレージ構成コマンドにアクセスします。

 1.  ストレージを接続し、このホストで使用できるようにします。

 l PVストレージを接続するには、「PowerVault( Dell MD 1400)セットアップ ガイド」を参照してくださ
い。

 l サードパーティーのストレージの場合は、「ストレージ要件」内のリストにあるボリュームと一致する
ようにRAIDグループを作成します。

 2.  REST APIストレージ コマンドにアクセスする方法は2つあります。ブラウザー、またはユーザ インター

フェイスの［サービス］＞［エクスプローラー］ビューで。

注：REST APIにアクセスした後は、アクセスに使用した方法に関係なく、実行するステップは同じ
です。

31 REST APIを使用したストレージの構成

https://community.netwitness.com//t5/netwitness-platform-hardware/powervault-dell-md-1400-setup-guide/ta-p/572326


ストレージ ガイド

 l ブラウザでアクセスする方法は、次のとおりです。

 a.  ブラウザを開き、ポート50106を持つホストのIPアドレスを指定します。

次の例はDecoderですが、REST APIを使用してストレージを構成するあらゆるホスト  ハード

ウェアでは、ポート50106を使用する必要があります。
https://<decoder-ip-address>:50106

 b.  adminアカウントの認証情報を使用してログインします。

以下のREST APIメニューが表示されます。

 c.   アプライアンスの隣にある(*)をクリックしてRESTコマンド  セットにアクセスします。

初期RESTメニューの下に［/applianceのプロパティ］ダイアログが表示されます。［出力 ( または

コマンド  マニュアル ヘルプ)］セクションでは、REST APIがデバイスに送信できるコマンド、その

使用方法、そのパラメータについて説明しています。
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 l ユーザ インターフェイスでアクセスする方法は、次のとおりです。

 a.  NetWitnessメニューで ( 管理 )＞［サービス］に移動します。

 b.  サービス( Concentratorなど)を選択します。

 c.  (アクション)で［表示］＞［エクスプローラ］を選択します。

 d.  deviceappliance/applianceに移動し、［プロパティ］を右クリックしてからクリックします。

注：NetWitnessバージョン11.5.0.0または11.5.0.1を使用している場合は、［システム］＞［ホスト  
タスク］＞［タスク］に移動する必要があります。

これで、［プロパティ］ダイアログから各ストレージ コマンドにアクセスできます。

 3.  以下に進みます。

 l タスク2：PowerVaultまたはDAC用にRAIDを構成する必要がある場合。

 l タスク3 ：RAIDを構成する必要がなく、すでにブロック デバイスを使用できる場合。

タスク2：( 条件付き) PowerVaultおよびDAC用のRAID構成

重要：NetWitnessバージョン11.5.0.0または11.5.0.1を使用している場合、タスク2は必須です。

NetWitness Platformハードウェアは、直接接続されたSASドライブをストレージに使用します。これらの
ドライブはSASエンクロージャに収容されています。SASエンクロージャは、SASホスト  バス アダプタに接
続されたケーブルによってNetWitnessノードに提供されたドライブのシェルフです。

SASエンクロージャは、"DAC"(直接接続容量 )、"JBOD"( Jumbo Box of Disks)、"Dell PowerVault"な
どの別名でも知られています。

NetWitness Platformは、Dell PERC SASホスト  バス アダプタを使用します。NetWitness Platformデバイ
スには、通常、2つのSASホスト  バス アダプタが含まれています。1つは、NetWitnessノードの内部にある
コントローラー ドライブとして使用され、もう1つは、SASエンクロージャに接続されたドライブを制御する
ために使用されます。内部コントローラーおよびドライブは、ノードの構築時に構成されますが、外部
SASエンクロージャは構成されません。raidListおよびraidNewコマンドを実行して、外部SASエンク
ロージャを特定し、構成します。

これらのコマンドは、次のSASエンクロージャ タイプで機能します。

 l EMC ESAS 15ドライブ エンクロージャ

 l EMC ESAS 60ドライブ エンクロージャ

 l Dell PowerVault 12ドライブ エンクロージャ

 l Dell PowerVault 8ドライブ エンクロージャ
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注：EMC 60ドライブ エンクロージャは、4つの個別の15ドライブ サブエンクロージャとして論理的に編
成されています。これらは、15ドライブ エンクロージャが4つ存在するかのように動作し、それぞれを個
別に構成できます。

raidListおよびraidNewコマンドはエンクロージャ全体で動作します。raidListを実行してエンクロー
ジャを特定します。raidNewを実行して、NetWitness Platformノード内で事前に決定された役割の1つ
を実行するようにエンクロージャーを構成します。

ストレージをホストに接続し、REST APIストレージ コマンドにアクセスした後に、必要に応じて、次のス
テップを実行してRAIDを作成します。

 1.  raidListコマンドを実行して、システムに接続されているコントローラーとエンクロージャを特定しま

す。

次の例では、コントローラー1にブロック デバイスが表示されません。これは、アレイが構成されてい

ないことを示しています。

 2.  エンクロージャのRAIDレイアウト  スキームを選択します。

次の各表は、PVとサポート対象ホストのマッピングのリストです。

タイプ SKU 仕様 サポートされるホスト

高密度 NW-
PV-A

Dell Storage MD1400 12 x 12 TB 
NL-SAS SED

Decoder、LogDecoder、Archiver、Log 
Hybrid、Network Hybrid、Endpoint Log 
Hybrid
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タイプ SKU 仕様 サポートされるホスト

高密度 NW-
PV-B

Dell Storage MD 1400 8 x 12TB 
NL-SAS SED

Decoder、LogDecoder、Archiver、Log 
Hybrid、Network Hybrid、Endpoint Log 
Hybrid

高パ
フォーマ
ンス

NW-
PV-C

Dell Storage MD 1400 6 x 12TB 
NL-SAS SED、2 x 3.8TB SSD 
SED

Concentrator

高パ
フォーマ
ンス

NW-
PV-D

Dell Storage MD 1400 9 x 12TB 
NL-SAS SED、3 x 3.8TB SSD 
SED

Concentrator

 

タイプ SKU 仕様 サポートされるホスト

高密
度

192TB
( NWPV- 
A-N)

Dell Storage MD1400 12 x 16 TB 
NL-SAS SED

Decoder、LogDecoder、Archiver、Log 
Hybrid、Network Hybrid、Endpoint Log 
Hybrid

高密
度

128TV
( NWPV- 
B-N)

Dell Storage MD 1400 8 x 16TB 
NL-SAS SED

Decoder、LogDecoder、Archiver、Log 
Hybrid、Network Hybrid、Endpoint Log 
Hybrid

高パ
フォーマ
ンス

103TB
( NWPV- 
C-N)

Dell Storage MD 1400 6 x 16TB 
NL-SAS SED、2 x 3.8TB SSD 
SED

Concentrator

高パ
フォーマ
ンス

155TB
( NWPV- 
D-N)

Dell Storage MD 1400 9 x 16TB 
NL-SAS SED、3 x 3.8TB SSD 
SED

Concentrator

次の表は、サポートされる割り当てスキームを示します。

注：
- 複数のPowerVaultストレージ トレイを備えたシリーズ6 Network Decoder以降では、最初のエンク
ロージャにdecoder-hotspare RAIDスキームを、それ以降のエンクロージャにpacket-expansion RAIDス
キームを使用します。
- 複数のPowerVaultストレージ トレイを備えたシリーズ5 Network Decoderでは、最初の2つのエンク
ロージャにdecoder-hotspare RAIDスキームを使用し、それ以降のエンクロージャにはpacket-expansion 
RAIDスキームを使用します。S5アプライアンスに接続され、decoder-hotspareとして構成された
PowerVaultトレイは、相互にデイジー チェーン接続するのではなく、独立したPERCポートに接続する
必要があります。これらの構成により、ストレージ容量とパフォーマンスが最大化されます。

スキーム
必要なドラ

イブ
アロケーション

decoder-hotspare 8台、12台、
または15台の
HDD

RAID 1の2台のドライブはdecodersmall用、1
台のドライブをhotspareとし、RAID 5の残りの
すべてのドライブはdecoder用
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スキーム
必要なドラ

イブ
アロケーション

logdecoder-hotspare 8台、12台、
または15台の
HDD

decoder-hotspare構成と同じ

archiver 8台、12台、
または15台の
HDD

RAID 6のすべてのドライブがarchiverまたは
decoderデータベース ボリューム

network-hybrid 8台、12台、
または15台の
HDD

RAID 5の3台のドライブはメタ拡張、RAID 5
の残りのすべてのドライブはパケット拡張

log-hybrid

注：log-hybridスキームは、
Endpoint Log Hybridホスト用の
PowerVaultを構成するためにも使
用されます。

8台、12台、
または15台の
HDD

RAID 5のドライブの半数はメタ拡張、RAID 
5のドライブの半数はパケット拡張

Concentrator  2台以上の
SSD、4台以
上のHDD

RAID 1またはRAID 5のすべてのSSDをイン
デックス、RAID 6のすべてのHDDをメタ

packet-expansion 8台、12台、
または15台の
HDD

RAID 6のすべてのドライブがdecoderボリュー
ム用で、decodersmallにはドライブが割り当て
られていない

decoder-metakit 1メタキット ( 3 
HDD)または
2メタキット ( 6 
HDD)

RAID 5の3台のドライブ、またはRAID 6の6
台のドライブがメタ用

logdecoder-metakit 1メタキット ( 3 
HDD)または
2メタキット ( 6 
HDD)

RAID 5の3台のドライブ、またはRAID 6の6
台のドライブがメタ用

concentrator-metakit 1メタキット ( 3 
SDD)または2
メタキット ( 6 
SDD)

RAID 5の3台のドライブ、またはRAID 6の6
台のドライブがインデックス用。2ドライブ構成
の場合は、RAID 1の2台のドライブがインデッ
クス用。

decoderまたはlogdecoder

注：decoderおよびlogdecoderスキー
ムは非推奨となり、decoder-
hotspareおよびlogdecoder-hotspare
が採用されました。

8台、12台、
または15台の
HDD

 RAID 5の3台のドライブはdecodersmallまた
はlogdecodersmall、残りは全てRAID 5
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 3.  コントローラ、エンクロージャ、スキームを特定したら、raidNewコマンドを実行してRAIDボリュームを

作成します。以下に例を示します。
send /appliance raidNew controller=1 enclosure=82 scheme=decoder-hotspare 

preferSecure=false
commit=1パラメータを追加して、この操作を実際に実行します。raidListコマンドを実行して、

作成したブロック デバイスを一覧表示します。

 4.  (オプション) SED(自動暗号化ドライブ)を構成します。raidNewコマンドが自動暗号化ドライブを

検出し、セキュリティ キーがコントローラに設定されていた場合、raidNewコマンドは、セキュアなア

レイを作成しようとします。コントローラにセキュリティ キーを設定するには、raidKeyコマンドを実行

します。以下に例を示します。
send /appliance raidKey controller=1 key=myPasssphrase keyId=1

 l セキュリティ キーが設定されたコントローラに接続された物理デバイス上に、セキュアな(つまり、

暗号化された)アレイを作成するには、raidNewの使用時にpreferSecure=trueを指定しま

す。

 l セキュリティ キーが設定されたコントローラに接続された物理デバイス上に、セキュアでない(つま

り、暗号化されていない)アレイを作成するには、raidNewの使用時にpreferSecure=falseを
指定します。

 5.  RAIDボリュームを作成したら、「タスク3：パーティション、ボリュームグループ、論理ボリュームにブロッ

ク デバイスを割り当てる」に移動します。

タスク3：パーティション、ボリュームグループ、論理ボリュームにブロック デバイスを

割り当てる

partNewコマンドで、NetWitness Platformで使用するストレージ デバイスを準備します。次のタスクが
実行されます。

 l ブロック デバイス上にパーティション テーブルを作成する。

 l Linuxボリューム マネージャーの物理デバイス パーティションを作成する。

 l 物理デバイスを含むボリューム グループを作成する。

 l ボリューム グループに論理ボリュームを作成する。

 l 各論理ボリュームにXFSファイル システムを作成する。

 l 各論理ボリュームの/etc/fstabエントリーを作成する。

 l 各論理ボリュームをマウントします。

パーティション、ボリュームグループ、論理ボリュームにブロック デバイスを割り当てるには、次のステップを
実行します。
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 1.  devlistコマンドを実行して、未使用のブロック デバイスを見つけます。次の例は、devlistコマン
ドの出力を示しています。

また、ストレージで使用されるサービスの名前を指定する必要があります。たとえば、Network 
Decoderサービスの場合はdecoder、Concentratorサービスの場合はconcentratorを指定します。ボ
リューム タイプを指定することもできます。デフォルトのボリューム タイプ名は、サービス名と同じで
す。

注：devlistコマンドを実行して、ユーザーに分かりやすいマルチパスの名前が正しく一覧表示さ
れているかどうかを確認します。

 2.  multipath_IIコマンドを実行して、SANデバイスが接続されていることを確認します。以下に示す

のは、SANデバイスが接続されている場合の例です。

注：ブロック デバイスは、mpatha、mpathbなど、ユーザーに分かりやすい名前で構成する必要があ
ります。

 3.  partNewコマンドを実行して、パーティション、ボリュームグループ、論理ボリュームにブロック デバイス

を割り当てます。

デフォルトでは、partNewコマンドによっては変更されません。コマンド文字列をコミットした場合に実
行されるアクションが表示されます。実際にシステムに変更を加えるには、commit=trueパラメー
ターをコマンドに追加します。
たとえば、sddデバイスとsdeデバイスをDecoderに割り当てるには、次のコマンドを実行します。
send /appliance partNew name=sdc service=decoder volume=decodersmall 
commit=true
send /appliance partNew name=sdd service=decoder volume=decoder commit=true
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注意：decoderおよびconcentratorサービスの場合は、特定の順序でストレージ ボリュームを作
成する必要があります。
 - decoderには、decodersmallボリュームとdecoderボリュームがあります。decodersmallボリューム
を作成した後にdecoderボリュームを作成します。これは、decodersmallには、
/var/netwitness/decoderにマウントされた小規模のファイルシステムが含まれるためです。
- concentratorには、concentratorボリュームとindexボリュームがあります。concentratorボリューム
を作成した後にindexボリュームを作成します。そうしないと、エラーが発生し、次のメッセージが表
示されます。
Failed to process message partNew for /appliance 
com.rsa.netwitness.carlos.transport.TransportException: Volumes for index 
require mount point /var/netwitness/concentrator to be created and 
mounted first.

 4.  vgsコマンドを実行して、正しい論理ボリュームがpartNewコマンドによって作成されたことを検証し

ます。

このコマンドの出力は、次のようになります。

 l このホスト上のすべてのボリューム グループが列挙されます。

 l ボリューム グループを構成する物理ボリュームと、ボリューム グループ内の論理ボリュームが表示

されます。

 5.  「タスク4：ボリューム グループをNetWitnessサービスに割り当てる：srvAlloc」に進みます。

タスク4：ボリューム グループをNetWitnessサービスに割り当てる：srvAlloc
srvAllocコマンドで、ボリューム グループ内のストレージを使用するように、ホスト上のサービスを構成
します。構成するサービスの名前と、サービスに割り当てるボリューム グループを指定する必要がありま
す(提供するサービスはホストにインストールする必要があります)。NetWitness Platformサービス ボ
リュームの詳細については、「ストレージ要件」の「NetWitness Platformサービス ボリューム リファレンス」
を参照してください。

次の順序でサービスを割り当てます。

 l Decoderの場合は、最初にdecodersmallを、次にdecoderを割り当てます。

 l Concentratorの場合は、最初にconcentrator、次にindex

注：デフォルトでは、srvAllocコマンドによっては変更されません。commit=1パラメータをコマンド文
字列に追加してシステムに実際に変更を加え、変更後に、指定したサービスを再起動する必要が
あります。

 1.  srvListコマンドを実行して、このホストにインストールされているサービスのリストを表示します。

srvListコマンドは、SSLポートを介してサービスと通信します。ホストにカテゴリをインストールしま

す。カテゴリは、単一のサービス、または同じホスト上の複数の関連サービスにすることができます。

 2.  srvAllocコマンドを実行して、ボリューム グループ内のストレージを使用するように、ホスト上の

サービスを構成します。以下に例を示します。

service=concentrator volume=concentrator commit=1
service=concentrator volume=index commit=1

 3.  「タスク5：新しいストレージを検出し、適切に使用するようにサービスとデータベースを再構成する」

に進みます。
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タスク5：( オプション) ストレージ構成を10G収集用に再構成する

Decoderサービスおよびデータベースを10G収集用に再構成する必要があります。次の手順を実行し
て、Network Decoderサービスとそのデータベースが、新しい空き領域を検出して使用するようにします。

 1.  NetWitnessメニューで ( 管理 )＞［サービス］に移動します。

［サービス］ビューが表示されます。

 2.  decoderを選択します。

 3.  (アクション)の下の［表示］＞［エクスプローラー］を選択します。

サービスの［エクスプローラー］ツリーが表示されます。

 4.  decoderサービス上のスペースを再構成します。

 a.  decoderに移動し、［プロパティ］を右クリックしてからクリックします。

［プロパティ］ダイアログが表示されます。

 b.  ドロップダウン リストからを選択してreconfigコマンドを実行します。［パラメータ］でupdate=1 
op=10gを指定し、［送信］をクリックします。
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 5.  データベース上のスペースを再構成します。

 a.  サービスの［エクスプローラ］ツリーのdatabaseに移動し、［プロパティ］を右クリックしてからクリックし

ます。

［プロパティ］ダイアログが表示されます。

 b.  ドロップダウン リストからを選択してreconfigコマンドを実行します。［パラメータ］でupdate=1 
op=10gを指定し、［送信］をクリックします。
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 Unityストレージの準備

Dell EMCストレージ エンジニアと協力して、NetWitness PlatformのストレージをUnity環境内で割り当
て、割り当てられたストレージが必ず、NetWitness Platformストレージ要件をすべて満たすようにする必
要があります。具体的には、以下のことを確認します。

 l 少なくとも2つのLUNがDecoder用に作成されている( メタ/セッションおよびパケット  ボリューム)。
 l 少なくとも2つのLUNがConcentrator用に作成されている(インデックス ボリュームとメタ ボリューム)。
 l 予想される取得レートの最小IOPSをブロック デバイスが満たすことができることを確認する。

Unityストレージを使用するすべてのNetWitnessホストを、Unityインターフェイス内のホストとして追加す
る必要があります。ホストとLUNを作成したら、LUNをホストに割り当てる必要があります。LUNをホス
トに割り当てると、ストレージがホストに表示されるようになるため、ホストは、ホストベースのDell EMC 
PowerPathソフトウェアを介してストレージを見つけることができます。

注：Dell EMCエンジニアは、次のUnityアレイを構成します。

Unityストレージを準備するには、次のタスクを実行する必要があります。

タスク1 - Unisphereユーザー インターフェイス( UI)にアクセスする

タスク2 - プールを作成する

タスク3 - LUNを作成する

タスク4 - ホストを登録する

タスク5 - LUNをホストに割り当てる

タスク6 - PowerPathをインストールする
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タスク1 - Unisphereユーザー インターフェイス( UI) にアクセスする

 1.  UNITYと同じサブネットにワークステーションを接続します。

 2.  ブラウザーを開き、http：//<unisphereIP>にアクセスしてUnisphere UIに接続します。

 3.  Dell EMC CEから提供された認証情報でログインします。デフォルトの認証情報は

admin/Password123!#です。

注：Unisphereにより、最初のログイン時にパスワードの変更が求められます。また、アレイを構成
する前にライセンスをインストールすることも求められます(これは、Dell EMC CEが行う場合があ
ります。その場合は、新しい管理者パスワードを取得する必要があります)。

Unisphereにログインすると、メイン ダッシュボードが表示されます。
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タスク2 - プールを作成する

NetWitness構成は、2つの異なるプールから成ります。1つのプールはNL-SASドライブ専用で、もう1つは
SSD専用です。

 1.  ［ストレージ］セクションで［プール］＞ (追加 )をクリックして［プールの作成］ウィザードを起動しま

す。

 2.  プールの名前 (  NLPoolなど)を入力し、［次へ］をクリックします。必要に応じて、プールの説明も入

力できます。
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 3.  階層タイプ( ドライブ タイプ)の［階層］の下にある［容量階層］を選択し、［変更］をクリックします。

 4.  RAIDタイプを選択し、ドロップダウンでRAIDサイズを選択します。
RAIDのタイプとサイズは、お客様の要望に従って選択します。唯一の要件は、ログまたはパケット
の収集とクエリーに対応するために十分なIOPSをプール内に確保することです。次の例では、 
RAID 5( 8+1) という構成が選択されていますが、お客様によっては、RAID 6( 10+2または12+2) が
選択される場合もあります。

 5.  正しいRAIDタイプおよびサイズを選択していることを確認してください。
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 6.  プールに追加するドライブの数を選択し、［次へ］をクリックします。

 7.  ［VMware機能］セクションをスキップし、［次へ］をクリックします。

 8.  すべてが正しいことを［サマリー］タブで確認し、［終了］をクリックします。

 9.  ステップ2～8を使用して、SSD用に別のプールを作成します。

 a.  別のプールの名前(  SDDPoolなど)を入力し、［次へ］をクリックします。必要に応じて、プールの
説明も入力できます。

 b.  階層タイプ( ドライブ タイプ)の［階層］の下にある［最大パフォーマンス階層］を選択し、［変更］
をクリックします。

 c.  RAIDタイプを選択し、ドロップダウンでRAIDサイズを選択し、［OK］をクリックします。

注：RAID 5( 4+1) RAID構成は、容量階層とは異なります。
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タスク3 - LUNを作成する

 1.  ［ストレージ］セクションで［ブロック］＞ (追加)をクリックして［LUNの作成ウィザード］を起

動します。

次の表に、作成が必要になる可能性のあるすべてのLUNを示します。SSDプールに割り当
てる必要があるLUNはConIndexのみです。LUNサイズは、以下にリストされている値を超え
ないようにしてください。

DecoderLarge01 75TB以下 NLプール No

DecoderSmall01 20TB以下 NLプール No

Concentrator01 15TB以下 NLプール No

Archiver01 75TB以下 NLプール No
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ConIndex01 3TB以下 SSDプール No

 2.  リストにあるLUN名を入力します。必要に応じて、LUNの説明を入力できます。

 3.  ドロップダウン メニューのリストから、適切なプールを選択します。

 4.  ［シン］チェックボックスをオフにします(これらは、完全にプロビジョニングされたLUNになりま

す)。

 5.  ［次へ］を選択して次のメニューに進みます。

 6.  サマリー セクションが表示されるまで［次へ］をクリックします。

 7.  ［名前］、［プール］、［サイズ］、［シン］をすべて正しく選択していることを確認します。
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 8.  ［終了］をクリックして、LUNの作成を完了します。

 9.  ステップ2～8を繰り返して、残りのLUNを作成します。

タスク4 - ホストを登録する

先に進む前に、ヘッド  ユニットのホスト名とIPアドレスを記録し、ヘッド  ユニットのHBAがUNITY
に正しくケーブル接続されていることを確認します。

 1.  ［アクセス］セクションで［イニシエーター］をクリックします。

 2.  ［イニシエーター パス］タブで、ヘッド  ユニットの登録に使用する正しいHBAが選択されてい

ることを確認します。

ヘッド  ユニットごとに2つのイニシエーターが表示される必要があります。これは、ポート1から

SPA、およびポート1からSPBへのファイバー接続を表します。複数のヘッド  ユニットがある場

合は、それぞれの電源を切り、再び電源を入れ、1つずつ登録することが最も簡単な方法

です。
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 3.  ［アクセス］セクションで［ホスト］＞ (追加)＞［ホスト］をクリックしてホスト構成を追加しま

す。

 4.  ヘッド  ユニットのホスト名を入力します。

 5.  ［オペレーティング システム］の下のドロップダウン メニューで［Linux］を選択します。

 6.  ヘッド  ユニットのIPアドレスを入力します。

 7.  ［次へ］をクリックして次のセクションに進みます。
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 8.  ［イニシエーター］セクションで、ヘッド  ユニットに関連付けられている正しいポートに対応する

2つのイニシエーターを選択し、［次へ］をクリックして続行します。

 9.  名前、 OS、IP、WWNが正しいことを確認し、［終了］をクリックします。

 10.  すべてのヘッド  ユニットについてステップ2～9を繰り返します。

 11.  ［イニシエーター］セクションで、ヘッド  ユニットに関連付けられている正しいポートに対応する
2つのイニシエーターを選択します。［次へ］をクリックして続行します。

タスク5 - LUNをホストに割り当てる

 1.  ［アクセス］セクションで［ホスト］をクリックし、ヘッド  ユニット (［Decoder］など)を選択し、

(編集)をクリックして、選択したホストの詳細を表示し、編集します。
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 2.  ［プロパティ］セクションで［ LUN］タブをクリックし、 (追加アイコン)をクリックします。

 3.  ［<Host>にLUNを追加］ポップアップで ＞［既存のLUNの追加］をクリックします。
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 4.  ヘッド  ユニットに追加するLUNを選択し、［ OK］をクリックします。

 5.  正しいLUNがホストに追加されていることを確認し、［OK］をクリックします。

 6.  (オプション) HLU(ホストLUNの一意のID)を変更する必要がある場合は、次の手順を実

行します。
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 a.  変更するLUNを選択します。

 b.  ［ホストLUN IDの変更］をクリックします。

 7.  (編集)をクリックし、必要な数字にHLUを変更し、［OK］をクリックします。

タスク6 - PowerPathをインストールする

 1.  DecoderホストのEmulexポートがUnityに接続されていることを確認します。

 2.  Unityに接続されたDecoder上のrootにadmin資格情報でログインします。

 3.  PowerPathをインストールし、Unityハードウェア用のDell EMC PowerPathライセンスを登録し

ます。

yum install DellEMCPower.LINUX-6.4.0.00.00-95.RHEL7.x86_64.rpm

注：NetWitnessが提供するUnityを購入すると、PowerPathライセンスが届きます。
PowerPathはsupport.dell.comからダウンロードできます。

注：Dell EMCからダウンロードしたRPMは、NetWitnessデバイスで使用できる証明書で署
名されていない可能性があります。このために、package not signedエラーでインストー
ルが失敗する場合があります。ソフトウェアのインストールを有効にする--ngpgcheckオプ
ションを使用してyumインストールを実行します。

 4.  すべてのPowerPath接続が正しいことを確認します。

powermt display dev=all
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次の出力は、有効なPowerPath接続の例です。

 5.  emcpregコマンドを使用してPowerPathライセンスがインストールされていることを確認しま

す。
[root@NWAPPLIANCE24932 ~]# emcpreg -list
Key BQPO-DB4M-VFC2-Q24R-ML9Z-EQTU
 Product: PowerPath
 Capabilities: Al

 6.  次の文字列を/etc/lvm/lvm.confファイルに追加して、LVM(論理ボリューム マネー
ジャー)をフィルタリングすることで、重複したボリュームが無視されるようにします。
filter = [ "a|^/dev/sda2$|", "a|^/dev/sdb1$|",
"a|^/dev/emcpower.*|", "r|.*/|" ]

 7.  次のコマンドを、次の順序で実行します。

 a.  systemctl enable PowerPath.service

 b.  systemctl start PowerPath.service

 8.  Decoderを再起動します。

 9.  「REST APIを使用したストレージの構成」にあるステップを完了してストレージ構成を完了

します。
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別のストレージ タイプへのデータの移行

このセクションでは、DACからPowerVaultにデータを移動するための2つの選択肢について説明します。

Warm階層およびHot階層オプションを使用したデータ移行

DACからPowerVaultへのデータの移動

NetWitness Platformホストとストレージ ハードウェアの設定の詳しい手順については、NetWitnessコミュ
ニティの各『ハードウェア セットアップ ガイド』を参照してください。

Warm階層およびHot階層オプションを使用したデータ移行

この手順では、DACのWarm階層を構成して、新しいデータをDACが書き込まないようにします。Warm
階層は、分析操作には引き続き使用できます。PowerVaultをHot階層として構成します。ここに、新し
いデータが書き込まれ、それをアナリストが使用できます。必要なデータをHot階層で保持できる場合
は、Warm階層を廃止できます。

Warm階層とHot階層を設定するには、次のタスクを実行します。

 l サービスを停止する

 l PowerVaultを設定する

 l マウント  ポイントを構成する

 l Warm階層とHot階層を設定する

 l DACを廃止する

サービスを停止する

 1.  NetWitness Platformユーザー インターフェイスにログインします。

 2.  ( 管理 )＞［サービス］に移動し、サービス( Log Decoderなど)を選択します。

 3.  ＞［表示］＞［構成］をクリックします。次に、［Log Decoderの構成］で［収集の自動開始］
チェックボックスをオフにし、［適用］をクリックします。

 4.  メニュー バーで、［構成］の隣にある下矢印をクリックし、［システム］を選択します。次に、パネルの

上部で［収集の停止］をクリックします。

 5.  NwConsoleのコマンド  ライン インターフェイスで、次のコマンドを実行してサービスを停止します。
systemctl stop nwlogdecoder

PowerVaultを設定する

 1.  サービス(この例ではLog Decoder)のIPアドレスを入力して、サービスのREST APIに移動します。た

とえば、172.16.0.1:50106と入力します。

 2.  サービスの隣にあるアスタリスク( *)をクリックします(例：decoder (*))。
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 3.  ［/decoderのプロパティ］の下の下矢印をクリックし、［RaidNew］を選択します。次に、以下のパラ

メーターを入力し、schemeのサービスの名前を入力します。この例では、「logdecoder.
 controller=1 enclosure=75 scheme=logdecoder-hotspare commit=1」を使用します。

 4.  ［送信］をクリックします。

 5.  パーティションを構成するには、下矢印をもう一度クリックし、［ PartNew］を選択してから、以下の

パラメーターを入力します。
name=sde service=logdecoder volume=logdecodersmall commit=1

 6.  ［送信］をクリックします。

 7.  ［PartNew］を選択したままで、次のパラメーターを入力します。
name=sdf service=logdecoder volume=logdecoder commit=1

注：パーティション定義をコミットする前に検証するには、これらのパラメーターをcommit=1なしで
入力し、［送信］をクリックします。パラメーターを検証した後に、#commit=1を追加し、［送信］を
クリックしてパラメーターの設定をコミットします。

マウント  ポイントを構成する

 1.  NwConsole上で、サービス( Log Decoderなど)のrootレベルでdf -hを実行します。

マウントされたパーティションのリストが表示されます。

 2.  DACの古いストレージ ポイントをすべてアンマウントし、すべてのデータをLog Decoderにコピーしま

す。rootレベルで、各パーティションのパス名を指定してumountコマンドを実行します。パス名は、次

の例のように連結できます。
umount /var/netwitness/logdecoder/index 
/var/netwitness/logdecoder/sessiondb /var/netwitness/logdecoder/metadb 
/var/netwitness/logdecoder/packetdb /var/netwitness/logdecoder/index0 
/var/netwitness/logdecoder/sessiondb0 /var/netwitness/logdecoder/metadb0 
/var/netwitness/logdecoder/packetdb0

 3.  ファイルにアクセスするために、/mntディレクトリのdecorootフォルダ内のパーティションを一時的にマ

ウントします。以下に例を示します。
mount /dev/mapper/logdecodersmall-decoroot /mnt/decoroot/

 4.  decorootの内容を、/mntから/var/netwitness/logdecoderにコピーし、プロンプトに「Y」(はい)と答えま

す。
cp -R statdb /var/netwitness/logdecoder/

 5.  /mnt/decorootをアンマウントします。
umount /mnt/decoroot

 6.  decorootを/etc/fstabからコメント  アウトします。これは、DACにあり、DACは廃止されるためで
す。
#/dev/logdecodersmall/decoroot 
/var/netwitness/logdecoder/xfs/noatime,nosuid 1 2

 7.  残りのすべてのファイル システムをマウントします。
mount -a

 8.  nwlogdecoderサービスを開始します(収集を無効にしたままで)。
systemctl start nwlogdecoder
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Warm階層とHot階層を設定する

注意：Warm階層とHot階層を設定する前に、各コレクションの適切なWarm階層とHot階層のエント
リーがわかっており、正確に設定できることを確認してください。

 1.  ( 管理 )＞［サービス］に移動し、サービス( Log Decoderなど)を選択します。

 2.  Log Decoderサービスの場合は、 ＞［表示］＞［エクスプローラ］をクリックし、［database］＞
［config］に移動します。

 a.  次の例に示すように、meta.dirの内容をコピーし、meta.dir.warmに貼り付けます。

 b.  同様に、packet.dir内のパケット  データベースをpacket.dir.warmにコピーします。

 c.  session.dir内のセッション データベースをsession.dir.warmにコピーします。

 3.  ［index］＞［config］に移動し、index.dirをindex.dir.warmにコピーします。
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新しいボリュームの名前は0で終わるため、PowerVaultは、0で終わる名前のディレクトリに書き込みま
す。以下に例を示します。

パスに0を追加して、PowerVaultマウントへのパスでDecoder構成を更新します。

 1.  /database/config列で［meta.dir］を右クリックし、［プロパティ］をクリックします。

 2.  ［logdecoderのプロパティ］で［set］を選択し、この例に示すように［パラメータ］に
value="var/netwitness/logdecoder/metadb0=4.58 TB' and add force=trueと入力し

ます。次に、［送信］をクリックします。

 3.  session.dir、packet.dir、index.dirについて、ステップ2を繰り返します。「=xx GB」のサイズがDACと
同じかどうかを気にする必要はありません。これは、次のステップで更新されます。

注：ここでは、PowerVaultパスを*.dir値に入れるだけです。

 4.  ライブPowerVaultボリュームのサイズを更新します。

 a.  Log Decoderの［エクスプローラ］ビューの左側のパネルで［database］右クリックし、［プロパティ］を
クリックします。

 b.  ［reconfig］を選択し、［パラメータ］でupdate=1と入力します。次に［送信］をクリックします。

 c.  indexについて、ステップaおよびbを繰り返します。

 5. 
systemctl restart nwlogdecoderサービスを再起動します。
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 6.  ( 管理 )＞［サービス］に移動し、Log Decoderサービスを選択し、 ＞［表示］＞［システ

ム］をクリックします。

 7.  ［収集の開始］をクリックします。

 8.  ［構成］ビューに移動し、［収集の自動開始］を選択します。次に［適用］をクリックします。

 9.  ホストをリブートします。

DACを廃止する

DACデータが古くなったら、［エクスプローラ］ビューに戻り、セッション、メタ、パケット、インデックスの

*.dir.warm構成をすべて削除する必要があります。Log Decoderで ＞［表示］で［エクスプローラ］
ビューに移動すると、DACデータが古くなった時期を特定できます。Hot階層とWarm階層があるため、
構成統計が2セットあることに注意する必要があります。たとえば、パケットDecoderの場合は、
packet.oldest.file.time内のパケットの最も古い時間と、packet.oldest.file.time.hotの値を確認し
ます。そして、30日前までDACにストレージがあった場合は、DACをオフラインにし、廃止することができ
ます。

これは、DACを廃止するための基本的なステップです。DACを廃止する場合は、カスタマー サポート
担当者の協力を得ることをお勧めします。

 1.  ( 管理 )＞［サービス］に移動し、サービス( Log Decoderなど)を選択します。

 2.  ＞［表示］＞［構成］をクリックします。次に、［Log Decoderの構成］で［収集の自動開始］
チェックボックスをオフにし、［適用］をクリックします。

 3.  メニュー バーで、［構成］の隣にある下矢印をクリックし、［システム］を選択します。次に、パネルの

上部で［収集の停止］をクリックします。

 4.  NwConsoleのコマンド  ライン インターフェイスで、次のコマンドを実行してサービスを停止します。
systemctl stop nwlogdecoder

 5.  Warm階層をアンマウントします。rootレベルで、各パーティションのパス名を指定してumountコマンド

を実行します。パス名は、次の例のように連結できます。
umount /var/netwitness/logdecoder/index 
/var/netwitness/logdecoder/sessiondb /var/netwitness/logdecoder/metadb 
/var/netwitness/logdecoder/packetdb /var/netwitness/logdecoder/index0 
/var/netwitness/logdecoder/sessiondb0 /var/netwitness/logdecoder/metadb0 
/var/netwitness/logdecoder/packetdb0

 6.  /etc/fstabから、古いDACデータベースをすべてコメント  アウトして、PowerVaultデータベースのみ

が残るようにします。

 7.  サービスを開始します。
systemctl start nwlogdecoder

 8.  ユーザー インターフェイスで ( 管理)＞［サービス］に移動し、LogDecoderサービスを選択します。
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 9.  ＞［表示］＞［エクスプローラー］をクリックし、Warm階層構成を削除します。

 a.  ［database］＞［config］で、meta.dir.warm、packet.dir.warm、session.dir.warmの内

容を削除します。

 b.  ［index］＞［config］で、index.dir.warmの内容を削除します。

 c.  ［構成］ビューに移動し、［収集の自動開始］を選択します。次に［適用］をクリックします。

 d.  ［システム］ビューに移動し、［収集の開始］をクリックします。

 10. 
systemctl restart nwlogdecoderサービスを再起動します。

これで、DACがアンマウントされ、DecoderでWarmストレージ用の構成から削除され、完全に消去でき
る状態になります。

 1.  論理ボリュームを削除します。lvscanを実行して、論理ボリュームのリストを取得します。

 2.  古い論理ボリュームでlvremoveを実行します。以下に例を示します。
/dev/logdecodersmall/decoroot /devlvremove /dev/logdecodersmall/index 
/dev/logdecodersmall/sessiondb /dev/logdecodersmall/metadb 
/dev/logdecodersmall/packetdb

 3.  ボリューム グループを削除します。vgscanを実行して、ボリューム グループのリストを取得します。

 4.  古いボリューム グループでvgremoveを実行します(名前が0で終わるボリューム グループは

PowerVaultであるため、削除しないように注意してください)。

 5.  pvscanを実行して、解放されたブロック デバイスを表示します。

 6.  DACが正常に削除されたら、ホストを再起動します。

DACからPowerVaultへのデータの移動

次の手順では、DACからPowerVaultにデータを移動する方法を説明します。2つのDACから2つの
PowerVaultにデータを移動する前に、2つのDACが接続され、Decoderに対して構成された状態でpvs
(物理ボリューム サイズ)コマンドをDecoder Linuxコンソールから実行(またはDecoderにSSHで接続)し
た場合は、次のような表が表示されます。列見出しは、物理ボリューム( PV)、ボリューム グループ
( VG)、Linuxフォーマット ( Fmt)、Linux属性( Attr)、物理ボリューム サイズ( PSize)、物理ボリューム空
き領域 ( PFree)です。

PV VG Fmt Attr PSize PFree

/dev/sda2 netwitness_vg00 lvm2 a-- <930.00g 0

/dev/sdb1 netwitness_vg00 lvm2 a-- <1.82t 0

/dev/sdc Decodersmall lvm2 a-- <5.46t 0

/dev/sdd Decoder lvm2 a-- <27.29t 0

/dev/sde decodersmall0 lvm2 a-- <5.46t 0

/dev/sdf decoder0 lvm2 a-- <27.29t 0
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次のステップを実行して、DACからPowerVaultにデータを移動します。

 1.  2つのPowerVaultを、Decoder上の別のPERCコントローラーに接続します。

 2.  デバイスを作成します。 

 a.  ブラウザーを開き、Network Decoderとポート50106のIPアドレスを指定してRESTツールにアクセ

スします。

 b.  adminアカウントの認証情報でログインします。

 c.  ［appliance］の隣の(*)をクリックしてRESTコマンド  セットにアクセスします。

 d.  raidListを実行して、コントローラー/エンクロージャの組み合わせおよび新しいPowerVaultエン

クロージャを表示します。

次の例の出力では、コントローラー2、エンクロージャ246に/dev/sdgと/dev/sdhが表示されていま

す。

 e.  ［/applianceのプロパティ］でraidNewを選択し、controller=<PowerVault-controller-
id> enclosure=<PowerVault-enclosure-id> scheme=decoder-hotspare 

preferSecure=falseを指定します。次に［送信］をクリックします。

注：PowerVaultドライブがSEDドライブでない場合は、「preferSecure=false 」を指定します。
PowerVaultドライブがSEDドライブであり、それらを暗号化しない場合は、
「preferSecure=false」を指定します。PowerVaultドライブがSEDドライブであり、それらを暗号
化する場合は、「preferSecure=true」を指定する必要があります。

 3.  Decoder Linuxコンソールに移動するか、DecoderにSSH接続し、次のコマンドを実行します。
parted -s /dev/sdg mklabel gpt
parted -s -a optimal /dev/sdg mkpart LVM 0% 100%
pvcreate -f /dev/sdg
parted -s /dev/sdh mklabel gpt
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parted -s -a optimal /dev/sdh mkpart LVM 0% 100%

pvcreate -f /dev/sdh
ボリュームが正常に作成された場合は、次のメッセージが表示されます。
Physical volume "/dev/sdg" successfully created

注：各ブロック デバイスに対して、このステップを繰り返します。ブロック デバイス名は、percカード  
スロットあたりのエンクロージャ数に応じて異なる場合があります。

 4.  次のコマンド文字列を実行して、DACボリューム グループ( decoder、decodersmall)をPowervault
物理ボリュームに拡張します。
vgextend decoder /dev/sdg
vgextend decodersmall /dev/sdh

 5.  次のコマンド文字列を実行してDACからPowerVaultにデータを移動します。この次のコマンド文字

列では、/dev/sdcがDACで、/dev/sdgがPowerVaultです。

pvmove /dev/sdc /dev/sdg
pvmove /dev/sdd /dev/sdh

注：1) pvmoveコマンドは、ボリューム間でデータを同期して、移行の実行中にNetWitnessがデー
タの取得または集約を継続できるようにします。失敗する場合は、pvmoveコマンドを複数回、実
行できます。2) ドライブ上のデータ量によっては、データの移動に時間がかかる場合があります。
たとえば、テストでは、1 TBのデータの移動に4時間かかりました。

 6.  移動が完了した後に、次のコマンドを実行してDACドライブを削減し、取り外します。
vgreduce decoder /dev/sdc
pvremove /dev/sdc
vgreduce decodersmall /dev/sdd

pvremove /dev/sdd

 7.  DACからホストへの物理接続を切断します。

 8.  物理ボリュームがDACからPowerVaultに移動されていることを確認します。

 a.  ホストをリブートします。
reboot

 b.  /etc/fstabファイルが正しいことを確認します。

 c.  pvsコマンドを実行し、PowerVault上のPSizeとPFreeの値が正しいことを確認します。
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DACから移動した後のPowerVault上のデータ

2つのDACから2つのPowerVaultにデータを移動した後に、2つのPowerVaultが接続され、Decoderに対し
て構成された状態でpvs(物理ボリューム サイズ)コマンドをDecoder Linuxコンソールから実行 (または
DecoderにSSHで接続 )した場合は、次のような表が表示されます。列見出しは、物理ボリューム
( PV)、ボリューム グループ( VG)、Linuxフォーマット ( Fmt)、Linux属性 ( Attr)、物理ボリューム サイズ
( PSize)、物理ボリューム空き領域 ( PFree)です。

PV VG Fmt Attr PSize PFree

/dev/sda2 netwitness_vg00 lvm2 a-- <930.00g 0

/dev/sdb1 netwitness_vg00 lvm2 a-- <1.82t 0

/dev/sdc1 Decodersmall lvm2 a-- 21.38t <15.93t

/dev/sdd1 Decoder lvm2 a-- <85.54t 58.25t
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SASE Node-x( Decoder/Concentrator)  - GCP永続ディス

ク( PD) ストレージ構成

このセクションの内容は次のとおりです。

 l
はじめに     

 l
ストレージ要件の特定      

 l
ストレージ モデルの識別または定義      

 l
SASEノードの導入      

 l
SASEノード  ストレージの構成      

 l
SASEノードのストレージの拡張      

 l
付録      

はじめに

SASE node-x( Decoder/Concentrator)ストレージ構成は、/opt/rsa/saTools/cloud/host-models.yml( host-
modelsファイルと呼ばれる)および/opt/rsa/saTools/cloud/sase-deployment-models.yml( sase-deployment-
modelsファイルと呼ばれる)で定義されたいくつかの構成属性に依存します。

構成ファイルは、オーケストレーション中に管理サーバー/Node-z にインストールされます(詳細について
は、SASEインストールガイドを参照してください)。SASE導入スクリプト ( nw-create-cloud-hybrid)が初め
て実行されると、両方の構成ファイル( /opt/rsa/saTools/cloud/host-models.ymlと
/opt/rsa/saTools/cloud/sase-deployment-models.yml)が管理サーバー/Node-zの/root/.sase/ディレクトリに
コピーされます。それ以降のSASEの導入は、/root/.sase/host-models.ymlと/root/.sase/sase-deployment-
models.ymlを参照します。モデル名の変更などの後続のすべての更新は、/root/.sase/sase-deployment-
models.ymlに対して行う必要があります。

各ノードのdisk_name、disk_type、disk_sizeなどのSASEノードのディスク仕様とgcp仮想マシン タイプ
( machine_type)は、総称してモデルと呼ばれます。3つのモデル( c1r6m30、c1r12m60、c1r23m120)は
host-models.ymlで定義されています。これらのモデルの1つが、sase-deployment-models.ymlのmodel-
name属性値として割り当てられます。

SASEノードの導入とストレージ構成は密接に関連しているため、インストールまたは導入の前にスト
レージのニーズを考慮する必要があります。host-modelsファイルとsase-deployment-modelsファイルの完
全な属性定義については、SASEインストール ガイドを相互参照してください。ベスト  プラクティスとし
て、ノードの導入またはインストールの前に、ストレージ要件を特定し、host-models.ymlおよびsase-
deployment-modelsファイルを更新しておく必要があります。
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以下に、GCPでのSASEノードのインストールとストレージ構成を正常に行うための手順の概要を示しま
す。

 1. 
各SASEサービス( DecoderとConcentrator)のストレージ要件を特定します。

 2. 
ストレージ モデルの識別または定義：事前定義モデルを識別するか、新しいカスタム モデルを定義
します。カスタム モデルを定義する場合は、/opt/rsa/saTools/cloud/host-models.ymlと
/opt/rsa/saTools/cloud/sase-deployment-models.ymlを/root/.sase/にコピーして、/root/.sase/sase-
deployment-models.yml内のすべてのノードのmodel-name属性を更新します。

 3. 
SASE GCPノードの導入：nw-create-cloud-hybridスクリプトを管理ノードまたはnode-zで実行して、イ
ンストールを完了します。詳細については、SASEインストール ガイドを参照してください。

 4. 
管理サーバーまたはUIにログインし、DecoderまたはConcentratorの［エクスプローラ］ビューを使用し
てストレージ構成を完了します。

ストレージ要件の特定

このセクションでは、概要セクションで定義されているステップ1について説明します。

ストレージのニーズに基づいて、適切なモデル名( c1r6m30、c1r12m60、またはc1r23m120)が
/root/.sase/sase-deployment-models.ymlファイルのmodel_name属性に割り当てられます。SASE Node-x
の導入中に、セットアップ スクリプト ( /usr/bin/nw-create-cloud-hybrid<はsase-deployment-models.ymlの
additional_disks属性値を参照して、ストレージ ディスクを作成する必要があるかどうかを判断します。
ノードのadditional_disksがtrueに設定されている場合は、対応するmodel_name属性値を使用して
/root/.sase/host-models.yml内のモデル仕様( disk_name、disk_type、disk_sizeなど)が識別され、対応
するディスクが作成されて、SASE ノードに割り当てられます(ただし、構成は行われません。これらの
ディスクはNWデータベースを保存する準備ができています)。
事前定義されたモデルが顧客の要件を満たさない場合は、カスタム モデル(カスタム ストレージ モデル
の定義を参照 )を定義できます。カスタム モデルの定義の詳細については、プロフェッショナル サービス
/NWサポートにお問い合わせください。

例：model_nameおよびadditional_storage属性値を識別するsase-deployment-models.ymlのサンプル コ
ンテンツ：

注：
- storage_class属性とwarm_retention属性は、NW 12.4ではサポートされていません。これらは開発中
の機能であり、無視してください。
- disk_size値は常にGB(ギガバイト )単位で定義されます。
- c1defaultはテスト目的のみです。
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Model 説明

c1r6m30

 l
100%の使用率と1gbpsのラインレート (収集レート )で6日間のパケット保存が可能
な永続ディスクを作成して、Decoderサービスに接続します。  
     
             

             

 l
永続ディスクを作成してConcentratorサービス( Concentratorボリューム)に接続し、
インデックス用のpd-ssdディスクを接続します。これらのディスクは、100%の使用率と
1gbpsのラインレート (収集レート )で30日間のConcentratorメタ保存が可能です。
     
             

         

c1r12m60

 l
100%の使用率と1gbpsのラインレート (収集レート )で12日間のパケット保存が可
能な永続ディスクを作成して、Decoderサービスに接続します。  
     
             

             

 l
永続ディスクを作成してConcentratorサービス( Concentratorボリューム)に接続し、
インデックス用のpd-ssdディスクを接続します。これらのディスクは、100%の使用率と
1gbpsのラインレート (収集レート )で60日間のConcentratorメタ保存が可能です。
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Model 説明

c1r23m120
           l

100%の使用率と1gbpsのラインレート (収集レート )で23日間のパケット保存が可
能な永続ディスクを作成して、Decoderサービスに接続します。
     
             

             

 l
永続ディスクを作成してConcentratorサービス( Concentratorボリューム)に接続し、
インデックス用のpd-ssdディスクを接続します。これらのディスクは、100%の使用率と
1gbpsのラインレート (収集レート )で120日間のConcentratorメタ保存が可能です。
     
             

         

ストレージ モデルの識別または定義

このセクションでは、はじめにセクションで定義されているステップ2について説明します。

すべての定義済みモデルは、ブート  ディスクのmachine_type属性と、ストレージ(初期ディスク、デフォル
ト  ストレージ ディスク、またはデフォルト  ディスクと呼ばれる)用の少なくとも2つのディスク( 1セット )を定
義します。Decoderサービスのデフォルトのストレージ ディスクには、decoderおよびdecodersmallという名
前が付けられます( host-models.ymlのdisk_name属性)。Concentratorのデフォルトのディスクは、indexと
concentratorです。ディスクの命名規則は、パーティションの作成、サービスへのボリュームの割り当てな
どの後続の構成手順にも関連付けられます。また、NW REST APIを使用してストレージ構成を完了
するときに、その特定のディスク上に作成される対応するパーティション スキームを関連付けるのにも役
立ちます。

各ノード( DecoderまたはConcentrator)のディスクの下に独自のストレージ属性が定義されています(以
下のスクリーンショットを参照 )。属性はさらにサービスごとに2つのグループに分類され、各グループは特
定の論理ボリューム名に対応します。Decoderサービスの場合、2つのグループは論理ボリューム名を参
照します( decoderとdecodersmall)。Concentratorサービスの場合は、concentratorとindexがあります。

注：disksの下のグループ名( Decoderの場合はdecoderとdecodersmall、Concentratorの場合は
concentratorとindex)は、それらが定義するdisk_name属性値と一致します。ディスク作成プロセスで
は、グループ名とdisk_nameの1対1のマッピングが必要であるため、カスタム ストレージ モデルを定義
する場合は、この関係(下の赤の下線)を維持する必要があります。
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ディスク グループとdisk_nameの関係を強調表示するhost-models.ymlスニペット ( 赤の下線 )：
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SASE Decoderノードに接続された各ディスクは、packetdb、metadb、sessiondb、indexなどのサービスの
データベースをホストする個別の論理ボリュームとして構成されます。decoderという名前のディスク
( host-modelsファイルのdisk_name属性 )はdecoder volumeとhosts packetdbに対応し、decodersmallという
名前のディスク( host-modelsファイルのdisk_name属性)はdecodersmall volumeとhost sessiondb、metadb
とindexに対応します。Decoderのストレージ要件によって大容量ディスク(つまり、12日間のパケット保
存期間対6日間のパケット保存期間、または23日間のパケット保存期間対12日間または6日間保存
期間 )が必要な場合は、複数のディスク セットが定義されて作成されます。
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モデルが2つのディスク セットを定義する場合、最初のセットはdecoderおよびdecodersmallという名前
( disk_name)のデフォルト  ディスクで、2番目のセットはdecoder0およびdecodersmall0という名前になりま
す。これは、モデルが4つのディスク セットを定義する場合と同様です(例：c1r23m120)。最初のセット
はデフォルト  ディスク( decoderおよびdecodersmallという名前 )、2番目のディスク セットはdecoder0および
decodersmall0、3番目のディスク セットはdecoder1およびdecodersmall1、4番目のセットはdecoder2およ
びdecodersmall2です。追加のディスク セットは、上記と同様の命名規則、つまりdecoder<COUNTER>
とdecodersmall<COUNTER>に従います。ここで、COUNTERは、0から始まり、新しいディスク セットに
対して1ずつ増加します。名前の最初の部分( decoder、decodersmall)は、後で作成されるボリューム
名 /タイプとディスクを関連付けるのに役立ちます。ボリューム名は、サービスの割り当て中に適切な
Decoderサービスのデータベースを識別するために使用されます。

concentrator disksも同様のパターンに従います。デフォルトのディスク セットはindexとconcentratorです。
Concentratorはpd-standard( disk_type)、インデックス ディスクはpd-balancedです。index diskはindex 
databaseのホストに使用され、concentrator diskはroot、sessiondb、metadbのホストに使用されます。複
数のディスク セットが作成される場合、ディスク セットには、index<COUNTER>および
concentrator<COUNTER>という名前が付けられます。ここで、COUNTERは0から始まり、1ずつ増加し
ます(上記のDecoderディスクと同様のパターン)。c1r12m60のパターンの識別については、上のスクリー
ン ショットを参照してください。

sase-deployment-models.ymlのadditional_storage属性値によって、ストレージ ディスクが作成されるかど
うかが決まります。値がtrueの場合はディスクが作成され、falseの場合はディスクの作成がスキップされ
ます。デフォルト値はfalseです。additional_storageをtrueに更新し、nw-create-cloud-hybridを再実行す
ると、ストレージ ディスクが作成されます。これらのディスクは、additional_storageをfalseに設定した後に
nw-create-cloud-hybridを再実行しても削除されません。

適切なストレージ モデルを選択するには、ストレージ要件を特定する必要があります。適切なモデル
を識別するために、保存日数と収集レートが使用されます。モデルが識別されたら、sase-deployment-
models.ymlファイル内のすべてのSASEノードのmodel_name値を更新する必要があります。複数のノー
ドが導入されている場合は、各ノードのmodel_nameに適切な値を割り当てる必要があります。

事前定義モデルとカスタム モデルの両方について、モデルを識別した後で(以下の「事前定義ストレー
ジ モデルの識別」または「カスタム ストレージ モデルの定義」セクションを参照)、識別されたモデル名
にmodel_name属性値 ( sase-deployment-models.yml内 )が設定されます。

SASE Decoderストレージ構成については付録B、SASE Concentratorストレージ構成については付録C
を参照してください。

 

SASEノードの導入

このセクションでは、はじめにセクションで定義されているステップ3について説明します。

前提：
 l

model_nameが正しいhost-modelで更新され、additional_storage属性がsase-deployment-models.yml
でtrueに設定されています。

 l
カスタム ストレージ モデルを選択すると、/root/.sase/host-model.ymlがカスタム モデル定義で更新さ
れます。

nw-create-cloud-hybridスクリプトをnode-z または管理サーバで実行して、SASE node-xのインストールを
完了します。ストレージ ディスクが作成され、SASEノードに接続されますが、NWサービスのデータベー
スをホストするように構成されていません。
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gcp SASEインスタンス名( SASE Decoderを導入 )はnw-<name>-<region_name >-<zone_suffix>の組み
合わせです。name、region_name、zone_suffixの各属性は、Decoderノードのsase-deployment-modelファ
イルで定義されています。すべてのSASEノードは同様の命名規則に従います。

導入されたSASEノードにアクセスするには、名前を使用してSASEインスタンスのGCPアカウント＞コン
ピューティング エンジン＞仮想マシン＞検索にログインします。

インストールの詳細については、SASEインストール ガイドを参照してください。

SASEノード  ストレージの構成

このセクションでは、はじめにセクションで定義されているステップ4について説明します。

前提：
 l

SASE Decoderノードが正常にブートストラップされ、gcpでオーケストレーションされています。

 l
ノードのモデルに関連付けられたすべてのストレージ ディスクが作成されています。前述したように、
間違ったmodel_nameが使用されている場合、またはadditional_disks属性が「false」に設定されてい
る場合、ディスクは作成されません。model_nameが間違っている場合は、ノードをアンインストールし
て再作成する必要があります。間違ったadditional_disks値 ( false)が使用されている場合は、値を
trueに設定し、nw-create-cloud-hybridスクリプトを再実行します。

nw-create-cloud-hybrid --enable-cloud-sase

SASE Decoderストレージの構成

付録Bを参照してください：SASE Decoderストレージ構成のサンプル シナリオ」を参照して、インストール
中に作成されたストレージ ディスクの構成を完了します。

SASE Concentratorのストレージの構成

付録Cを参照してください：SASE Concentratorストレージ構成のサンプル シナリオ」を参照して、インス
トール中に作成されたストレージ ディスクの構成を完了します。

SASEノードのストレージの拡張

注：事前定義されたホスト  モデルのみを拡張できます。カスタム ホスト  モデルは拡張できません。

パケットやメタデータの保存期間の延長など、お客様のストレージ要件は、初期ストレージ構成後、
時間の経過とともに変化する可能性があります。SASEストレージ モデルは、追加のストレージ割り当
てをサポートします。下記のストレージ拡張マトリックスの最初の列には、導入されている現在のホスト  
モデルがリストされ、2番目の列には、初期モデルを拡張できる利用可能なホスト  モデルが示されてい
ます。

ストレージ拡張マトリックス：
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現在のモデル( model_name) サポートされているストレージ拡張機能 ( model_name)

c1r6m30
c1r12m60
             
c1r23m120
         

c1r12m60
c1r23m120
         

c1r23m120
         

該当無し(拡張不可 )
         

DecoderまたはConcentratorストレージの拡張

Decoderストレージを拡張するには、管理サーバまたはNode-zで次の手順を実行します。

 1. 
host-models.ymlで新しいモデルを特定して、ノードのmodel_name値を新しいモデルで更新し、
additional_storageをtrueに設定して、［保存］をクリックします。

 2. 
以下のコマンドを実行してストレージを拡張します。
     
nw-create-cloud-hybrid --enable-cloud-sase

 3. 
管理サーバまたはUIにログインし、NW REST APIを使用してストレージ構成を完了し、REST API
ユーティリティを使用してパーティションとサービス割り当てを作成します( Decoderのエクスプローラー 
ビュー＞［deviceappliance］＞［プロパティ］に移動して右クリックし、［プロパティ］ドロップダウンを選
択)。

 4. 
REST APIを使用して、上記の手順で追加した新しいディスクのストレージ構成を完了します。詳
細については、「REST APIを使用したストレージの構成」セクションを参照してください。サンプル シ
ナリオについては、「付録B - SASE Decoderストレージ構成のサンプル シナリオ」と「 付録C - SASE 
Concentratorストレージ構成のサンプル シナリオ」を参照してください。

 

付録

このセクションの内容は次のとおりです。
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 l
付録A - カスタム ホスト  モデルの定義      

 l
付録B - SASE Decoderストレージ構成のサンプル シナリオ     

 l
付録C - SASE Concentratorストレージ構成のサンプル シナリオ     

 l
付録D - SASE Decoderストレージ向け拡張のサンプル シナリオ     

 l
付録E - SASE Concentratorストレージ拡張のサンプル シナリオ     

 
 

付録A - カスタム ホスト  モデルの定義

カスタム ストレージ モデルは、Google Cloud Persistent Diskの制限に従って作成できます。

カスタム モデルを使用するには、SASEのインストールを開始する前に、以下の手順を順番に実行する
必要があります。

 1. 
/opt/rsa/saTools/cloud/sase-deployment-models.ymlと/opt/rsa/saTools/cloud/host-models.ymlを
/root/.sase/にコピーします。カスタム モデル仕様で/root/.sase/host-models.ymlを更新し、保存しま
す。

 2. 
/root/.sase/sase-deployment-models.yml内のmodel_name属性値を上記のカスタム モデル名で更新
し、保存します。

 3. 
SASEノードの導入を完了します。SASEインストール ガイドを参照してください。

すべての属性に有効な値を割り当てる必要があります。/root/.sase/host-models.ymlの既存のコンテンツ
にカスタム モデル定義を追加することをお勧めします。属性の説明の詳細については、SASEインストー
ル ガイドを参照してください。

Decoderのカスタム モデル定義のサンプル

サンプルのカスタム構成は、10日間のパケット保存期間と40日間のConcentratorメタ保存期間で1 
GBpsキャプチャが可能なモデルを定義することを前提としています( c1r10m40)。また、machine_typeは
n2-standard-32(使用可能なすべてのVMタイプの詳細については、Google Cloudのドキュメントを参
照)、disk_typeはpd-standard、パケット  データベースのストレージ要件は98000 GB、その他のデータ
ベース( metadb、sessiondb、index)は8000 GBとして想定しています。

ディスク サイズに対するgcpの制限により、このモデルには2セットのディスクが必要です。前述の命名規
則に従い、2つのディスク セットにはdecoder、decodersmall、decoder0、decodersmall0という名前が付け
られます( disk_name)。
model_nameのカスタム モデル定義：c1r10m40。
host-models.yml：
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カスタムのmodel_name値で更新されたsase-deployment-models.ymlの部分コンテンツ：

Concentratorのカスタム モデル定義のサンプル

サンプルのカスタム構成モデル( c1r10m40)は、machine_typeはn2-standard-32(使用可能なすべての
VMタイプの詳細については、Google Cloudのドキュメントを参照 )、Concentratorメタ保存期間は40日
間として想定しています。Concentratorのdisk_typeはpd-standard、インデックスのdisk_typeはpd-
balance、metadb、sessiondb、rootのストレージ要件は24000 GB( 40日間)、インデックス データベースは
6000 GB( 40日間)です。

これらのサイズは、ディスクごとの最大サイズに関するGCP制限内に収まるため、必要なセットは1つだけ
(デフォルト名 )です( concentrator、index)。
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model_nameのカスタム モデル定義：c1r10m40
host-models.yml：
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カスタムのmodel_name値で更新されたsase-deployment-models.ymlの部分コンテンツ：

付録B - SASE Decoderストレージ構成のサンプル シナリオ

このセクションのサンプル ストレージ構成では、REST APIユーティリティーを使用して、インストール中に
作成されるストレージ ディスクの構成を完了します。
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REST APIの使用方法の詳細については、「REST APIを使用したストレージの構成」セクションを参照
してください。
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前提：
 l

SASE Decoderノードがc1default (model_name)およびadditional_storage:true( sase-deployment-
models.yml内 )を使用してSASE導入時に導入されています。c1defaultは説明を目的としたテスト  モ
デルです。

 l
 c1defaultモデルに対応するストレージ ディスクが作成され、(インストール スクリプトによっ
て) Decoderノードに接続されています。これらのディスクはまだ構成されていません。
     

     

SASE Decoderストレージを構成するには、次の手順に従います。

 1. 
SA UIにログインします。すべてのデバイスを一覧表示するには、［ホスト］＞［Decoderノードの選
択］＞［サービス］＞［アクション］＞［表示］＞［エクスプローラ］＞［デバイス アプライアンス］＞［アプ
ライアンス］に移動して、［プロパティ］ドロップダウンを右クリックし、［devlist］＞［送信］を選択しま
す。
     
すべてのブロック デバイス(構成済みおよび未構成の両方)が返されます。構成済みのデバイスに
は「used=1」が付き、未構成のデバイスには「used=0」が付けられます。この場合、ブロック デバイス
はsdbとsdcです。sdaはブート  ディスクであり、変更は許可されません。
     

注：decodersmallは、Decoderボリュームの前にパーティション分割する必要があります。

 2. 
partNewコマンドを使用して、未使用のブロック デバイスをパーティション分割します。Decoderサービ
スの場合、大きなデバイス( decoder)は常にpacketdb用にパーティション分割されて割り当てられ、
小さなデバイス( decodersmall)はroot/session/metaおよびindexデータベース用に割り当てられます。
sdcをパーティション分割するには、次のパラメーターを指定して［プロパティ］ドロップダウンから
［partNew］を選択し、［送信］をクリックします。
     
name=sdc volume=decodersmall service=decoder commit=1
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 3. 
sdbをパーティション分割するには、次のパラメーターを指定して［プロパティ］ドロップダウンから
［partNew］を選択し、［送信］をクリックします。
     
name=sdb volume=decoder service=decoder commit=1
     

     

 4. 
［プロパティ］ドロップダウンで［srvAlloc］を選択して、上記で構成したパーティションをDecoderサービ
スに割り当てて、［送信］をクリックします。
     
service=decoder volume=decoder commit=1
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 5. 
srvAllocプロパティを使用してdecodersmallをDecoderサービスに割り当てます。
     
service=decoder volume=decodersmall commit=1
     

     

 6. 
ブラウザー内のSSHで以下のコマンドを発行して、ストレージ割り当てを表示します。構成済みのス
トレージは黄色で強調表示されます。
     
df -hP
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付録C - SASE Concentratorストレージ構成のサンプル シナリオ

このセクションのサンプル ストレージ構成では、REST APIユーティリティーを使用して、インストール中に
作成されるストレージ ディスクの構成を完了します。REST APIの使用方法の詳細については、「REST 
APIを使用したストレージの構成」セクションを参照してください。

前提：
 l

SASE Concentratorノードがc2default (model_name)およびadditional_storage:true値( sase-
deployment-models.yml内 )を使用してSASE導入時に導入されています。c2defaultは説明を目的と
したテスト  モデルまたはカスタム モデルです。

 l
 c2defaultモデルに対応するストレージ ディスクが正常に作成され、Concentratorノードに接続されて
います。これらのディスクはまだ構成されていません。
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Concentratorストレージを構成するには、次の手順に従います。

 1. 
SA UIにログインします。すべてのデバイスを一覧表示するには、［ホスト］＞［Concentratorノードの
選択］＞［サービス］＞［アクション］＞［表示］＞［エクスプローラ］＞［デバイス アプライアンス］＞［ア
プライアンス］に移動して、［プロパティ］ドロップダウンを右クリックし、［devlist］＞［送信］を選択しま
す。
     
応答出力：
     
この場合、ブロック デバイスはsdb、sdc、sdd、sdeです。「used=0」は、このデバイスがまだ構成されて
いないことを示します。構成すると、「used」属性値は「1」に設定されます。前述したように、sdaは
ブート  ディスクであり、変更は許可されません。

 2. 
partNewコマンドを使用して、未使用のブロック デバイスをパーティション分割します。Concentrator
サービスの場合、小さいデバイス( disk_type：pd-ssd)はインデックス データベースに割り当てられ、大
きいデバイスはルート、セッション、およびメタデータ ベースに割り当てられます。sdbをパーティション
分割するには、次のパラメーターを指定して［プロパティ］ドロップダウンから［partNew］を選択し、
［送信］をクリックします。
     
name=sdb volume=concentrator service=concentrator commit=1
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 3. 
上記の手順をconcentrator0ボリュームに対して繰り返します。partNewコマンドを使用して、未使
用のブロック デバイスをパーティション分割します。sdcをパーティション分割するには、次のパラメー
ターを指定して［プロパティ］ドロップダウンから［partNew］を選択し、［送信］をクリックします。
     
name=sdc volume=concentrator0 service=concentrator commit=1

 4. 
sddデバイスをパーティション分割するには、次のパラメーターを指定して［プロパティ］ドロップダウンか
ら［partNew］を選択し、［送信］をクリックします。
     
name=sdd volume=index service=concentrator commit=1
     

     
     
sdeに対して上記の手順を繰り返します。
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name=sde volume=index service=concentrator commit=1

 5. 
次のパラメーターを指定して［プロパティ］ドロップダウンから［srvAlloc］を選択し、［送信］をクリックす
ることで、インデックス ボリュームをConcentratorサービスに割り当てます。
     
service=concentrator volume=index commit=1
     

     

 6. 
上記の手順で、srvAllocプロパティを使用して残りの3つのボリューム( index、index0、concentrator0)
のサービス割り当てを完了します。
     
service=concentrator volume=index0 commit=1
 
service=concentrator volume=concentrator commit=1
 
service=concentrator volume=concentrator0 commit=1

 7. 
構成されたストレージは、ブラウザー内のSSHで以下のコマンドを発行することで表示できます。構
成済みのストレージは黄色で強調表示されます。
     
df -hP
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付録D - SASE Decoderストレージ向け拡張のサンプル シナリオ

 1. 
node-z(管理サーバ)にSSHでログインします。新しいモデルを特定し、/root/.sase/sase-deployment-
models.ymlでmodel_nameおよびadditional_storage属性値を更新して、変更を保存します。
     
次のスクリーン ショットは、/root/.sase/sase-deployment-models.yml内の更新されたストレージ設定
( model_name：c1r12m60、additional_storage：true)を示しています。additional_storageがtrueに設
定されている場合にのみ、更新されたmodel_nameに対して追加のストレージ ディスクが作成されま
す。
     

     

 2. 
node-zでnw-create-cloud-hybridスクリプトを実行します。
     
nw-create-cloud-hybrid --enable-cloud-sase
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 3. 
管理サーバまたはUIにログインします。すべてのブロック デバイスを一覧表示するには、［ホスト］＞
［Decoderノードの選択］＞［サービス］＞［アクション］＞［表示］＞［エクスプローラ］＞［デバイス ア
プライアンス］＞［アプライアンス］に移動して、［プロパティ］ドロップダウンを右クリックし、［devlist］を
選択して［送信］をクリックします。
     

 l
この場合、モデルc1r12m60はDecoderサービス用に4つのディスクを定義します( decoder、
decodersmall、decoder0、decodersmall0)。
         
         

 l
devlistの応答出力は、構成されたブロック デバイスと未構成のブロック デバイスの両方を返しま
す。「used=1」は、デバイスが構成されていることを示します。「used=0」は、デバイスが未構成で
あることを示します。構成されたブロック デバイスを変更する必要はありません。
         
         

 l
既存の構成はすべて保存されます。ストレージを拡張する場合、host-models.ymlで定義されて
いる既存のディスク(この場合はdecoderとdecodersmall)は再作成されません。新しいディスク
( decoder0およびdecodersmall0)のみが作成されます。
         
     

 4. 
「付録B - SASE Decoderストレージ構成のサンプル シナリオ」セクションのステップ2～6を繰り返し
て、未使用 ( used=0)のブロック デバイスの構成を完了します。
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付録E - SASE Concentratorストレージ拡張のサンプル シナリオ

このサンプル シナリオでは、 c1r12m60モデルで構成されたConcentratorのストレージ拡張機能について
説明します。サポートされている拡張モデルは、c1r6m30、c1r12m60、c1r23m120です。

Concentratorのストレージを拡張するには、次の手順に従います。

 1. 
node-z(管理サーバ)にSSHでログインします。新しいモデルを特定し、/root/.sase/sase-deployment-
models.ymlでmodel_nameおよびadditional_storage値を更新して、変更を保存します。
     
以下のスクリーン ショットは、拡張ストレージmodel_name:c1r12m60、additional_storage：trueで更
新された構成の例を示しています。additional_storageが「true」に設定されていない場合、model_
nameが更新されても追加のストレージは作成されません。
     
次のスクリーン ショットは、/root/.sase/sase-deployment-models.yml内の更新されたストレージ設定
( model_name：c1r12m60、additional_storage：true)を示しています。additional_storageがtrueに設
定されている場合にのみ、更新されたmodel_nameに対して追加のストレージ ディスクが作成されま
す。
     

     

 2. 
node-zでnw-create-cloud-hybridスクリプトを実行します。
     

     

 3. 
SA UIにログインします。すべてのブロック デバイスを一覧表示するには、［ホスト］＞［現在のホスト
( Concentratorノード) の選択］＞［サービス］＞［アクション］＞［表示］＞［エクスプローラ］＞［デバ
イス アプライアンス］＞［アプライアンス］に移動して、［プロパティ］ドロップダウンを右クリックし、
［devlist］を選択して［送信］をクリックします。
     

 l
「used=0」に対応する新しいディスクは、これらのディスクが構成されていないことを示します。
         
         

 l
ストレージの拡張中、既存の構成はすべて保持されます。
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 4. 
「付録C - SASE Concentratorストレージ構成のサンプル シナリオ」セクションのステップ2～7を繰り返
して、未使用 ( used=0)のブロック デバイスの構成を完了します。
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付録A：NetWitness Platformホストによるデータの保存方

法

ほとんどの場合、NetWitness PlatformのDecoder、Log Decoder、Concentrator、Archiver、Hybridホスト
に、データを保存するための外部ストレージが必要です。外部ストレージの使用方法や、外部スト
レージで期待されるスループットとパフォーマンスは、ホストごとに異なります。一部のホストでは、高い
頻度でシーケンシャル書き込みが発生しますが、他のホストでは、ランダム読み取り/書き込みが発生
する頻度の方が高くなります。

Decoderホスト

Log DecoderとNetwork Decoderは、データを収集し、メタを解析します。この2つのホストの違いは、収
集するデータのタイプです。

 l Log Decoderはログを収集します。

 l Network Decoderはパケットを収集します。

Log DecoderとNetwork Decoderはどちらも、収集したRAWトラフィックからメタ データを解析します。次
に、メタ データが、インデックス作成のためにConcentratorに集約されます。ホストには、RAWペイロード  
データ( RAWパケットまたはRAWログ)と、Concentratorの集計のためのデータ取得中に抽出されたメタ 
データ用のキャッシュを格納するストレージが必要です。

保存要件は、RAWパケットまたはRAWログに必要なストレージの量を決定する際の重要な要素で
す。ほとんどの導入において、時間の経過とともに、保存要件の増加や収集レートの増加に基づいて
ストレージが追加されます。RAWデータ用ストレージは、ランダム読み取りを伴う大量のシーケンシャル
書き込みをサポートする必要があります。特に、高速なNetwork Decoder環境の場合は、少なくとも2
つのパーティションをホストに公開して、読み取りおよび書き込み用のパーティションの間のスロットリング
をサポートすることを推奨します。

Decoder上のメタ キャッシュは、一般にサイズが固定されていますが、Decoderとそれに対応する
Concentratorの間の接続が失われた場合に備えて、追加のキャッシュがサポートされるように拡張でき
ます。メタ キャッシュは、Decoderが抽出したメタによる書き込みと、Concentratorに集計されるメタへの
読み取りに対応した、ランダムIOPSレートをサポートする必要があります。

Concentratorホスト

Concentratorは、Decoderからのメタ データを集約し、そのインデックスを作成します。メタとインデックスの
両方のストレージのニーズは、NetWitness Platform導入の保存に関する要件に基づいて調整されま
す。Decoderに格納されるRAWデータと同様に、メタおよびインデックスの両方のストレージを、時間の
経過とともに増やして、保存に関する要件を満たすことが必要になる場合があります。

メタ ストレージには、Network DecoderまたはLog Decoderから抽出されたすべてのメタ データが格納さ
れます。抽出するメタの量の比率は変化しますが、メタ ストレージのパフォーマンスに対する要求は、
パケット収集環境とログ収集環境の両方に対する要求と同じです。メタ ストレージについては、メタ 
データのランダム読み取りを伴うシーケンシャル書き込みの一定量の持続をサポートする必要がありま
す。
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インデックス ストレージには、Concentratorに集計されたメタ データから生成された作成中のインデックス
が格納されます。インデックスのサイズは、メタ ストアのサイズに直接関係します。持続される書き込み
のIOPSのサポートに加え、インデックスでは、アナリストとの対話、レポート、アラートによって発生したク
エリーに基づいて、メタで認識されるよりもはるかに高い読み取りレートのIOPSをサポートすることも必
要です。

Archiverホスト

Archiverホストには、メタとRAWログのストレージの両方に1つのパーティションが必要です。ストレージ 
プールでは、Log Decoder、Network Decoderから書き込まれる長期データのシーケンシャル書き込み
と、レポートと解析のためのランダム読み取りを主に扱います。

Hybridホスト

Hybridでは、1つのホストで2つ以上のサービスをホストします。以下に例を示します。

 l Network Hybridでは、パケットを排他的に処理するDecoderサービスとConcentratorサービスの両方を

ホストします。パケット  データを収集し、このデータのインデックスをConcentratorサービスに対して作

成します。ストレージ パフォーマンスに対する要求は、専用Network Decoderホストと専用

Concentratorホストに関するものと一致します。

 l Log Hybridは、ログを排他的に処理するLogDecoderサービスとConcentratorサービスの両方をホスト

します。ログ データを収集し、そのインデックスをConcentratorサービスに対して作成します。パフォーマ

ンスの要件に対する予想は、専用Log Decoderと専用Concentratorの概要と一致します。

 l Endpoint Log Hybridは、Endpoint Server、Log Decoder、Concentrator、Log Collector、Endpoint 
Brokerの各サービスをホストします。Windows、Mac、Linuxの各ホストからのエンドポイントデータの

収集と管理、およびWindowsホストからのログファイルとWindowsログの収集を行い、メタデータを生

成して、ログやパケットなどの他のイベント  ソースからのセッションとエンドポイント  データを相関させま

す。

SAN構成のオプション

ストレージ エリア ネットワーク( SAN)を使用する場合は、それ以外のNetWitnessストレージ デバイスに
使用するものと同じ基本的ドライブ グループとパーティション構成を使用します。SAN構成とオーバー
ヘッドによっては、PowerVaultまたはDACと同じパフォーマンスで動作するために、より多くのエンクロー
ジャとドライブがSAN構成に必要となる場合があります。SAN、PowerVault、DACのどれを使用するか
決定する際は、SANの追加のオーバーヘッドが、必要な最小要件を決定するにおいて、重要になりま
す。

パフォーマンスに関する推奨事項

NetWitnessでは、Packet DecoderとLog Decoderに、2つのLUNまたはブロック デバイスを割り当てることを
推奨しています。1つはパケット  データ用で、もう1つは、他のすべてのデータベース用です。これにより、
高帯域幅のパケット  データベースを他のデータベースから分離して、I/O帯域幅が他のアクティビティと
競合しないようにすることができます。

Concentratorには、優れたパフォーマンスを得るために、個別のSSDベースのインデックス ボリュームが必
要です。このインデックス ボリュームは、NL-SASに保存できるConcentratorメタ データベース ボリュームと
は別のRAIDグループに格納する必要があります。Archiverは、アプライアンスごとに1つの大容量NL-
SASストレージ ボリュームを使用できます。
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SEDドライブと非SEDドライブが混在するホスト上のSED対応ドライブ 
グループでのセキュリティの有効化

SEDドライブと非SEDドライブの両方がアプライアンスに混在している場合は、encryptSedVd.pyがSED
対応仮想ドライブの識別に失敗する可能性があります。SED対応と非SED対応の両方の仮想ドライ
ブがホストに存在する場合は、以下の手順が適用されます。

 1.  アプライアンスにSSHで接続し、PERC H740( ミニ)アダプターでセキュリティを有効にします。このアダ

プターのコントローラー番号は0です。PERC H840アダプターは1として表示されます。

アプライアンス上のすべてのコントローラーを一覧表示するには、次のコマンドを実行します。

/opt/MegaRAID/perccli/perccli64 show | egrep -A3 'Model'
最初の列( Ctl)には、アプライアンス上のコントローラー インデックスが一覧表示されます。この場

合、コントローラー "0"は"PERC H740 Mini"に、コントローラー"1"は"PERC H840アダプター"に対

応します。列"DG"および"VD"には、コントローラー上の仮想ドライブおよびドライブ グループが表示

されます。

 2.  "PERC H740 (mini) Adaptor"(コントローラー"0"など)で'セキュリティを有効にするには、次のコマンド

を実行します。
/opt/MegaRAID/perccli/perccli64 /c0 set securitykey=’<SOME_STRING_VALUE>’!' 

keyid=’< SOME_STRING_VALUE >’
例：
/opt/MegaRAID/perccli/perccli64 /c0 set securitykey='Netwitness1!' keyid=1
'Netwitness1’ はsecurityKeyで、‘1’はIDです。Key と keyID の両方を安全に保存します。

 3.  セキュリティを有効にしようとしているSED対応ドライブに対応する正しいドライブ グループ( DG) /仮
想ドライブ( VD)を特定します。

/opt/MegaRAID/perccli/perccli64 /c0 /vall show | egrep -A5 'DG/VD'
最初の2列と最後の列を参照して、6つのSED対応ドライブに対応する正しいドライブ グループ

( DG) /仮想ドライブ( VD)を特定します。シリーズ6アプライアンスでは、RAID6を使用するDG/VDは
1つだけです。［NAME］列を使用して、VDまたはDGを特定することができます。この場合、DG/VD
は"2"です。"Type"列、"Name"列、"Size"列 (これらは、上記でVDが作成されるときにユーザーに
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よって定義されます)の組み合わせを使用しています。

 4.  ディスク グループ( 6台のSED対応ドライブから作成)のセキュリティを有効にするには、次のコマンド

を実行します。

/opt/MegaRAID/perccli/perccli64 /c0 /d2 set security=on

 5.  コントローラーで"0"で使用されるエンクロージャID( EID)を取得します。この場合は"64"です。

/opt/MegaRAID/perccli/perccli64 /c0 /eall show

 6.  ドライブ/ドライブ グループ( DG)がSED対応かつ安全であることを確認するために、以下のコマンド

を実行し、SED対応、安全、 SED対応の各フラグが、スロット4( s4)～9( s9)のドライブについて

"Yes"に設定されていることを確かめます。
/opt/MegaRAID/perccli/perccli64 /c0 /e64/sall show all | egrep -i '
(Policies/Settings |SED Capable|Secured|SED Enabled)'

Drive /c0/e64/s0 Policies/Settings :

 
SED Capable = No

 
SED Enabled = No
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Secured = No

 
Drive /c0/e64/s1 Policies/Settings :

 
SED Capable = No

 
SED Enabled = No

 
Secured = No

 
Drive /c0/e64/s2 Policies/Settings :

 
SED Capable = No

 
SED Enabled = No

 
Secured = No

 
Drive /c0/e64/s3 Policies/Settings :

 
SED Capable = No

 
SED Enabled = No

 
Secured = No

 
Drive /c0/e64/s4 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c0/e64/s5 Policies/Settings :
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SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c0/e64/s6 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c0/e64/s7 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c0/e64/s8 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c0/e64/s9 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes
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Secured = Yes
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付録B：シリーズ6EコアまたはHybridホストの暗号化

( encryptSedVd.py)
NetWitnessシリーズ6EコアおよびHybridホストには、自動暗号化ドライブ( SED)があります。
encryptSedVd.pyスクリプトは、次の処理を行います。

 l シリーズ6Eホストの暗号化の設定が正しいことを検証します。

 l 暗号化されていないドライブを暗号化します。

注：PowerVaultなどの外部ストレージ デバイスについては、「REST APIを使用したストレージの構
成」の「REST APIを使用したストレージの構成」で、SEDドライブを暗号化する方法を参照してくださ
い。

次のシナリオは、encryptSedVd.pyを使用する理由の例です。

 l 物理ホストで暗号化が行われるかどうかを確認する。この場合は、デバイスで暗号化が行われない

とスクリプトが判断すると、暗号化する機会が与えられます。

 l 暗号化なしでデバイスをセットアップしており、それを暗号化する必要がある。

このスクリプトは、リリース11.4.0.0以降のrsa-sa-toolsディレクトリにあります。次のディレクトリは
11.4.0.0用です。

rsa-sa-tools-11.4.0.0-xxxx.noarch.rpm

次の手順は、スクリプトの使用方法を示しています。

 1.  rootとしてログインします。

 2.  rsa-sa-tools RPMベース ディレクトリ、

cd /opt/rsa/saTools/supportScript/
に移動します。

 3.  次のコマンドを実行します。

OWB_ALLOW_NON_FIPS=1 ./encryptSedVd.py
スクリプトは、ディスクが暗号化されているかどうかを示しています。

 l ドライブが暗号化されている場合は、次のメッセージがスクリプトに表示されています。
No unencrypted RAID virtual drives with SED physical drives found.

 l ドライブが暗号化されていない場合は、次の例に示すように、暗号化されていないドライブがス

クリプトに示されます。
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 4.  ドライブが暗号化されておらず、それを暗号化する場合は、次の操作を実行します。

 a.  暗号化するドライブをスペース バーで選択し、Enterキーを押します。

次のプロンプトが表示されます。

 b.  ［パスフレーズを入力］テキスト  ボックスに<passphrase>( nFreDaW$792など)を入力し、Tab
キーを押します。

 c.  ［Verify Passphrase］テキスト  ボックスで、検証のためにパスフレーズを再入力します。

 d.  ［Key ID (optional)］テキスト  ボックスに、256文字未満のセキュリティ キーのID文字列を入力し

ます。セキュリティ キーを使用しない場合は、空白のまま、Enterキーを押します。

次のプロンプトが表示されます。

 e.  ［<Y>］を選択し、Enterキーを押して、パスフレーズの追加を確定します。

 f.  次のコマンド文字列を送信して、SEDドライブが暗号化されていることを確認します。

/opt/MegaRAID/perccli/perccli64 /c0 show more
以下の情報が表示されます。4台のSEDドライブのすべてが暗号化されていることがわかります

(つまり、［SED］列で各ドライブにYが表示されます)。
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注：ドライブがSED対応で、安全である場合は、［SED Enabled］および［Secured］ラベルの値が
［Yes］に設定されます。
コントローラー0とエンクロージャ247のドライブを確認するには、次のコマンドを使用します。
/opt/MegaRAID/perccli/perccli64 /c1 /e247/sall show all | egrep -i '
(Policies/Settings|SED Capable|Secured|SED Enabled)'

各perccliコマンドの詳細情報は、「Dell PowerEdge RAID Controller CLI Reference Guide」(  
http://l4u-00.jinr.ru/pub/misc/h-w/LSI/dell-sas-hba-12gbps_reference-guide_en-us.pdf)に記載されて
います。

構成済みのドライブ グループでのSEDの有効化

構成された仮想ドライブは、SEDへの対応が可能ですが、SED対応にはなっていません。

PERC H840アダプター(外部ストレージ)を使用して、仮想ドライブまたはドライブ グループを有効にす
るには、以下の操作を実行します。

 1.  アプライアンスにSSHで接続し、以下のスクリプトを実行して仮想ドライブ(外部ストレージ上の)を
暗号化します。

注：encryptSedVd.pyスクリプトでSED機能が有効になるのは、PERC H840アダプター(外部ストレー
ジ)の仮想ドライブまたはドライブ グループのみであり、PERC H740 Miniでは有効になりません。
PERC H740 MiniでSEDを有効にするには、「仮想ドライブ/ドライブ グループの有効化：PERC H740
( Mini)アダプタ(内部ストレージ) 」 を参照してください。

OWB_ALLOW_NON_FIPS=true /opt/rsa/saTools/supportScript/encryptSedVd.py 
 2.  仮想ドライブを選択し、Enterキーを押します。

パスフレーズ画面が表示されます。

 3.  パスフレーズを入力して、Enterキーを押します。
以下に例を示します。

Passphrase：Netwitness1!
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keyID：netwitness

 4.  メッセージを確認し、Enterキーを押して保存します。
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 5.  任意のキーを押して終了します。

 6.  ドライブがSED対応で、安全であることを確認するには、次のコマンドを実行し、［SED Enabled］と
［Secured］に［Yes］が返されることを確認します。

/opt/MegaRAID/perccli/perccli64 /c1 /e247/sall show all | egrep -i '
(Policies/Settings|SED Capable|Secured|SED Enabled)'

 
Drive /c1/e247/s0 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c1/e247/s1 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c1/e247/s2 Policies/Settings :
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SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c1/e247/s3 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c1/e247/s4 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c1/e247/s5 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c1/e247/s6 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes
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Secured = Yes

 
Drive /c1/e247/s7 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c1/e247/s8 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c1/e247/s9 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c1/e247/s10 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c1/e247/s11 Policies/Settings :
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SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

仮想ドライブ/ドライブ グループの有効化：PERC H740( Mini) アダプタ( 内部ス

トレージ)
percli64ユーティリティーを使用して、オンボードSED対応ドライブ(スロット4～9、合計6台のドライブ)か
ら作成された仮想ドライブまたはドライブ グループでSED機能を有効にすることができます。
/opt/rsa/saTools/supportScript/encryptSedVd.pyを使用して、PERC H740( Mini)アダプタ
上の仮想ドライブでセキュリティを有効にすることはできません。

 1.  アプライアンスにSSHで接続し、PERC H740( ミニ)アダプターでセキュリティを有効にします。このアダ

プターのコントローラー番号は0です。PERC H840アダプタは、1として表示されます。

アプライアンス上のすべてのコントローラを一覧表示するには、次のコマンドを実行します。

/opt/MegaRAID/perccli/perccli64 show | egrep -A3 'Model'

最初の列( Ctl)には、アプライアンス上のコントローラ インデックスが一覧表示されます。この場合、コン
トローラ0はPERC H740 Miniに、コントローラ1はPERC H840アダプタに対応します。列［DG］および
［VD］には、コントローラー上の仮想ドライブおよびドライブ グループが表示されます。

 2. 

PERC H740( Mini) アダプタ(コントローラ0など)でセキュリティを有効にするには、次のコマンドを実
行します。
/opt/MegaRAID/perccli/perccli64 /c0 set securitykey=’<String>’!' 
keyid=’<String>’

例：
/opt/MegaRAID/perccli/perccli64 /c0 set securitykey='Netwitness1!' 
keyid='netwitness'
 
'Netwitness1’ is the securityKey and ‘netwintess’ is ID. 

KeyとkeyIDの両方を確実にメモしておきます。

 3.  セキュリティを有効にするSED対応可能ドライブに対応する、正しいドライブ グループ( DG)または
仮想ドライブ( VD)を特定します。
/opt/MegaRAID/perccli/perccli64 /c0 /vall show | egrep -A5 'DG/VD'

最初の2列と最後の列をチェックして、SED対応可能である6台のSED対応ドライブに対応する、正
しいドライブグループ/仮想ドライブを特定します。シリーズ6アプライアンスでは、RAID6タイプを使用
するDGまたはVDは1つだけです。［Name］列を使用して、VDまたはDGを特定することができます。
この場合、DGまたはVDは2です。［タイプ］、［名前］、［サイズ］列 (これらは、上記でVDを作成した
ときに定義されています)の組み合わせを使用しています。

 4.  decodersmallボリューム グループで、6台のSED対応可能ドライブから作成されたディスク グループ
のセキュリティを有効にするには、次のコマンドを実行します。
/opt/MegaRAID/perccli/perccli64 /c0 /d2 set security=on
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 5.  コントローラ0で使用されるエンクロージャID( EID)を取得します。この場合は64です。
/opt/MegaRAID/perccli/perccli64 /c0 /eall show

 6.  ドライブまたはドライブ グループがSED対応であり、安全であることを確認するには、以下のコマンド

を実行し、［SED Capable］、［Secured］、［SED Enabled］の各フラグがスロット4( s4)～9( s9)でド

ライブについて［Yes］に設定されていることを確認します。
/opt/MegaRAID/perccli/perccli64 /c0 /e64/sall show all | egrep -i '

(Policies/Settings |SED Capable|Secured|SED Enabled)'

ドライブの/c0/e64/s0 Policies/Settings：
SED Capable = No

 
SED Enabled = No

 
Secured = No

 
Drive /c0/e64/s1 Policies/Settings :

 
SED Capable = No

 
SED Enabled = No

 
Secured = No

 
Drive /c0/e64/s2 Policies/Settings :

 
SED Capable = No

 
SED Enabled = No

 
Secured = No

 
Drive /c0/e64/s3 Policies/Settings :

 
SED Capable = No

 
SED Enabled = No

 
Secured = No
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Drive /c0/e64/s4 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c0/e64/s5 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c0/e64/s6 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c0/e64/s7 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

 
Drive /c0/e64/s8 Policies/Settings :

 
SED Capable = Yes
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SED Enabled = Yes

 
Secured = Yes

 
Drive /c0/e64/s9 Policies/Settings :

 
SED Capable = Yes

 
SED Enabled = Yes

 
Secured = Yes

PowerVault( PERC 840) で構成された仮想ドライブ/ドライブ グルー

プでのSEDの有効化

仮想ドライブ/ドライブ グループの有効化：PERC H840アダプタ

注：「ドライブ パックの構成」の「PowerVaultのブロック デバイスの構成」セクションで作成した仮想ディ
スクはSED対応可能ですが、SED対応になっていません。
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 1.  有効にするには、アプライアンスにSSHで接続し、以下のスクリプトを実行してVD(外部ストレージ
上の)を暗号化します。
OWB_ALLOW_NON_FIPS=true /opt/rsa/saTools/supportScript/encryptSedVd.py

注：encryptSedVd.pyスクリプトでSED機能が有効になるのは、PERC H840アダプタ(外部スト
レージ)の仮想ドライブまたはドライブ グループのみであり、PERC H740 Miniでは有効になりませ
ん。PERC H740 MiniでSEDを有効にするには、「仮想ドライブ/ドライブ グループの有効
化：PERC H740( Mini) アダプタ( 内部ストレージ) 」 を参照してください。

OWB_ALLOW_NON_FIPS=true /opt/rsa/saTools/supportScript/encryptSedVd.py 
 

 
 2.  両方の仮想ディスクを選択し、Enterキーを押します。

パスフレーズ画面が表示されます。
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 3.  パスフレーズを入力し、Enterキーを押します。
以下に例を示します。
Passphrase：Netwitness1!
keyID：netwitness

 4.  メッセージを確認し、Enterキーを押して保存します。
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 5.  任意のキーを押して終了します。

 6. 

ドライブがSED対応であり、安全であることを確認するには、以下のコマンドを実行し、SED 
EnabledとSecuredにYesが返されることを確かめます。
/opt/MegaRAID/perccli/perccli64 /c1 /e247/sall show all | egrep -i '
(Policies/Settings|SED Capable|Secured|SED Enabled)'
ドライブ /c1/e247/s0 Policies/Settings：
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c1/e247/s1 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c1/e247/s2 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
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Drive /c1/e247/s3 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c1/e247/s4 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c1/e247/s5 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c1/e247/s6 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c1/e247/s7 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
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Drive /c1/e247/s8 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c1/e247/s9 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c1/e247/s10 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c1/e247/s11 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes

SEDドライブと非SEDドライブが混在するホスト上のSED対応ドライブ グループ
でのセキュリティの有効化

SEDドライブと非SEDドライブの両方がアプライアンスに混在している場合は、encryptSedVd.pyがSED
対応仮想ドライブの識別に失敗する可能性があります。SED対応と非SED対応の両方の仮想ドライ
ブがホストに存在する場合は、以下の手順が適用されます。
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 1.  アプライアンスにSSHで接続し、PERC H740( ミニ)アダプターでセキュリティを有効にします。このアダ
プターのコントローラー番号は0です。PERC H840アダプタは1として表示されます。
アプライアンス上のすべてのコントローラを一覧表示するには、次のコマンドを実行します。
/opt/MegaRAID/perccli/perccli64 show | egrep -A3 'Model'
最初の列( Ctl)には、アプライアンス上のコントローラ インデックスが一覧表示されます。この場合、
コントローラー "0"は"PERC H740 Mini"に、コントローラー"1"は"PERC H840アダプター"に対応しま
す。列［DG］および［VD］には、コントローラ上のドライブ グループおよび仮想ドライブが表示されま
す。

 2.  "PERC H740( Mini)アダプタ"、つまり、コントローラ"0"のセキュリティを有効にするには、次のコマンド
を実行します。
/opt/MegaRAID/perccli/perccli64 /c0 set securitykey=’<SOME_STRING_VALUE>’!' 
keyid=’< SOME_STRING_VALUE >’

例：
/opt/MegaRAID/perccli/perccli64 /c0 set securitykey='Netwitness1!' keyid=1

"Netwitness1"はsecurityKeyで、"1"はIDです。KeyとkeyIDの両方を安全に保管します。

 3.  セキュリティを有効にしようとしているSED対応可能ドライブに対応する、正しいドライブ グループ
( DG)または仮想ドライブ( VD)を特定します。
/opt/MegaRAID/perccli/perccli64 /c0 /vall show | egrep -A5 'DG/VD'

最初の2列と最後の列を参照して、6つのSED対応ドライブに対応する正しいドライブグループ
( DG) /仮想ドライブ( VD)を特定します。シリーズ6アプライアンスでは、RAID6を使用するDG/VDは
1つだけです。［Name］列を使用して、VDまたはDGを特定することができます。この場合、DG/VD
は"2"です。［タイプ］、［名前］、［サイズ］列 (これらは、上記でVDを作成したときにユーザーによって
定義されています)の組み合わせを使用しています。
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 4.  ディスク グループ( 6台のSED対応ドライブから作成)のセキュリティを有効にするには、次のコマンド
を実行します。
/opt/MegaRAID/perccli/perccli64 /c0 /d2 set security=on

 5.  コントローラーで"0"で使用されるエンクロージャID( EID)を取得します。この場合は"64"です。

/opt/MegaRAID/perccli/perccli64 /c0 /eall show 
 

 

 6. 

ドライブ/ドライブ グループ( DG)がSED対応かつ安全であることを確認するために、以下のコマンド
を実行し、［SED Capable］、［Secured］、［SED Enabled］の各フラグが、スロット4( s4)～9( s9)のド
ライブについて［Yes］に設定されていることを確かめます。

/opt/MegaRAID/perccli/perccli64 /c0 /e64/sall show all | egrep -i '
(Policies/Settings |SED Capable|Secured|SED Enabled)'

Drive /c0/e64/s0 Policies/Settings :
 
SED Capable = No
 
SED Enabled = No
 
Secured = No
 
Drive /c0/e64/s1 Policies/Settings :
 
SED Capable = No
 
SED Enabled = No
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Secured = No
 
Drive /c0/e64/s2 Policies/Settings :
 
SED Capable = No
 
SED Enabled = No
 
Secured = No
 
Drive /c0/e64/s3 Policies/Settings :
 
SED Capable = No
 
SED Enabled = No
 
Secured = No
 
Drive /c0/e64/s4 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c0/e64/s5 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c0/e64/s6 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
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Drive /c0/e64/s7 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c0/e64/s8 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
 
Drive /c0/e64/s9 Policies/Settings :
 
SED Capable = Yes
 
SED Enabled = Yes
 
Secured = Yes
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付録C：トラブルシューティング

このセクションでは、REST APIを使用して、さまざまなストレージ タスクを解決する手順を説明していま
す。

REST APIを使用した、デコーダーに接続された事前構成済みDAC
の再構成

このシナリオでは、別のツールを使用して構成されたDACを、REST APIを使用して再構成し、(不要
になった場合、または別のストレージ デバイスにバックアップされている場合に)既存のデータをすべて消
去する方法を説明します。

次の情報は、REST APIを使用してストレージ デバイスを再構成する前の、ホストとストレージ ハード
ウェアの状態を説明しています。

追加されたときにDACには古いデータがありました。また、DACは( REST APIを使用せずに)構成され
ていました。このために、REST APIがraidNewコマンドを実行できず、"Physical disk does not 
have appropriate attributes" というエラー メッセージが返されました。

次のステップでは、シナリオとその解決策について説明します。

 1.  Decoder Linuxコンソールから(またはDecoderにSSH接続して)、次のコマンド文字列を送信しまし

た。

/opt/MegaRAID/perccli/perccli64 /c2/fall del
perccliコマンドの詳細情報は、『Dell PowerEdge RAID Controller CLI Reference Guide』(  
https://topics-cdn.dell.com/pdf/dell-sas-hba-12gbps_reference-guide_en-us.pdf)に記載されていま

す。

これにより、すべての外部構成がコントローラー2から削除され、すべてのデータがDACから消去され

ました。

 2.  DACにパーティションを作成しようとしましたが、その情報はすでにDACで定義されているため、

partNewコマンドは失敗しました。partNewには、使用可能なデバイスを1つ使用する必要があると

表示されましたが、devListには、それが使用中であると表示されました。

 3.  パーティションが定義されていると仮定して、ストレージ デバイスを割り当てようとしましたが、DACが
マウントされていないため、割り当てることができませんでした。

 4.  コマンド  ラインからDACをマウントしようとしましたが、"mount failed: structure needs to be 
cleaned"というエラー メッセージを受信しました。

 5.  DACに保持する必要のあるデータがなかったため、構造をクリーン アップするために次のコマンド文

字列を送信しました。

mkfs.xfs -f /dev/decoder0/packetdb
mkfs.xfs -f /dev/decoder1/packetdb

 6.  /var/netwitness/decoder内の適切な場所にデバイスをマウントしました。

 7.  「REST APIを使用したストレージの構成」の説明に従って、該当する残りの手順を完了して、

DACを再構成しました。
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付録D：15ドライブDACのストレージ構成のシナリオ例

この付録では、以下に示す、2つの非暗号化15ドライブDAC外部ストレージ デバイスでのストレージの
構成方法の例について説明します。

 l Archiverのストレージの構成

 l Network( Packet) Decoderのストレージの構成

 l Network Concentratorのストレージの構成

 l Log Decoder Hybridのストレージの構成

Archiverのストレージの構成

次のシナリオでは、Archiverの物理ホストのために、1つの非暗号化15ドライブDAC上にストレージを構
成します。

 1.  raidListコマンドを実行します。

 a.  コントローラ番号、エンクロージャ番号、使用中、ドライブ、デバイスの情報を記録します。

次の情報が表示されます。
In Use: FALSE

Devices: <empty>

 b.  ドライブ数、サイズ、ベンダーを確認します。

次の例は、RAIDアレイを作成する前に表示される内容を示しています。

 2.  記録したコントローラ番号とエンクロージャ番号を使用して、以下のパラメータを指定してraidNew
コマンドを実行します。

controller=1 enclosure=0 scheme=archiver commit=1
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次の例は、RAIDアレイを作成した後に表示される内容を示しています。

 3.  raidListコマンドを実行して、新しいRAIDアレイを検証します。

次の情報が表示されます。
In Use: TRUE

Devices: <device>( sdcなど)

 4.  次のパラメーターを指定してpartNewコマンドを実行し、etc/fstabファイル内にパーティションとマウ

ント  ポイントを作成します。
name=<device>(for example, sdc) service=archiver volume=archiver commit=1

 5.  次のパラメーターを指定してsrvAllocコマンドを実行して、archiverサービスにスペースを割り当てま

す。これにより、archiverサービス構成にストレージが追加され、実行されるたびにこのサービスが再

起動されます。

service=archiver volume=archiver0 commit=1
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 6.  ［データ保存］で［Hotストレージ］を確認してください。
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Network( Packet) Decoderのストレージの構成

次のシナリオでは、10G収集の物理ホストのNetwork Decoderのために、2つの非暗号化15ドライブDAC
上にストレージを構成します。

 1.  raidListコマンドを実行します。

 a.  コントローラ番号、エンクロージャ番号、使用中、ドライブ、デバイスの情報を記録します。

次の情報が表示されます。
In Use: FALSE

Devices: <empty>

 b.  ドライブ数、サイズ、ベンダーを確認します。

次の例は、RAIDアレイを作成する前に表示される内容を示しています。

 2.  記録したコントローラ番号とエンクロージャ番号を使用して、次のパラメータでraidNewコマンドを実

行します。

 l 最初のエンクロージャのパラメータ：
controller=1 enclosure=231 scheme=decoder-hotspare commit=1
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 l 2番目のエンクロージャのパラメータ：
controller=1 enclosure=239 scheme=decoder-hotspare commit=1

 3.  raidListコマンドを使用して、In Use: TRUEを確認できるように、エンクロージャのブロック デバイ

スを表示します。

付録D：15ドライブDACのストレージ構成のシナリオ例 124



ストレージ ガイド

 4.  devlistを使用して、新しいブロック デバイスとそのサイズを表示します。新しいデバイスは赤色で強
調表示されます。
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 5.  Network DecoderにSSHで接続し、lsblkコマンドを使用して、ブロック デバイスのサイズを確認しま

す。小さいブロック デバイスは常にdecodersmallボリュームに、大きいデバイスはdecoderボリュームに

割り当てられます。

注：10gキャプチャ用に構成する場合は、パフォーマンス上の理由から、両方のエンクロージャに
decoder-hotspareを使用します。10g以外のキャプチャの場合は、最初のエンクロージャにdecoder-
hotspareを、2番目のエンクロージャにpacket-expansionを使用します。

 6.  partNewコマンドを実行して、次のパラメーターでdecodersmallパーティションを最初に作成します

( decoder dir、index、metadb、sessiondb) (最初のエンクロージャ、SDC、SDD)。
name=sdc service=decoder volume=decodersmall commit=1
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 7.  partNewコマンドを実行して、次のパラメーターでdecoderボリューム( packetdb) (最初のエンクロー

ジャ、SDC、SDD)を作成します。

name==sdd service=decoder volume=decoder commit=1
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この例では、以下のパーティション(黄色で強調表示 )が、sdcおよびsdd(エンクロージャ231)に作成

されています。

この時点で、2番目のDACエンクロージャを追加します。

 8.  partNewコマンドを実行して、次のパラメータでdecodersmallパーティション( 2番目のエンクロージャ、

SDE、SDF)を最初に作成します。

name=sde service=decoder volume=decodersmall commit=1
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 9.  partNewコマンドを実行して、以下のパラメータでpacketdb decoderボリューム( 2番目のエンクロー

ジャ、SDE、SDF)を作成します。

name=sdf service=decoder volume=decoder commit=1
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 10.  次のパラメータでsrvAllocコマンドを実行して、サービス構成設定にストレージ情報を追加しま

す。

 l service=decoder volume=decodersmall commit=1

 l service=decoder volume=decodersmall0 commit=1

 l service=decoder volume=decoder commit=1

 l service=decoder volume=decoder0 commit=1

 11.  以下に示すように、decodersmallボリュームとdecodersmall0ボリュームをdecoderサービスに割り当てま

す。同様に、decoderボリュームとdecoder0ボリュームがdecoderサービスに割り当てられます。
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 12.  ［エクスプローラー］＞［データベース］＞［構成］を選択し、メタ データベース ディレクトリー/セッション 
データベース ディレクトリー/パケット /ログ データベース ディレクトリーパラメーターを使用して、

srvAllocを使用して設定された値を確認します。
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 13.  次のNetwork Decoderサービスとそのデータベースを再構成して、「タスク5：(オプション)ストレージ構

成を10G収集用に再構成する」の説明に従って、すべての空き領域を検出し、利用します。
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Network Concentratorのストレージの構成

次のシナリオでは、Network Concentratorの物理ホストのために、1つの非暗号化15ドライブDAC上にス
トレージを構成します。

 1.  raidListコマンドを実行します。
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 2.  次のパラメータを指定してraidNewコマンドを実行します。
controller=1 enclosure=6 scheme=concentrator

 3.  partNewコマンドを実行して、次のパラメータでconcentratorパーティションを最初に作成します。

concentratorボリュームは、indexボリュームの前に作成する必要があります。そうしない場合は、エ

ラーが発生します。
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name=sdd service=concentrator volume=concentrator commit=1

 4.  次のパラメータでpartNewコマンドを実行して、SSDにインデックスを作成します。

name=sdc service=concentrator volume=index commit=1
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 5.  次のパラメータを指定してsrvAllocコマンドを実行します。

service=concentrator volume=index commit=1

 6.  次のパラメータを指定してsrvAllocコマンドを実行します。

service=concentrator volume=concentrator commit=1
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Log Decoder Hybridのストレージの構成

次のシナリオでは、Log Decoder Hybridの物理ホストのために、1つの非暗号化15ドライブDAC上にスト
レージを構成します。

 1.  raidListコマンドを実行します。

 2.  次のパラメータを指定してraidNewコマンドを実行します。

controller=1 enclosure=31 scheme=log-hybrid commit=1
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 3.  次のパラメータを指定してpartNewコマンドを実行します。

 l name=sdf service=concentrator volume=concentrator commit=1
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 l name=sdg service=logdecoder volume=logdecoder commit=1
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 4.  次のパラメータを指定してsrvAllocコマンドを実行します。

 l service=concentrator volume=concentrator0 commit=1

 l service=logdecoder volume=logdecoder0 commit=1
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付録E：8ドライブまたは12ドライブPowerVaultのストレージ構

成のシナリオ例

この付録では、以下に示す、1つの非暗号化8ドライブまたは12ドライブPowerVault外部ストレージ デ
バイスでのストレージの構成方法の例について説明します。

 l NW-PV-A/NW-PV-A-Nを使用したArchiverのストレージの構成

 l NW-PV-B/NW-PV-B-Nを使用したDecoderのストレージを構成します。

 l NW-PV-C/NW-PV-C-Nを使用したConcentratorのストレージの構成

 l NW-PV-D/NW-PV-D-Nを使用したConcentratorのストレージの構成

 l NW-PV-A/NW-PV-A-Nを使用したLog Hybridのストレージの構成

 l NW-PV-A/NW-PV-A-Nを使用したNetwork Hybridのストレージの構成

 l NW-PV-A/NW-PV-A-Nを使用したEndpoint Log Hybridのストレージの構成

NW-PV-A/NW-PV-A-Nを使用したArchiverのストレージの構成

次のシナリオでは、Archiverの物理ホストのために、1つの非暗号化12ドライブPowerVault上にストレー
ジを構成します。

 1.  raidListコマンドを実行します。

 a.  コントローラ番号、エンクロージャ番号、使用中、ドライブ、デバイスの情報を記録します。

次の情報が表示されます。
In Use: FALSE

Devices: <empty>
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 b.  ドライブ数、サイズ、ベンダーを確認します。

次の例は、RAIDアレイを作成する前に表示される内容を示しています。

 2.  記録したコントローラ番号とエンクロージャ番号を使用して、以下のパラメータを指定してraidNew
コマンドを実行します。

controller=1 enclosure=251 scheme=archiver commit=1
次の例は、RAIDアレイを作成した後に表示される内容を示しています。

 3.  raidListコマンドを実行して、新しいRAIDアレイを検証します。

次の情報が表示されます。
In Use: TRUE
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Devices: <device>( sdcなど)

 4.  次のパラメーターを指定してpartNewコマンドを実行し、etc/fstabファイル内にパーティションとマウ
ント  ポイントを作成します。
name=sdc service=archiver volume=archiver commit=1

 5.  次のパラメーターを指定してsrvAllocコマンドを実行して、archiverサービスにスペースを割り当てま

す。これにより、archiverサービス構成にストレージが追加され、実行されるたびにこのサービスが再

起動されます。

service=archiver volume=archiver0 commit=1
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NW-PV-B/NW-PV-B-Nを使用したDecoderのストレージを構成しま

す。

次のシナリオでは、Network Decoderの物理ホストのために、1つの非暗号化12ドライブPowerVault上に
ストレージを構成します。

注：ブロック デバイスのサイズは、PVタイプ( ドライブ数)とドライブ サイズ( 8 TB、12 TB、または16 TB)
によって異なります。

 1.  raidListコマンドを実行します。

 a.  コントローラ番号、エンクロージャ番号、使用中、ドライブ、デバイスの情報を記録します。

次の情報が表示されます。
In Use: FALSE

Devices: <empty>

 b.  ドライブ数、サイズ、ベンダーを確認します。

次の例は、RAIDアレイを作成する前に表示される内容を示しています。

 2.  記録したコントローラ番号とエンクロージャ番号を使用して、次のパラメータでraidNewコマンドを実

行します。最初のエンクロージャのパラメータ：
controller=1 enclosure=0 scheme=decoder-hotspare commit=1
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 3.  partNewコマンドを実行して、以下のパラメーターでdecodersmallパーティションを最初に作成しま

す( decoder dir、index、metadb、sessiondb) (最初のエンクロージャ、SDC、SDD)。
name=sdc service=decoder volume=decodersmall commit=1

 

 4.  partNewコマンドを実行して、以下のパラメーターでdecoderボリュームを作成します( packetdb) (最
初のエンクロージャ、SDC、SDD)。
name==sdd service=decoder volume=decoder commit=1
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lsblkおよびdf -khを使用して、ブロック デバイスのサイズとディスク割り当てを確認します。

 

 5.  次のパラメータでsrvAllocコマンドを実行して、サービス構成設定にストレージ情報を追加しま

す。

 l service=decoder volume=decodersmall commit=1
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 l service=decoder volume=decoder commit=1
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NW-PV-C/NW-PV-C-Nを使用したConcentratorのストレージの構

成

次のシナリオでは、Network Concentratorの物理ホストのために、1つの非暗号化8ドライブPowerVault
上にストレージを構成します。

 1.  raidListコマンドを実行します。

 a.  コントローラ番号、エンクロージャ番号、使用中、ドライブ、デバイスの情報を記録します。

次の情報が表示されます。
In Use: FALSE

Devices: <empty>

 b.  ドライブ数、サイズ、ベンダーを確認します。

次の例は、RAIDアレイを作成する前に表示される内容を示しています。

 2.  記録したコントローラ番号とエンクロージャ番号を使用して、次のパラメータでraidNewコマンドを実

行します。
controller=1 enclosure=251 scheme=concentrator commit=1 
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次の例は、RAIDアレイを作成した後に表示される内容を示しています。

 3.  partNewコマンドを実行して、次のパラメータでconcentratorパーティションを最初に作成します。

concentratorボリュームは、indexボリュームの前に作成する必要があります。そうしない場合は、エ

ラーが発生します。
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name=sdd service=concentrator volume=concentrator commit=1

 4.  partNewコマンドを実行して、次のパラメーターでSSDにインデックスを作成します。

name=sdc service=concentrator volume=index commit=1

 5.  次のパラメーターを指定してsrvAllocコマンドを実行します。

service=concentrator volume=concentrator commit=1
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NW-PV-D/NW-PV-D-Nを使用したConcentratorのストレージの構

成

次のシナリオでは、Log Decoder Hybridの物理ホストのために、1つの非暗号化12ドライブPowerVault
上にストレージを構成します。

 1.  raidListコマンドを実行します。

 a.  コントローラ番号、エンクロージャ番号、使用中、ドライブ、デバイスの情報を記録します。

次の情報が表示されます。
In Use: FALSE

Devices: <empty>

 b.  ドライブ数、サイズ、ベンダーを確認します。

次の例は、RAIDアレイを作成する前に表示される内容を示しています。
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 2.  記録したコントローラ番号とエンクロージャ番号を使用して、以下のパラメータを指定してraidNew
コマンドを実行します。
controller=1 enclosure=108 scheme=concentrator commit=1
次の例は、RAIDアレイを作成した後に表示される内容を示しています。

 3.  partNewコマンドを実行して、次のパラメーターでconcentratorパーティションを最初に作成します。
concentratorボリュームは、indexボリュームの前に作成する必要があります。そうしない場合は、エ
ラーが発生します。

name=sdd service=concentrator volume=concentrator commit=1
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 4.  partNewコマンドを実行して、次のパラメーターでSSDにインデックスを作成します。

name=sdc service=concentrator volume=index commit=1
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 5.  次のパラメータを指定してsrvAllocコマンドを実行します。

service=concentrator volume=concentrator commit=1

NW-PV-A/NW-PV-A-Nを使用したLog Hybridのストレージの構成

次のシナリオでは、Log Hybridの物理ホストのために、1つの非暗号化12ドライブPowerVault上にスト
レージを構成します。
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 1.  raidListコマンドを実行します。

 a. 

Controller Number(コントローラー番号)、Enclosure Number(エンクロージャ番号)、In Use(使
用中 )、Drives( ドライブ)、Devices(デバイス)の値を記録します。次の情報が表示されます。

In Use: FALSE
 
Devices: <empty>

 b.  ドライブ数、サイズ、ベンダーを確認します。

次の例は、RAIDアレイを作成する前に確認すべき内容を示しています。

 2.  記録したコントローラ番号とエンクロージャ番号を使用して、次のパラメータでraidNewコマンドを実
行します。

controller=1 enclosure=72 scheme=log-hybrid preferSecure=1 commit=1

 a.  次の例は、RAIDアレイを作成した後に表示される内容を示しています。

 b.  devlistコマンドを実行して、新しく作成されたRAID間の正確なメモリー配分を調べます。

log-hybridでは、完全に等しく配分されるため、どのサービスも、どのRAIDSにもインストールでき
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ます。

 3.  次のパラメーターを指定してpartNewコマンドを実行して、パーティションとマウント  ポイントを
/etc/fstabファイル内に作成します。

 a.  name=sdb service=logdecoder volume=logdecoder commit=1
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 b.  name=sdc service=concentrator volume=concentrator commit=1

 4.  次のパラメーターを指定して srvAllocコマンドを実行して、logdecoderおよびconcentratorサービス
にスペースを割り当てます。

 a.  これにより、logdecoderサービス構成にストレージが追加され、実行されるたびにサービスが再起
動されます。

service=logdecoder volume=logdecoder0 commit=1

 b.  これにより、concentratorサービス構成にストレージが追加され、実行されるたびにサービスが再
起動されます
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service=concentrator volume=concentrator0 commit=1

 5.  lsblkコマンドをバックエンドで実行して、サービス内のすべてのRAIDとパーティションを表示します。

NW-PV-A/NW-PV-A-Nを使用したNetwork Hybridのストレージの

構成

次のシナリオでは、Network Hybridの物理ホストのために、1つの非暗号化12ドライブPowerVault上に
ストレージを構成します。

 1.  raidListコマンドを実行します。

 a. 

Controller Number(コントローラー番号)、Enclosure Number(エンクロージャ番号)、In Use(使
用中 )、Drives( ドライブ)、Devices(デバイス)の値を記録します。次の情報が表示されます。

In Use: FALSE
 
Devices: <empty>
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 b.  ドライブ数、サイズ、ベンダーを確認します。

次の例は、RAIDアレイを作成する前に表示される内容を示しています。

 2.  記録したコントローラ番号とエンクロージャ番号を使用して、次のパラメータでraidNewコマンドを実
行します。

controller=1 enclosure=72 scheme=network-hybrid preferSecure=1 commit=1

 a.  次の例は、RAIDアレイを作成した後に表示される内容を示しています。
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 b.  devlistコマンドを実行して、新しく作成されたRAID間の正確なメモリー配分を確認します。
Network Hybridでは、"sdc" RAIDのメモリーが"sdb" RAIDのメモリーよりも大きいため、より多く
のメモリーが割り当てられた"sdc" RAIDにpacketdbがインストールされます。

 c.  lsblkコマンドを実行して、新しく作成されたすべてのRAIDの一覧を表示します。

 3.  次のパラメーターを指定してpartNewコマンドを実行して、パーティションとマウント  ポイントを
/etc/fstabファイル内に作成します。
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 a.  name=sdb service=concentrator volume=concentrator commit=1

 b.  name=sdc service=decoder volume=decoder commit=1

 4.  次のパラメーターを指定してsrvAllocコマンドを実行して、decoderおよびconcentratorサービスにス
ペースを割り当てます。

 a.  これにより、decoderサービス構成にストレージが追加され、実行されるたびにサービスが再起動
されます。

service=decoder volume=decoder0 commit=1
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 b.  これにより、concentratorサービス構成にストレージが追加され、実行されるたびにこのサービスが
再起動されます。

service=concentrator volume=concentrator0 commit=1

 5.  lsblkコマンドを実行して、サービス内のすべてのRAIDとパーティションの一覧を表示します。
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NW-PV-A/NW-PV-A-Nを使用したEndpoint Log Hybridのストレー

ジの構成

次のシナリオでは、Endpoint Log Hybridの物理ホストのために、1つの非暗号化12ドライブPowerVault
上にストレージを構成します。

 1.  raidListコマンドを実行します。

 a. 

Controller Number(コントローラー番号)、Enclosure Number(エンクロージャ番号)、In Use(使
用中 )、Drives( ドライブ)、Devices(デバイス)の値を記録します。次の情報が表示されます。

In Use: FALSE
 
Devices: <empty>

 b.  ドライブ数、サイズ、ベンダーを確認します。
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次の例は、RAIDアレイを作成する前に表示される内容を示しています。

 2.  記録したコントローラ番号とエンクロージャ番号を使用して、次のパラメータでraidNewコマンドを実
行します。

controller=1 enclosure=72 scheme=log-hybrid preferSecure=1 commit=1

 a.  次の例は、RAIDアレイを作成した後に表示される内容を示しています。

 b.  devlistコマンドを実行して、新しく作成されたRAIDの正確なメモリー配分を確認します。
endpoint-log-hybridでは、両方が完全に等しいため、どのサービスも、どのRAIDにもインストー
ルできます。
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 c.  lsblkコマンドをバックエンドで実行して、新しく作成されたRAIDの一覧を表示します。

 3.  次のパラメーターを指定してpartNewコマンドを実行して、パーティションとマウント  ポイントを
/etc/fstabファイル内に作成します。

171 付録E：8ドライブまたは12ドライブPowerVaultのストレージ構成のシナリオ例



ストレージ ガイド

 a.  name=sdb service=logdecoder volume=logdecoder commit=1

 b.  name=sdc service=concentrator volume=concentrator commit=1

 4.  次のパラメーターを指定してsrvAllocコマンドを実行して、logdecoderおよびconcentratorサービスに
スペースを割り当てます。

 a.  これにより、logdecoderサービス構成にストレージが追加され、実行されるたびサービスがに再起
動されます。

service=logdecoder volume=logdecoder0 commit=1
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 b.  これにより、concentratorサービス構成にストレージが追加され、実行されるたびにこのサービスが
再起動されます。

service=concentrator volume=concentrator0 commit=1

 5.  lsblkコマンドを実行して、サービス内のすべてのRAIDとパーティションの一覧を表示します。
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