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連絡先

NetWitnessコミュニティ( https://community.netwitness.com) では、よくある質問への回答や、既知の問
題の解決方法を含むナレッジベースを公開しています。また、製品ドキュメント、コミュニティ ディスカッ
ション、ケース管理なども公開されています。

商標

RSAおよびその他の商標は、RSA Security LLCまたはその関連会社( 「RSA」) の商標または登録商
標です。RSAの商標のリストについては、https://www.rsa.com/en-us/company/rsa-trademarksを参照し
てください。その他の商標は、それぞれの所有者の商標または登録商標です。

使用許諾契約

本ソフトウェアと関連ドキュメントは、RSA Security LLCまたはその関連会社が著作権を保有してお
り、使用許諾契約に従って提供されます。本ソフトウェアと関連ドキュメントの使用と複製は、使用許
諾契約の条項に従い、上記の著作権を侵害しない場合のみ許諾されます。本ソフトウェアと関連ド
キュメント、およびその複製物を他人に提供することは一切認められません。

本使用許諾契約によって、本ソフトウェアと関連ドキュメントの所有権およびその他の知的財産権が
譲渡されることはありません。本ソフトウェアと関連ドキュメントを不正に使用または複製した場合、民
事および刑事上の責任が課せられる可能性があります。

本ソフトウェアは予告なく変更されることがありますので、あらかじめご承知おきください。

サード  パーティ ライセンス

本製品にはRSA以外のサード  パーティによって開発されたソフトウェアが含まれます。本製品内のサー
ド  パーティ製ソフトウェアに適用される使用許諾契約の内容については、NetWitnessコミュニティの製
品ドキュメント  ページで確認できます。本製品を使用することにより、本製品のユーザーは、これらの
使用許諾契約の条項に同意したものとみなされます。

暗号技術に関する注意

本製品には、暗号技術が組み込まれています。これらの暗号技術の使用、輸入、輸出は、各国の
法律で禁止または制限されています。本製品を使用、輸入、輸出する場合は、各国における使用
または輸出入に関する法律に従わなければなりません。

ディストリビューション

本文書に記載される、RSA Security LLCまたはその関連会社 ( 「RSA」) のいかなるソフトウェアの使
用、複製、配布にも、適切なソフトウェア ライセンスが必要です。

RSAは、この資料に記載される情報が、発行日時点で正確であるとみなしています。この情報は予
告なく変更されることがあります。

この資料に記載される情報は、「現状有姿」の条件で提供されています。RSAは、この資料に記載さ
れる情報に関する、どのような内容についても表明保証条項を設けず、特に、商品性や特定の目的
への適応性に対する黙示的保証はいたしません。

その他

この製品、このソフトウェア、関連ドキュメント、およびコンテンツには、このドキュメントの発行日の時点
で有効なNetWitnessの標準利用規約が適用されます。利用規約は 
https://www.netwitness.com/standard-form-agreements/でご確認いただけます。
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ライセンスの適用

このトピックでは、アプライアンスとサービスのライセンスをNetWitnessに適用する仕組みについて説明し
ます。ライセンスの適用処理の中では、ライセンス配布のメカニズムとしてmyRSA( https://my.rsa.com/)
を利用しています。

番

号
説明

1 ライセンス( エンタイトルメント ) が作成され、入手可能になります。

お客様からの注文処理が完了すると、myRSAでライセンスが入手できるようになります。ライ
センスは、個々のお客様に関連づけられています。

2 myRSAにNetWitness Serverを登録し、Local License Server( LLS) にライセンスをマッピング
します。

 l myRSAにログオンし、お客様のアカウントが利用できるライセンスを確認します。

 l ライセンス サーバーID( NetWitnessの ( 管理 )＞［システム］＞［情報］パネルに表示) を
使用して、Local License Serverにライセンスをマッピングします。ライセンス サーバーIDは、

Local License Serverにライセンスをマッピングするためにのみ使用され、アプライアンスのアク

ティブ化には関係しません。

5 ライセンスの適用
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番

号
説明

3 サーバを同期させ、マッピングされたライセンスをダウンロードします。
FlexNet Operations-On Demand( FNO-OD) と同期させ、マッピングされたライセンスをLLSにダ
ウンロードする方法は2つあります。

 l インターネットに接続可能な環境。LLSがインターネットに接続できる場合、LLSはHTTP
( TCP-80) 経由で24時間ごとにFNO-ODとの同期を試行します。インターネット接続可能

な環境では、NetWitness Serverで ( 管理)＞［システム］＞［ライセンス］パネルの［ライ

センスの更新］オプションを使用して、オン デマンドで同期を実行することもできます。詳細

については、「サーバの登録( オンライン登録) 」を参照してください。

同期の後、NetWitness Platformアプライアンス上のLocal License Serverにマッピングされた

エンドポイント  ライセンスは、ポート443経由で1時間ごとに同期されます。

 l インターネットに接続されていない環境。ライセンス リクエストをダウンロードし、マッピングさ

れたライセンスをNetWitness Serverにインポートすることにより、同期させることができます。

詳細については、「サーバの登録( オフライン ライセンス リクエスト ) 」を参照してください。

同期が完了すると、NetWitnessアプライアンス上のLocal License Serverにマッピングされたライ
センスが同期されます。ただしこの時点では、ライセンスはまだ使用されていません。たとえば、
Decoderを10個とConcentratorを10個購入した場合、この時点ではNetWitness Serverで10個
中10個のDecoderのライセンスと10個中10個のConcentratorのライセンスを利用開始できる状
態になっています。

注：FNO-ODは、myRSAクラウド上のライセンス サーバです。URLはrsasecurity.subscribenet.comで
す。ファイアウォールの構成で、このURLとNetWitnessのIPアドレスの間でポート80の通信を許可する
必要があります。

ライセンスの適用 6



NetWitness Platformライセンスの概要

ライセンスを購入し、関連するEメール メッセージをすべて受け取ったら、NetWitnessにライセンスを適
用するために必要な手順を実行します。各ステップを適切な順序で実行する必要があります。

このドキュメントは、次の3つの部分に分かれています。

 l myRSAからライセンス情報を取得し、NetWitness Platform UIに表示する方法

 l ライセンスのタイプとそれぞれの機能について

 l トラブルシューティングおよびメンテナンスの情報

ワークフロー

次のワークフローは、NetWitness製品をインストールした後のライセンス管理プロセスの全体像を示して
います。

7 NetWitness Platformライセンスの概要
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NetWitness Platformユーザー インターフェイスからライセンス 
サーバーIDを取得

ライセンス取得プロセスを開始する前に、NetWitnessのユーザ インタフェースに表示されるライセンス 
サーバIDを取得しておく必要があります。このIDは、製品のインストールが正常に完了すると生成され
ます。

ライセンス サーバIDを取得するには、次の手順を実行します。

 1. NetWitnessユーザ インタフェースにログインします。

 2. 次の場所に移動します。 ( 管理 )＞［システム］.
[管理]の[システム]ビューが開き、バージョン情報が表示されます。Info パネル

 3. ［バージョン情報］の下で、［ライセンス サーバーID］を確認し、書き留めます。
myRSAにログインし、ライセンス サーバーIDを入力すると、お客様のライセンス情報が表示されま
す。詳細については、「myRSAへのアクセス」を参照してください。

NetWitness PlatformユーザーインターフェイスからライセンスサーバーIDを取得 8
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myRSAへのアクセス

お客様はご注文確認メールを受信します。ログイン情報については、myRSAからのメールを参照してく
ださい。お客様が新しいmyRSAユーザの場合は、アカウントの作成方法を説明したメールも受信しま
す。myRSAウェルカム メール メッセージには、myRSAへのシステムログイン手順が記載されています。こ
のドキュメントでは、myRSA Web サイトから製品ライセンスをマッピングする方法について説明します。

 1. 新しいユーザ向けのメールには、［Click Here］リンクが含まれます。このリンクをクリックすると、登録

ポータルに移動します。ポータルでは、アカウントのリスク ベース認証( RBA) を構成する必要があり

ます。

 2. RBAを有効にすると、ユーザID( お客様のメール アドレス) と一時パスワードを記載した確認メール
が送られます。初回のログイン後、パスワードを変更するように求められます。パスワードを変更す
ると、myRSAにログインできます。

 

注：お客様が既にRSA LinkまたはRSA Online Webサイトのアカウントをお持ちの場合は、既存
のログイン情報の使用方法をご案内するメールを1通だけ受信します。既存のユーザID、パス
ワード、RSA方式を使用して、myRSAにログインする必要があります。

 3. https://my.rsa.com/に移動すると、［RSA Secure Logon］画面が表示されます。

9 myRSAへのアクセス
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 4. ユーザIDを入力し、［OK］をクリックすると、［Password］フィールドが表示されます。パスワードを入
力すると、myRSAにログインできます。

連絡先メール アドレスが、ユーザIDの確認に使用されます。お客様認証プロセスが成功した場
合、myRSAの［Software/License］ページには、お客様のサイトに関連づけられている以下の情報
がすべて表示されます。

 l RSA製品

 l シリアル番号

 l 購入注文

 l 販売注文

注：ログインに連続して失敗した場合や、過去数か月間myRSAにログインしていなかった場合、
RBAによる本人確認が必要になる場合があります。

 5. ［Sofware/License］ページで、ドロップダウン メニューからオーダーの場所を選択します。条件に一致
する製品、販売注文、購入注文のリストが表示されます。

［Order Detail］画面が表示されます。

myRSAへのアクセス 10
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NetWitness Endpoint 4.4.0.xエージェントのライセンス

NetWitness Endpoint 4.4.0.xの既存のお客様が、NetWitness Server、Log Hybrid、ESAアプライアンスも
お持ちの場合は、NetWitness Endpoint 4.4と11.6エージェントの両方のライセンスを受け取ります。
NetWitness Endpoint 4.4.0.xとNetWitness 11.6のライセンスの詳細が記載された、次のようなRSA Order 
Fulfillment Confirmationメールが届きます。

注：NetWitness 11.6の新規のお客様の場合は、RSA Order Fulfillment Confirmationメールに、11.6
バージョンのライセンスの詳細のみが記載されています。

上記のスクリーンショットでは、RSA-0015012のパーツ ナンバーがNetWitness Endpoint 4.4ライセンスであ
り、ECAT-SUB-T4のパーツ ナンバーがNetWitness 11.6ライセンスであることを示しています。お客様が
NetWitness Endpoint 4.4ライセンスをお持ちの場合は、NetWitness 11.6ライセンスを取得し、両方のラ
イセンスのホスト数がmyRSAによってアップグレードされます。

NetWitness Endpoint 4.4.0.xエージェントのライセンス 12
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Endpoint( ECAT) 4.4.xライセンスをダウンロードするには、次の手順を実行します。

 1. myRSAにログインすると、ECATサブスクリプション ライセンスが表示されます。

 2. ［ECAT Host Sub License (per host)］をクリックします。

［Order Detail］ページが表示されます。

 3. ［Product Description］をクリックします。

［ License Information］ページが表示されます。

13 NetWitness Endpoint 4.4.0.xエージェントのライセンス
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 4. ［Download］をクリックしてNetWitness Endpoint 4.4.0.xライセンスをダウンロードします。

既存のNetWitness Endpoint 4.4.0.xはあるが、NetWitness Platformがない場合は、ライセンス サーバー
に登録する必要があります。詳細については、「サーバの登録 ( オンライン登録 ) 」を参照してください。

NetWitness Endpoint 4.4.0.xの既存のお客様がNetWitnessもお持ちの場合は、同じライセンスを
NetWitnessで使用できます。

NetWitness 11.6の新規のお客様であり、NetWitness Endpointをお持ちの場合は、現在のバージョンの
ライセンスのみがNetWitnessで表示されます。

NetWitness Endpoint 4.4.0.xエージェントのライセンス 14
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サーバの登録 ( オンライン登録 )
NetWitnessのライセンス取得プロセスでは、NetWitness Serverを登録し、Local License Server( LLS) に
ライセンスをマッピングする必要があります。NetWitnessをmyRSAと同期する方法は、オンラインとオフラ
インの2つです。

注：デフォルトで、NetWitnessはmyRSAと定期的に同期するよう構成されているため、手動で同期す
る必要はありません。

 1. 
［ Sofware/License］ページで、ドロップダウン メニューからオーダーの場所を選択します。条件に一
致する製品、販売注文、購入注文のリストが表示されます。
     

 
     

15 サーバの登録 ( オンライン登録 )
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 2. 
品目をクリックし、ドロップダウンからバージョンを選択し、［Licenses］チェックボックスをオンにします。

 3. 
［Download］をクリックします。
［Order Detail］ページが表示されます。

サーバの登録 ( オンライン登録 ) 16
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 4. 
［Create License Server］をクリックします。
     

     

 5. 
以下のフィールドに入力します。
     

 l ［License Server ID］フィールドにライセンス サーバIDをコピーするか、または( 大文字で) 入力しま

す。
         

 l ［ID Type］ドロップ ダウンで、［ETHERNET］( デフォルト値) を選択します。
         

 l ［Type］ドロップ ダウンで、［Ethernet］( デフォルト値 ) を選択します。
         

 l ( オプション)［Alias］フィールドに、アプライアンスIDのエイリアスを入力します。
     

 6. 
［Create］をクリックします。
     
［View Server］ページが表示されます。
     

17 サーバの登録 ( オンライン登録 )



ライセンス管理ガイド

     

 7. 
［Map Add-Ons］をクリックします。
     
［Map Add-Ons］ページが表示されます。
     

サーバの登録 ( オンライン登録 ) 18
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 8. ライセンス サーバを登録してライセンスの詳細を表示したら、ライセンスをマッピングする必要があり

ます。詳細については、「ライセンスのマッピング」を参照してください。

注：デフォルトで、NetWitnessホストはmyRSAと定期的に同期するよう構成されており、ネームサーバ
( DNS) も指定されています。何のアクションを取る必要もありません。

注：複数のNetWitnessを導入した環境で、サービスがプライマリとセカンダリ両方のNetWitnessホスト
に接続し、プライマリのNetWitnessでのみサービスがライセンスされている場合、セカンダリの
NetWitnessでは同じサービスについてライセンスの有効期限切れメッセージが表示されます。メッセー
ジを無視して、製品の使用を継続できます。

19 サーバの登録 ( オンライン登録 )
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ライセンスのマッピング

ライセンスのマッピングでは、同期中にNetWitness Serverに割り当てるライセンスの数を選択します。

サーバにライセンスをマッピングするには、次の手順を実行します。

 1. myRSAにログインします。

 2. 
［SEARCH SERVERS］をクリックしてから、ライセンス サーバIDをクリックすると、そのサーバの詳細
が表示されます。
     

     

 3. 
［Map Add-Ons］をクリックします。
     
［Map Add-Ons］ページが表示されます。
     

ライセンスのマッピング 20
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［Add-On］の表に、このアカウントで使用可能なすべてのライセンスの一覧が表示されます。この表
には、NetWitnessの製品ライセンスごとに次の情報が表示されます。
     

 l Add-On Name:エンタイトルメントの名前です。たとえば、SMC ConcentratorまたはSMC Decoder
など。
         

 l シリアル番号 :製品に関連づけられたシリアル番号。
         

 l Expiration：永続ライセンスでない場合は、有効期限の情報が表示されます。このフィールドの

値は、特定の日付 ( 2019年10月6日など) または時間範囲( 90日間など) です。値が時間範囲

の場合、アドオンをサーバにマッピングした時から有効期間が開始します。
         

21 ライセンスのマッピング
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 l ラインアイテムで利用可能なユニット：そのライセンスで現在、使用可能なエンタイトルメントの

数。この数は、ライセンスの総数から、すでにNetWitness Serverにマッピングされたライセンスの数

を引いた数です。
         

 l ラインアイテムの総ユニット数：特定のライセンスに関連づけられたデバイスごとのエンタイトルメン

トの総数。
         

 l 追加する数量：特定のライセンスのエンタイトルメントの数。
     

 4. NetWitness Serverにマッピングするライセンスの数を指定する場合は、その数を［Units to Configure 
列に入力します。

 5. 
［Map Add-Ons］をクリックします。
     
［View Server］ページに、エンタイトルメントがNetWitness Serverに正常にマッピングされたことを示す
メッセージが表示されます。
     
マッピングされたエンタイトルメントは、他にマッピングできなくなり、アカウント  プールから除外されま
す。各エンタイトルメントのステータス列に「ライセンスが生成されていません」という内容のメッセージ
が表示されます。［Download Capability Response］リンクをクリックしない限り、ライセンスはライセ
ンス サーバIDに完全にアタッチされません。完了すると、binファイルがダウンロードされ、ページを更
新すると、ステータス列が「ライセンスが生成されました」に変わります。この時点で、ライセンスはラ
イセンス サーバIDに完全にアタッチされ、NetWitnessで使用できるようになります。ダウンロードした
binファイルはNetWitness UIに手動で適用することも、ライセンス サーバがチェックインするまで待っ
て、新しく適用されたライセンスをNetWitness UIに取り込むこともできます。binファイルを手動で適
用する場合は、作成後48時間以内に期限切れになります。適用する前に有効期限が切れた場
合は、新しいファイルの［Download Capability Response］リンクをクリックしてください。

 6. ( オプション) さらにライセンスを割り当てる場合は、［Map Add-Onsオプション。

 7. ( オプション) ライセンスを削除する場合は、［Remove Add-Ons オプション。

これで、マッピングされたライセンスをメントを同期して、NetWitness Serverに適用できる状態になりまし
た。

現在のライセンスの表示

ライセンス取得プロセスが完了したら、NetWitnessのUIで現在のライセンス ステータスを確認できます。

各NetWitness Serverは、各サービスにライセンスを付与する機能を提供するライセンス サーバです。
サービスに付与するライセンスを取得するため、ライセンスをNetWitness ServerのLocal License Server
( LLS) にマッピングする必要があります。

注：ハイブリッド  システム( 1つのアプライアンスにConcentratorとDecoderが存在) のライセンスは、各コン
ポーネントに別々にライセンスを付与する必要があります。
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ライセンスの表示および管理

NetWitnessでは、使用可能なライセンスを表示して管理できます。

特定のNetWitnessで使用可能なライセンスを表示するには、次の手順を実行します。

 1. ( 管理 )＞［システム］に移動します。

 2. 
オプション パネルで、［ライセンス］を選択します。
     
［ライセンスの詳細］タブが表示されます。
     

     
     
各ライセンスは、ライセンス タイプごとにグリッドに表示されます。ライセンスのステータスが、ステータ
スごとに色分けされた〇印と関連情報とともに表示されます。
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サーバの登録 ( オフライン ライセンス リクエスト )
NetWitnessは、Local License Server( LLS) 経由でライセンスを管理します。各クライアント  アプライアン
スは、LLSがインストールされた状態で出荷されます。このトピックでは、オンライン リポジトリとLocal 
License Server( LLS) をオフラインで同期する手順について説明します。LLSの機能の詳細について
は、「ライセンスの適用」を参照してください。

 NetWitness Serverをオンラインで登録できない場合は、NetWitnessからオフライン ライセンス リクエスト
をダウンロードし、myRSAポータルにバイナリのリクエストをアップロードできます。NetWitness Serverがイ
ンターネットに接続されていない場合、myRSAの［View Server］ページでライセンスのオフライン同期を
実行できます。

前提条件

NetWitness Platformにオフラインでライセンスを適用する前に、次のことを確認してください。

 l NetWitness ServerがmyRSA( https://my.rsa.com/) に登録され、ライセンスがマッピングされている。オ

フライン同期の場合は、インターネット接続は必要ありません。

 l myRSAにアップロードするためのオフライン ライセンス リクエストがNetWitness UIからダウンロード済み

である。

 l myRSAから受け取ったオフライン レスポンスを、24時間以内にNetWitnessにアップロード済みであ

る。

次の図は、オフラインでmyRSAからライセンスを取得し、表示するまでのワークフローを示しています。

myRSAに送信するオフライン リクエストのダウンロード

オフライン ライセンス リクエストを使用してサーバを登録するには、次の手順を実行します。

  1. ( 管理 )＞［システム］に移動します。

 2. ［ライセンス］をクリックします。

［ライセンスの詳細］ページが表示されます。
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 3. ［設定］タブを選択します。

［設定］ページが表示されます。

 4. ［ステップ1: オフライン リクエストのダウンロード］パネルで、［ダウンロード］をクリックします。

OfflineCapabilityRequest.binというファイルがローカル システムにダウンロードされます。
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 5. お客様のユーザ アカウントを使用して、myRSAポータル(  https://my.rsa.com/) にログインします。

 6. ライセンス取得する必要のあるサービスをクリックします。

［DEVICE MANAGEMENT］の下にある、［UPLOAD CAPABILITY REQUEST］をクリックしま
す。

［Upload Capability Request］ダイアログが表示されます。

 7. ［Choose File］をクリックし、NetWitness Serverからダウンロードしたファイルを保存したローカル ファイ
ル システムで参照します。OfflineCapabilityRequest.binを選択します。

［Choose File］ボタンの横にファイル名が表示されます。

 8. ［Send］をクリックします。
.binファイル形式のライセンス データがダウンロードされます。.binファイルには、NetWitness Serverに
追加されているすべてのライセンスに関する情報と、お客様が入力したデータが含まれます。サーバ
を追加した直後は、［Add-Ons］の下にエントリが表示されません。サーバを登録したら、次のセク
ションで説明するように、ライセンスをマッピングできるようになります。

 9. myRSAから.binファイルをダウンロードした後、NetWitness UIにログインして、［設定］ページで.binファ
イルをアップロードします。詳細については、「NetWitness Platformへのオフライン ライセンス レスポン

スのアップロード」を参照してください。
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NetWitness Platformへのオフライン ライセンス レスポンスのアップ

ロード

NetWitness Serverがインターネットに接続されていない場合、myRSAの［View Server］ページでライセン
スのオフライン同期を実行できます。myRSAからダウンロードしてローカル ファイル システムに保存した
オフライン ライセンス レスポンス( response.bin) ファイルをアップロードするには、次の手順を実行しま
す。

 1. 「myRSAに送信するライセンス リクエストのダウンロード」手順に記載されているステップ1～3を実行

します。

 2. NetWitnessユーザ インタフェースにログインします。

 3. ( 管理 )＞［システム］＞［ライセンス］＞［設定］タブに移動します。

 4. ［オフライン レスポンスのアップロード］セクションで、［レスポンスのアップロード］をクリックします。

ファイルをアップロードするためのダイアログが表示されます。

 5. response.binファイルを参照して選択し、［ファイルのアップロード( Bin)］フィールドに表示します。

 6. ［アップロード］をクリックします。

ライセンスがNetWitnessにアップロードされ、［ライセンスの詳細］タブのグリッドに追加されます。これ
らのライセンスを、アプライアンスに適用することができます。

ライセンスをアップロードした後、次のいずれかを実行して同期を確認できます。

 l NetWitnessで結果を表示するには、 ( 管理 )＞［システム］＞［ライセンス］＞［ライセンスの詳
細］タブに移動します。NetWitnessに割り当てられた各製品ライセンスが［使用可能 /合計］列に
表示されます。

 l myRSAのインタフェースでは、ライセンスのステータスが［In Sync］に変わります。

ライセンスの更新

新しいライセンスが追加されたときに、新しいライセンスのマッピングを表示するには、［ライセンスの更
新］をクリックします。

ライセンスを更新すると、バックグラウンドで次のタスクが実行されます。
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 l LLSサーバを再起動して、Central Flexeraサーバから最新のライセンスを取得します。

 l ライセンスが付与されていないサービスに有効なライセンスを関連づけます( 使用可能なライセンス

がある場合 ) 。
 l 有効期限切れのライセンスまたは製品付属の評価版ライセンスを有効なライセンスに置き換えます

( 使用可能なライセンスがある場合) 。
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NetWitnessソフトウェアおよび必要なサービスをインストールした後は、要件に基づいて、各サービスま

たはサービスのグループに関連するライセンスを取得する必要があります。 NetWitnessのライセンスで

は、信頼に基づくライセンス モデルを使用しています。ライセンスがコンプライアンス違反の状態になっ

ても、アプライアンスは通常どおり機能します。

ライセンス タイプの選択

ライセンス タイプはネットワーク要件に基づいて選択してください。NetWitnessでは次のタイプのライセン
スを使用できます。

 l スループット  ライセンス

 l アプライアンス ライセンス

 l UEBA( User and Entity Behavior Analytics)
 l Endpointライセンス

次の図は、NetWitness Platformの製品とサービスで利用可能なライセンス タイプを示しています。各ラ
イセンス タイプについて、以降のセクションで説明します。
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スループット  ライセンス

スループット  ライセンスは、ログ( SIEM) 、ネットワーク( パケット ) 、またはマルウェア分析で、1日あたりに
使用されるデータ量に基づいています。

1日のスループットは、ログの場合は1日あたりのギガバイト数で、パケットの場合は1日あたりのテラバイ
ト数で測定されます。スループットの合計は、NetWitness Platform導入環境全体でライセンスされてい
る、1日あたりのスループットの合計によって決まります。このライセンスは次のように測定されます。

サービス 測定単位
増分

単位
ライセンス期間

Network 
Decoder

1日あたりのテラバイト数 ( TB) 1 TB サブスクリプションま
たは永続

Log 
Decoder

1日あたりのギガバイト数( GB) 50 GB サブスクリプションま
たは永続

Malware Malware Analysisによって分析されるファイルの1日あた
りのテラバイト数 ( TB)

1 TB サブスクリプションま
たは永続

注：バージョン11.5以降のNetWitness Platformでは、ネットワーク フル パケット  ライセンスに加えて、新
たにネットワーク メタ専用ライセンスが利用可能になりました。

ネットワーク フル パケット  ライセンス では、パケット  ペイロードとメタデータを収集、分析、格納します。
ユーザが、分析またはセッション再構築に利用できるようにパケット  ペイロードも保持されます。ネット
ワーク フル パケット  ライセンスでは、分析されたネットワーク パケットのバイト数と、ディスクに書き込ま
れたバイト数が測定されます。

ネットワーク メタ専用ライセンス  では、パケット  ペイロードを収集して分析し、分析後にパケット  ペイ
ロード  データを破棄します。このライセンスを使用すると、フル パケット収集が不要な環境に
NetWitness Platformを導入できます。これにより、ストレージ領域を最適に管理し、セッションの全ペイ
ロードを保持することなく脅威を簡単に検出できます。ネットワーク メタ専用ライセンスでは、分析され
たネットワーク パケットのバイト数が測定されます。ネットワーク フル パケット  ライセンスとともに使用する
ことも、単独で使用することもできます。

お客様がネットワーク メタ専用ライセンスとネットワーク フル パケット  ライセンスの両方をお持ちの場
合、分析されたネットワーク パケットのバイト数は合計して、測定されます。ただし、ネットワーク フル パ
ケット  ライセンスでは、引き続きディスクに書き込まれたネットワーク パケットのバイト数が測定されま
す。次の表は、ライセンスの使用方法と分析方法の例を示しています。
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使用可能なライセンス

ネット

ワーク 
フル 
パケッ

ト  ラ
イセ

ンス

ネット

ワーク 
メタ

専用

ライセ

ンス

分析

され

たネッ

トワー

ク パ
ケット  
バイト

ディス

クに

書き

込ま

れた

ネット

ワーク 
パケッ

ト  バ
イト

10TBのネットワーク フル パケット 10 TB 0 TB
10 TB

         

10 TB

10TBのネットワーク メタ専用 0 TB 10 TB 10 TB 0 TB

10TBのネットワーク フル パケット
5TBのネットワーク メタ専用

10 TB 5 TB
15 TB

         

10 TB

5TBのネットワーク フル パケット
             

10TBのネットワーク メタ専用
         

5 TB 10 TB 15 TB 5 TB

ライセンスのステータス、使用量、コンプライアンス違反ライセンスの詳細については、「コンプライアンス
違反バナーについて」を参照してください。

アプライアンス ライセンス

NetWitness Platformは、アプライアンス ライセンスをサポートしています。アプライアンス ライセンスは、ラ
イセンスを必要とするすべてのホストに適用できます。他のサービス ライセンスは必要ありません。アプラ
イアンス ライセンスは次のように測定されます。

 l 有効なアプライアンス ライセンスがあれば、それに含まれるサービスのライセンスも自動的に付与され

ます。

 l アプライアンス ライセンスは、永続ライセンスです。有効期限はなく、別途保守契約が必要です。サ

ブスクリプション ライセンスは、ライセンス契約を更新しないと有効期限切れになります。
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User and Entity Behavior Analyticsライセンス

NetWitness Platformは、UEBA( User and Entity Behavior Analytics) ライセンスをサポートしています。
UEBAは、前日のアクティブ ユーザの数を監視して、ライセンス サーバに送信します。ライセンスは、アク
ティブ ユーザ数のログ イベントとエンドポイント  イベントで測定され、ユーザIDによってチェックされます。
暦月で閾値を確認した場合、該当するバナーが表示されます。バナーの詳細については、「コンプライ
アンス違反バナーについて」を参照してください。

注：ライセンスは、UEBAによって監視されるユーザー数に基づいているため、複数のUEBAサーバー
のライセンスに変更はありません。
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Endpointライセンス

Endpointライセンスは、導入済みのアクティブ エージェントの数に基づいています。

エージェントには2つのタイプがあります。

 l
詳細エージェント :これらのエージェントのライセンスは、詳細エージェントの数に基づいています。評
価版ライセンスの期間は90日です。90日間の試用期間が経過すると、NetWitness Endpoint Log 
HybridのLog DecoderサービスとEndpointサービスに、ゼロMBおよびゼロ エージェントのライセンスが
適用されます。Endpointライセンスを適用すると、Archiver、Broker、Concentrator、ESAのライセンス
も自動的に付与されます。次のような状況では、ライセンスがコンプライアンス違反になるため、使
用量超過バナーが表示されます。
     

 a. 
アクティブ エージェントの数がライセンスされているエージェントの数を超えている場合
         
         

 b. 
Endpointサブスクリプションが間もなく期限切れになるか、すでに期限が切れている場合。
         
     

     
たとえば、50,000エージェントのライセンスを購入している場合に、エージェントの数が50,000を超える
と、バナーが表示されます。
     
または、50,000エージェントのライセンスを購入し、myRSAで10,000エージェント分のライセンスのみを
マッピングしている場合は、アクティブ エージェントの数が上限 ( 10,000) を超過すると、コンプライアン
ス違反バナーが表示されます。

 l Insightsエージェント  ：エージェントがエンドポイント  データのみを収集する場合は、このエージェント

のライセンスは不要です。

 l
Endpointエージェントによるログ収集  ：すべてのEndpointエージェント ( 詳細またはInsights) は、有効
なライセンスが適用されたLog Decoder( またはLog Hybrid) にのみWindowsログ データを転送できま
す。有効なライセンスのLog Decoder( またはLog Hybrid) に送信されたWindowsログは、Log 
Decoder( またはLog Hybrid) に適用されているスループット  ライセンスまたはアプライアンス ライセンス
の使用量に加算されます。有効容量のあるログ( SIEM) スループット  ライセンスが使用可能である
限り、ログはNetWitness Endpoint Log Hybridに保持できます。いずれの場合も、エージェントが
Insightsと詳細のどちらであるかにかかわらず、ログのライセンスが必要です。
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NetWitness Endpoint 4.4.0.xライセンス

 NetWitness Endpoint 4.4.0.xライセンスをお持ちの場合は、同じ量のライセンスをNetWitness 11.6で使
用できます。たとえば、NetWitness Endpoint 4.4.0.xの50,000ライセンスを購入した場合は、NetWitness 
Endpoint 4.4.0.xだけでなく、NetWitness 11.6でも50,000ライセンスを取得します。ライセンスを入手する
より詳細な情報に関してはNetWitness Endpoint4.4.0.xのライセンスの取得方法の詳細については、
「NetWitness Endpoint4.4.0.xエージェントのライセンス」を参照してください。

製品付属の評価版ライセンス

NetWitness Platformには、90日間のOOTB評価版ライセンスが付属しています。

Endpoint従量制ライセンスの場合は、0 MB Log Decoderライセンスが提供されます。Log Decoderから
の0 MBライセンスは、90日間の試用期間が終了した後に使用されます。90日間の試用期間内であ
り、Endpoint従量制ライセンスをお持ちの場合、Log Decoderは、残っている試用ライセンスを使用しま
す。Log Decoderは、試用ライセンスの期間が終了した後にのみ0 MBライセンスを適用します。
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お使いの環境に複数のNetWitness Serverを導入していて、ライセンスが必要な場合は、複数のMAC
アドレスを構成する必要があります。

オンラインで構成するには、次の手順を実行します。

 1. NetWitness Serverのコンソールにログインします。

 2. /opt/netwitness/flexnetlsに移動します。

 3. local-configuration.yamlファイルを編集し、バックアップ ホストまたはセカンダリ ホストのMACアドレス

を追加します。

例：backup-hostid: 685B3596A5F3、backup-hostid: "685B3596A5F3:785B3596A5F3"
 4. systemctl restart flexnetls-RSALMを再起動します。

 5. wget http://localhost:3333/api/1.0/instancesからインスタンスの詳細を取得し、

"failOverRole"をMAINに設定してフェールオーバーを確認します。

例："failOverRole" : "MAIN"

オフラインで構成するには、次の手順を実行します。 

 1. オンライン手順のステップ1～6を実行します。

 2. NetWitness UIからライセンス リクエストをダウンロードします。

 3. リクエストをFNO( myRSA) にアップロードします。

 4. FNO( myRSA) からNetWitness UIにレスポンスをアップロードします。
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ライセンス通知の構成

このトピックでは、LLS( Local License Server) に通知設定を構成する手順について説明します。ライセ
ンスの有効期限が近づいたことを知らせるアラートを受信する場合は、NetWitnessを構成して通知を
送信することができます。通知は、メール、syslog、SNMPにより受信できます。通知は、システムへのロ
グオン時や通知トレイでも確認できます。通知の閾値として、期限切れまでの日数を指定することも
できます。 

注：アナリスト向けUIには、ライセンスがコンプライアンス違反状態になったり、ライセンスの有効期限
が切れても、通知トレイやログイン ウィンドウにライセンス通知は表示されません。この通知は、管理
者向けUIにのみ表示されます。

通知を構成するには、次の手順を実行します。

 1. ( 管理 )＞［システム］に移動します。

 2. ［ライセンス］を選択します。

 3. ［設定］タブを選択します。

 4. ライセンス ステータスについての通知をNetWitnessが送信する方法をそれぞれ選択します。

 a. ログオン時に通知を受信するには、［ログイン］を選択し、［ログイン ウィンドウの閾値］フィールド

にライセンス有効期限の何日前に通知を受信するかを指定します。

 b. 通知トレイで通知を受信するには、［通知トレイ］を選択し、［通知トレイの閾値］フィールドに

ライセンス有効期限の何日前に通知を受信するかを指定します。

 c. 構成済みの配布リストへのメール通知を受信するには、メール] を選択し、[メールリストまたは

配布リストの構成 ] を選択します。［メール］パネルが別のタブに表示され、［メール サーバ設

定］セクションで通知を構成できます。詳細については、「システム構成ガイド」を参考にしてくだ

さい。
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 d. Syslog通知を受信するには、［Syslog］を選択し、［SyslogサーバおよびSNMPトラップ サーバを

構成します］をクリックします。[システム監査]パネルが別のタブで開き、システム設定を構成で

きます。

 e. SNMPトラップを介して通知を受信するには、［SNMPトラップ］を選択し、［Syslogサーバーおよ

びSNMPトラップ サーバーを構成します］を選択します。 [システム監査 ]パネルが別のタブで開

き、SNMP 監査設定を構成できます。

 5. ［通知を適用］をクリックします。

設定が保存され、すぐに有効になります。
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ライセンスのステータスと使用量の順守状況がバナーに表示されます。

注：お客様がネットワーク( パケット ) を使用するためにスループット  ライセンスにシームレスに移行でき
るように、NetWitness Platformには、45日間の猶予期間が設定されています。したがって、11.6にアッ
プグレードすると、アップグレード日から45日間は、ネットワーク ライセンスの使用についてのコンプライ
アンス違反の通知やバナーが表示されません。11.5.1以降から11.6にアップグレードする場合は、アッ
プグレード後に、まだ残っている未使用の猶予期間が適用されます。以下に例を示します。
• 11.5.1以降へのアップグレード後に、45日間のうち、20日の猶予期間が使用された場合、11.6に
アップグレードしたお客様には、残りの25日間の猶予期間が適用されます。
• 11.5.1以降へのアップグレード後に、45日間の猶予期間が使用された場合、11.6にアップグレード
したお客様には猶予期間が適用されません。

サービスのライセンスの有効期限が近づくと、［エンタイトルメントの有効期限］メッセージが対象のサー
ビスのリストとともに表示されます。

 
ログオンした後、ライセンスの問題に応じて、赤または黄色のバナーが表示されることがあります。

 l 赤いバナーは、ライセンスの有効期限が切れている場合、使用量を超過した場合、またはライセン
スに内部エラーが発生している場合に表示されます。

注：赤いバナーを消すことはできません。ライセンスの問題を解決する必要があります。
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 l 黄色のバナーは、ライセンスの有効期限が近づいている場合、またはライセンスの使用量の上限に
近づいている場合に表示されます。このバナーは、［拒否］ボタンをクリックして消すことができます

以下は、ライセンスの使用量の計算方法とライセンスの問題の解決方法の例です。

 l 契約した1日あたりの使用量を歴月で1か月に3回超過することができます。4回目に超過すると、シ

ステムはコンプライアンス違反状態になります。その暦月の末日まで7日間連続して使用量を順守

できる場合は、コンプライアンス違反の赤いバナーは表示されなくなります。

 l たとえば、2019年11月23日に4回目の超過が発生したとすると、猶予期間は2019年12月31日に終

了し、コンプライアンス違反の赤いバナーが表示されなくなります。

 l 猶予期間が終了した直後に、違反期間が始まります。ただし、導入が違反状態にある場合は、7
日間連続して準拠状態で使用することで、状態を通常に戻すことができます。

注：赤いバナーが表示される場合でも、機能が失われる事はありません。すべてのNetWitnessアプラ
イアンスは、継続して全ての機能が動作します。その他のすべての機能は、ライセンス( ESA、スト
レージなど) に含まれています。
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このトピックでは、NetWitnessのユーザーがNetWitnessでライセンスを設定する際に発生する可能性の
ある問題について説明します。問題とその解決方法を調べることができます。NetWitnessでは、『シス
テム メンテナンス ガイド』の「NetWitnessのトラブルシューティング」トピックに記載されているように、ポッ
プアップ通知とシステム ログを使用してユーザーに問題を通知します。

コンプライアンス違反バナー

問題 考えられる原因 解決策

黄色および赤のコンプ
ライアンス違反バナー
         

 l サービスのライセンスが付与さ

れていない。
     

 l ライセンスの期限が切れたか、

2週間以内に期限が切れる。
     

 l 使用量がライセンスされている

上限を超えた。
     

 l 使用量がライセンスされている

上限に近づいている。
             

         

 l カスタマ サポートに問い合わせて、

ライセンスを購入または更新する。
     

 l 使用量を減らす。

または
     

 l ライセンスの使用量を調整する。
             

         

一般的なログ ファイルと構成ファイル

ライセンスのトラブルシューティングを行う場合、問題の診断に役立つ可能性のある情報が次のファイ
ルに含まれています。ファイル内を検索する際の条件については、各問題の表で説明しています。

SSHを使用してNetWitness Serverに接続し、NetWitness Serverで次のファイルに対してwgetを実行し
ます。

 l
http://localhost:3333/api/1.0/features

 l
http://localhost:3333/api/1.0/instances

 l
http://localhost:3333//api/1.0/hostids
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 l
http://localhost:3333/api/1.0/capability_request

NetWitness Serverの問題

この表に、NetWitness Serverのエラーに関して、ライセンスに影響する可能性のある問題を示します。

問題
考えられる

原因
解決策

Central 
Flexeraサーバ
でマッピングし
たライセンスが
NetWitness 
Serverには表
示されない。
         

NetWitness 
Serverがイン
ターネットに
接続されて
いることを確
認してくださ
い。
         

このエラーを解決するには、ライセンスの更新を次のように実行しま
す。
             

 1. ( 管理)＞［サービス］＞［ライセンス］に移動します。

     

 2. ［ライセンスの詳細］タブで［ライセンスの更新］をクリックします。
             

             

注：NetWitness Serverがインターネットに接続されていない場合
は、オフライン同期を試してみてください。詳細については、「サー
バの登録( オフライン ライセンス リクエスト ) 」を参照してください。

         

使用可能な
サービスがあ
るにもかかわ
らず、
NetWitness 
Platformライセ
ンス ページに
ライセンス情
報が何も表
示されない。
             

  
         

必要なライセ
ンスをCentral 
Flexeraサー
バから取得し
たか確認して
ください。

このエラーを解決するには、ライセンスの更新を次のように実行しま
す。
             

 1. ( 管理 )＞［システム］＞［ライセンス］に移動します。 
<strong><MadCap:snippetText 
src="../../Resources/Snippets/115ValueUI/adminNavMenu.flsnp" 
/>＞［サービス］＞［ライセンス］</strong>に移動します。
     

 2. ［ライセンスの詳細］タブで［ライセンスの更新］をクリックします。
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間違ったライセンス マッピングに関する問題

問題
考えられる

原因
解決策  

ライセンスをリリースせずに、
コア アプライアンスがNetWitness Serverから削除
されたため、Decoderライセンスを使用できない。
複数のコア アプライアンスのライセンスが使用不
可になっている。
         

さまざまな
原因が考
えられま
す。
 
         

NetWitness Serverでライセンス
をリセットします。
         

 

ライセンス サーバでArchiver DACがその他のすべ
てのアプライアンスのライセンスにマッピングされな
い。 
         

さまざまな
原因が考
えられま
す。

 
         

 1. ［数量］フィールドに1を入

力して各ライセンスに追加

します。
     

 2. 画面下部にある［アドオン

のマップ］を選択します。
     

 3. ［機能リクエストのダウン

ロード］をクリックし、［ライセ

ンス］タブの下のユーザー 
インターフェイスでオフライン

機能リクエストにライセンス

をアップロードします。
             

         

 

次の2つの新しいアプライアンスがインストールされ
た。Log HybridとLog Archiverの2つの新しいアプ
ライアンスをインストールしたところ、Log Hybridの
ライセンスは取得できたが、Archiverのライセンス
を取得しようとすると次のエラーが表示される。
「製品の登録に問題があります。NetWitnessカス
タマー サポートにお問い合わせください。」
また、ライセンスを取得したはずのConcentratorの
1つと別のLog Decoderに、いずれも評価版ライセ
ンスが表示される。
         

ライセンス 
サーバに新
しいライセン
スがマッピン
グされてい
ません。
         

myRSAでアドオンをマッピング
し、NetWitnessユーザ インタ
フェースに .binファイルをアッ
プロードします。
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ライセンスの詳細

このトピックでは、［システム］の［ライセンス］パネルの機能について説明します。NetWitnessはLLS
( Local License Server) 経由でライセンスを管理します。各クライアント  アプライアンスは、LLSがインス
トールされた状態で出荷されます。

ワークフロー

このワークフローは、ライセンス管理プロセスの全体像を示しています。

実行したいことは何ですか？

ロール 実行したいこと 参照先

管理者 NetWitness Serverの登録 NetWitness Platformユーザー イン
ターフェイスからライセンス サーバーID
を取得

管理者 NetWitness Serverの同期 サーバの登録 ( オンライン登録 )

管理者 myRSAからの製品ライセンスのイ
ンストール

myRSAへのアクセス

ライセンスの詳細 43



ライセンス管理ガイド

ロール 実行したいこと 参照先

管理者 *現在のライセンスの監視および
更新

現在のライセンスの表示

管理者 ライセンス通知の構成 ライセンス通知の構成

管理者 コンプライアンス違反バナーの表
示

コンプライアンス違反バナーについて

*このタスクはここで実行できます。

関連トピック

 l 設定

 l 使用統計の表示とエクスポート

注：初回起動後の最初の1時間は、［ライセンス］ページに表示される使用量はゼロになります。
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簡単な説明

次の表で［ライセンスの詳細］タブの機能について説明します。

 1 ライセンスの更新：最新の情報を表示し、新しいライセンスをマッピングします。

2 1つまたは複数のスループット  ライセンスの以下の情報を表示します。

 l ライセンスと関連サービス：ライセンスとそれに関連したサービスを表示します。

 l ステータス：ライセンスの状態 ( 有効期限切れ、使用制限超過、使用制限間近、使用制

限内など) を表示します。

 l 許可使用量：ライセンスで許可された使用量をサービス単位と合計で表示します。

 l 使用量の超過：各サービスについて、過去30日間にライセンスされた使用量を超過した日

数を表示します。

 l 使用量トレンド：一定の期間におけるライセンスの使用状況の傾向をサービス単位と合計

で表示します。

 l 有効期限：お客様のサブスクリプション契約の有効期限の日付を表示します。

 l 保守有効期限：永続ライセンスの保守の有効期限の日付を表示します。
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 l アクション：次のオプションを実行するボタンが表示されます。

 l 使用統計のエクスポート：選択したサービスまたはライセンスのライセンス使用統計をエク

スポートします。

 l 別のライセンスに再割り当て：広く使用されているスループット  ライセンスを別の未使用の

スループット  ライセンスに再割り当てします。このオプションは、スループット  ライセンスとアプ

ライアンス ライセンスのみで有効です。

3 1つまたは複数のアプライアンス ライセンスの以下の情報を表示します。

 l ライセンスと関連サービス：ライセンスとそれに関連したサービスを表示します。

 l ステータス：ライセンスの状態 ( 有効期限切れ、使用制限超過、使用制限間近、使用制

限内など) を表示します。

 l 使用可能 /合計：使用可能なライセンスの数とライセンスの合計数を表示します。

 l 使用量トレンド：一定の期間におけるライセンスの使用状況の傾向をサービス単位と合計

で表示します。

 l 有効期限：お客様のサブスクリプション契約の更新の日付を表示します。

 l 保守有効期限：永続ライセンスの保守の有効期限の日付を表示します。

 l アクション：次のオプションを実行するボタンが表示されます。

 l 使用統計のエクスポート：選択したサービスまたはライセンスのライセンス使用統計をエク

スポートします。

 l 別のライセンスに再割り当て：アプライアンス ライセンスからスループット  ライセンスにライセ

ンスを移動します。

 l 再利用：このオプションは、アプライアンス サービスがダウンしているときに有効になります。

［再利用］をクリックすると、特定のライセンス サービスのプールでライセンスが使用可能に

なります。このオプションは、アプライアンス ライセンスのみで有効です。

4 1つまたは複数のUEBAライセンスの以下の情報を表示します。

 l ライセンスと関連サービス：ライセンスとそれに関連したサービスを表示します。

 l ステータス：ライセンスの状態 ( 有効期限切れ、使用制限超過、使用制限間近、使用制

限内など) を表示します。

 l 許可使用量：ライセンスで許可されたユーザの数を表示します。

 l 実際の使用量：1日のアクティブ ユーザの数を表示します。

 l 使用量の超過：各サービスについて、過去30日間にライセンスされた使用量を超過した日

数を表示します。

 l 使用量トレンド：一定の期間におけるライセンスの使用状況の傾向をサービス単位と合計

で表示します。

 l 有効期限：お客様のサブスクリプション契約の更新の日付を表示します。

 l 保守有効期限：永続ライセンスの保守の有効期限の日付を表示します。

 l アクション：次のオプションを実行するボタンが表示されます。
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 l 昇順でソート

 l 降順でソート

5 1つまたは複数のEndpointライセンスの以下の情報を表示します。

 l ライセンスと関連サービス：ライセンスとそれに関連したサービスを表示します。たとえば、

Endpoint HybridやEndpoint Log Hybridなどです。

 l ステータス：ライセンスの状態 ( 有効期限切れ、使用制限超過、使用制限間近、使用制

限内など) を表示します。

 l 許可使用量：ライセンスで許可されたエージェントの数を表示します。

 l 実際の使用量：1日のアクティブ エージェントの数を表示します。

 l 使用量の超過：実際のエージェント数がライセンスされた数を超過した日数を表示します。

 l 使用量トレンド：一定の期間におけるライセンスの使用状況の傾向を表示します。

 l 有効期限：お客様のサブスクリプション契約の更新の日付を表示します。

 l 保守有効期限：永続ライセンスの保守の有効期限の日付を表示します。

 l アクション：次のオプションを実行するボタンが表示されます。

 l 昇順でソート

 l 降順でソート

使用状況トレンド

ライセンスの使用量トレンドを各ライセンスとそれらの合計で表示できます。表示されるデータは1日単
位です。使用量トレンド  アイコンをクリックすると、新しいウィンドウが開き、使用量のデータがチャートに
表示されます。ユーザは、このデータを使用して、導入環境のライセンスの使用状況を分析できます。

このビューにアクセスするには、次の手順を実行します。

 1. ( 管理 )＞システム に移動して、ライセンス.
［ライセンス］ページの［ライセンスの詳細］タブが開きます。
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 2. サービスまたはライセンスを選択して、［使用量トレンド］列の アイコンをクリックします。
［使用量トレンド］ウィンドウが表示されます。
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次のスクリーンショットは、使用量超過のトレンドの例です。

次のスクリーンショットは、使用量が超過していないトレンドの例です。
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次のスクリーンショットは、複数のサービスを含むライセンスの使用量トレンドチャートの例です。

使用量の上限は、水平方向の赤い点線で表示されます。実際のデータ使用量がライセンスで許
可された1日の使用量を超えている日は、赤いバーで表示されます。
チャートの期間は、1か月、3か月、6か月、12か月、またはカスタムの日付範囲から選択できます。

アイコンをクリックすると、CSVおよびPDF形式でチャートをエクスポートできます。

注：トレンドを表示できる最大の日付範囲は12か月です。チャートの一番下にある調整バーを
使用して、チャートの時間範囲を狭めて、その範囲のデータを見やすくすることができます

使用量がライセンスで許可された使用量を超えると、それに応じたコンプライアンス違反バナーが
表示されます。詳細については、「コンプライアンス違反バナーについて」を参照してください。
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サービス ライセンスの再割り当て

同様のサービス ライセンスが使用可能な場合に限り、ライセンス間でサービスを移動できます。

サービスは次のライセンス間で移動できます。

 l スループット  ライセンスからスループット  ライセンスへ

 l スループット  ライセンスからアプライアンス ライセンスへ

 l アプライアンス ライセンスからスループット  ライセンスへ

 l アプライアンス ライセンスからアプライアンス ライセンスへ

注：スループット  ライセンスとアプライアンス ライセンスの間を移動する場合は、各ライセンスでアクショ
ンを選択します。評価版ライセンスは移動できません。

ライセンスの移動は以下のような状況で実行します。

 1. サブスクリプション ライセンスの有効期限が切れている場合

 2. サービスの未使用のライセンスがある場合

 3. サービスの使用量を削減する必要がある場合

このビューにアクセスするには、次の手順を実行します。

 1.  ( 管理 )＞［システム］ に移動して、ライセンス.
［ライセンスの詳細］タブが表示されます。
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 2. ライセンスを移動するサービスを選択します。

 3. をクリックし、［別のライセンスに再割り当て オプション。

［別のライセンスに再割り当て］ダイアログが開き、移動可能なライセンスのリストが表示されます。
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 4. 選択したサービスに適用するライセンスを選択します。

 5. クリック適用 .

注：上記の手順は、スループット  ライセンスとアプライアンス ライセンスの両方の移動に使用できま
す。ただし、UEBAライセンスとEndpointライセンスは移動できません。
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使用統計の表示とエクスポート

NetWitnessにより管理者は、スループット  ライセンスやアプライアンス ライセンス( Log Decoder、
Decoder、Malware、UEBA、Endpoint Serverのライセンスなど) が適用されるデバイス タイプの使用状
況の統計を表示できます。1時間ごとの使用状況の統計は、NetWitness Serverに接続されているサ
ポート対象サービスすべてについて取得され、CSVおよびPDF形式で使用することができます。メトリッ
クを安全にトラッキングできるよう、管理者は自分のローカル システムにデータを保存して、使用量につ
いてのコンプライアンス報告の作成に利用できます。

使用統計をエクスポートするには、次の手順を実行します。

 1. 

( 管理 )＞［システム］に移動し、［ライセンス］を選択します。
     
［ライセンスの詳細］タブが表示されます。
     

     

 2. 使用統計をエクスポートするサービスを選択します。
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 3. 

をクリックし、［使用統計のエクスポート］オプションを選択します。
     
［使用統計のエクスポート］ダイアログが表示されます。
     

     

 4. 範囲、日付範囲 ( カスタム範囲の場合) 、形式と集計タイプを選択してレポートを生成します。

 5. 
［エクスポート］をクリックしてレポートをエクスポートするか、［キャンセル］をクリックして［ライセンスの
詳細］タブに戻ります。
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設定

このトピックでは、［ライセンス］パネルの［設定］タブで構成可能なNetWitnessの通知設定について説
明します。

ワークフロー

このワークフローは、ライセンス管理プロセスの全体像を示しています。

実行したいことは何ですか？

ロール 実行したいこと 参照先

管理者 NetWitness Serverの登録 NetWitness Platformユーザー イン
ターフェイスからライセンス サーバーID
を取得

管理者 NetWitness Serverの同期 サーバの登録 ( オンライン登録 )

管理者 myRSAからの製品ライセンスのイ
ンストール

myRSAへのアクセス

管理者 現在のライセンスの監視および更
新。

現在のライセンスの表示
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ロール 実行したいこと 参照先

管理者 *ライセンス通知の構成。 ライセンス通知の構成

管理者 コンプライアンス違反バナーの表
示

コンプライアンス違反バナーについて

*このタスクはここで実行できます。

関連トピック

NetWitness Platformユーザー インターフェイスからライセンス サーバーIDを取得

ライセンス通知の構成

簡単な説明

［設定］タブでは、以下の操作を実行できます。

 l ライセンス通知の構成

 l myRSAに送信するオフライン ライセンス リクエストをNetWitnessからダウンロードする。

 l myRSAからダウンロードしたオフライン レスポンスを24時間以内にNetWitnessにアップロードする。

 
次の表は、［設定］タブの機能について説明します。

1 デフォルトのライセンス設定を適用する［ライセンス リセット］パネルが表示されます。

2 ［ライセンス通知］パネルが表示されます。

3 ［通知タイプ］が表示されます。次の3つの通知タイプがあります。

 l Email:有効にした場合、ライセンスの有効期限が近づくと、メールで通知を受信します。メー

ルは、構成されているメール アドレスまたは配布リストに送信されます。

 l Syslog：有効にした場合、ライセンスの有効期限が近づくと、Syslogメッセージで通知を受信

します。Syslogサーバの構成に従ってSyslogが生成されます。

 l SNMPトラップ：有効にした場合、ライセンスの有効期限が近づくと、SNMPトラップで通知を
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受信します。SNMPトラップサーバの構成に従ってトラップが生成されます。

4 ［アラート通知］のタイプが表示されます。

 l ログイン：このチェックボックスを選択した場合、ライセンスの有効期限が近くなると、

NetWitnessへのログオン時に通知が表示されるようになります。［ログイン ウィンドウの閾値］
フィールドには、ライセンスの有効期間が残り何日になったらログオン時に通知を表示するか

を指定します。

 l 通知トレイ：このチェックボックスを選択した場合、ライセンスの有効期限が近づくと、通知ト

レイに通知が表示されるようになります。

5 ライセンスの有効期間が残り何日になったら通知を送信するかを指定する、［閾値］フィールド
が表示されます。

6 ［ローカル ライセンス サーバのオフライン管理］パネルが表示されます。

7 ［オフライン リクエストのダウンロード］ボタンが表示されます。このボタンを使用すると、
NetWitness Platform LLSからローカル ファイルにバックオフィス サーバで処理するリクエストをダウ
ンロードできます。ダウンロードしたbinファイルをmyRSAにアップロードして、オフライン レスポンス
を生成する必要があります。

8 ［オフライン リクエストのアップロード］ボタンが表示されます。このボタンを使用すると、バックオフィ
ス サーバーから受信したオフライン レスポンスを選択して、NetWitnessにアップロードできます。レ
スポンス ファイルの受信後24時間以内にファイルをアップロードする必要があります。
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コンプライアンス違反バナーの参照情報

このトピックでは、ライセンスがコンプライアンス違反状態になった場合のワークフローについて説明しま
す。

ワークフロー

このワークフローは、ライセンス管理プロセスの全体像を示しています。

実行したいことは何ですか？

ロール 実行したいこと 参照先

管理者 NetWitness Serverの登録 NetWitness Platformユーザー イン
ターフェイスからライセンス サーバーID
を取得          

管理者
         

NetWitness Serverの同期
         

サーバの登録 ( オンライン登録 )              
         

管理者 myRSAからの製品ライセンスのイ
ンストール

myRSAへのアクセス         
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ロール 実行したいこと 参照先

管理者
         

現在のライセンスの監視および更
新。
         

現在のライセンスの表示              
             
 
         

管理者 ライセンス通知の構成 ライセンス通知の構成          

管理者 *コンプライアンス違反バナーの表
示。         

コンプライアンス違反バナーについて         

*このタスクはここで実行できます。

注：スループット  デバイスが評価期間中の場合、対応するデバイスで使用量が監視されていない限
り、警告メッセージは表示されません。

コンプライアンス違反状態

ライセンスの有効期限が切れている場合、次のようなバナーが表示されます。

ライセンスに内部エラーが発生している場合、次のバナーが表示されます。

システムへのログオン中に赤いバナーが表示される以外に、［コンプライアンス違反の確認］ダイアログも
表示されます。NetWitness製品の使用を続けるには、［承諾］をクリックします。

次の表に示す原因により、ライセンスがコンプライアンス違反状態になる場合があります。
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 赤い

バナー

のメッ

セージ

考えられる原因 解決策

1つ以
上の
サービ
スがラ
イセン
スされ
ていま
せん。

評価版ライセンスの有効期限が切れました。
             
導入環境に11.0.0.0よりも前のライセンスされていないサービスが存在しま
す。
         

営業チームに
連絡して、
NetWitnessのラ
イセンスを購入
してください。 
             
サービスを
NetWitness
バージョン
11.0.0.0以降に
アップグレード
します。
         

期限
切れの
ライセ
ンスが
ありま
す。

更新日の後でログ収集が確認されました。ライセンスは、その用途には
使用できなくなりました。
         

営業チームに
連絡して、ライ
センスを更新
するか、ライセ
ンスの問題を
解決してくださ
い。

ライセ
ンスの
使用
制限を
超過し
まし
た。

1日あたりの使用量の上限を4回以上超過すると、猶予期間が開始され
ます。猶予期間は4回目の超過の日に始まり、翌月の月末に終了しま
す。7日間連続して、使用量が正常であった場合、猶予期間は終了し
ます。猶予期間の最終日に使用量が引き続き超過している場合、30
日間の違反期間が開始されます。7日間連続して、使用量が正常で
あった場合、違反期間は終了します。
         

営業チームに
連絡して、
NetWitnessのラ
イセンスを購入
して使用量の
上限を拡張し
ます。

評価
版ライ
センス
に内
部エ
ラーが
ありま
す。

購入後の評価期間中に、ライセンス内部の問題が報告されました。
         

テクニカル サ
ポートに連絡し
て、この問題を
解決してくださ
い。

注：ライセンスを90日以内にインストールしなかった場合は、営業チームに連絡して、NetWitnessのラ
イセンスを購入してください。
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コンプライアンス違反に近づいているライセンス

ライセンスの有効期限が近づいている場合、または使用制限に近づいている場合、黄色いバナーに
情報が表示されます。黄色いバナーはライセンスの有効期限の14日前から表示されます。 黄色いバ
ナーは、使用量の上限に近づいている場合にも表示されます。黄色いバナーは［無視］ボタンをクリッ
クすると、消すことができます。

ライセンスが使用量の上限に近づくと、次のようなバナーがNetWitnessの画面に表示されます。 

次の表では、黄色いバナーに表示されるメッセージについて説明しています。

黄色いバ

ナーのメッ

セージ

考えられる原因 解決策

ライセンスの
使用量制
限に近づい
ています。
         

1つ以上のスループット  ライセンスで、使用量の上限を
今月になって3回超過しました。今月の使用量の超過
が4回目になると、この導入環境はコンプライアンス違反
状態になります。
         

同じ月に4回以上使用量
を超過した場合は、
NetWitnessセールスにお問
い合わせください。
         

期限切れ
間近のライ
センスがあり
ます。

1つ以上のライセンスが14日以内に期限切れになりま
す。
または
             
ログ収集が確認されました。ライセンスは、その用途に
は使用できなくなりました。
         

NetWitnessセールスに連絡
して新しいライセンスを購
入してください。
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DecoderおよびLog Decoderサービスのライセンス使用量の

計算

このトピックでは、DecoderおよびLog Decoderサービスのライセンス使用量の計算について説明します。

 l
DecoderとLog Decoderは、ライセンス使用量の計算に使用される、処理された収集バイト数と呼ば
れる統計を生成します。

 l
Decoderは、処理された収集バイト数に加えて、パケット書き込みバイト数と呼ばれる統計も生成
します。

 l
1時間ごとに、現在の測定値と前の1時間の使用量が比較されます。
     

 o
現在の測定値が前の1時間の使用量以上である場合は、1時間あたりの使用量をその差として
計算します( currentHourUsage = currentReading - PreviousHourUsage) 。
         
         

 o
現在の値が前の1時間の使用量を下回っている場合は、Decoderが再起動されていることを示し
ます。この場合は、currentHourUsage = currentReadingを設定します。
         
     

 l
1日の終わりに、その日の各時間の使用量を合算します。

 l
環境内のライセンスを取得した各Decoderに対して同じ計算が実行されます。

 l
すべてのLog Decoderの1日あたりの処理された収集バイト数を合計した使用量が、［分析されたロ
グ］に表示されます。

 l
すべてのDecoderの1日あたりの処理された収集バイト数を合計した使用量が、［分析されたパケッ
ト］に表示されます。

 l
すべてのDecoderの1日あたりのパケット書き込みバイト数を合計した使用量が、［ディスク上のパケッ
ト］に表示されます。
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注：
- すべての計算はUTC時間に基づいて行われます。
- ユーザー プロファイルで設定されたタイムゾーンに関係なく、UIに表示される1日の使用量もUTCに
基づきます。
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